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前　　言

物联网是通过多种传感设备把物品与互联网连接起

来,并按约定的协议进行信息交换和通信,以实现智能化

识别、定位、跟踪、监控和管理的一种网络.
近年来,随着计算机技术与网络通信技术的高速发

展,物联网已经取得当今世界信息技术竞争中的关键地

位,被公认为继计算机、互联网和移动通信网的又一轮技

术革命浪潮.而所谓四网融合,是指在现有的三网 (电信

网、计算机网和有线电视网)融合的基础上加入电网.它

服务的范围将更加广泛,融入更简短的科技含量.就发展

趋势来说,四网融合可以提高网络的综合效率,实现网络

基础设施的共建共享,大幅度降低投入成本.四网融合的

推出,推动了信息产业的快速化和便捷化.
为了进一步挖掘物联网技术与四网融合技术及其应

用,本书得以出版.从内容上看,本书既有理论知识讲

解,又有具体案例介绍,不仅结构严谨,而且重点突出.
本书从结构上分为上、下两篇,共六章.
第一章与第二章为上篇———理论篇.第一章为物联

网,内容包括物联网相关概念、关键技术、体系结构与安

全;第二章为四网融合,内容包括四网融合简介、关键技

术、发展趋势以及重要意义.
第三章至第六章为下篇———应用篇.下篇共四章,章
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节划分统一规范,系统性较强,分别对物联网应用领域的

健康监护、智能家居、智能监控与远程康复进行了阐释,
结构严谨,可读性强.

本书在编写过程中,曾参考和借鉴了国内外许多同仁

的作品,再次表示衷心的感谢,由于出版仓促和编写水平

所限,书中不免存在某些错误,衷心希望广大读者和专家

能够提出宝贵意见和建议.

作　者

２０１６年３月
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第一章　物联网

第一节　物联网相关概念

一、 物联网定义

(一)物联网概念提出

物联网的核心关键词是:感知、传输、计算.例如近几年我国

自然灾害出现频繁,南方地区洪水泛滥,北方地区严重干旱,这些

灾害都需要依赖于人工监控,对其进行防护和治理.譬如一旦洪水

加剧,需要及时向有关部门反映汛情,并立即实行开闸放水的措

施;嵌入传感器的智能家居,能在主人离开时自动关闭门窗和水电

气,并定时给主人发送安全情况信息;在外地的子女给老人戴上智

能传感手表,利用手机随时了解父母的血压等身体症状等.
从有线到无线,从固定到移动,移动互联网正时刻改变着我们

的生活.而在未来,网络覆盖范围还会不断壮大,不单纯是电话和

电话相连、网络与网络相通这么简单,随着人类需求的增加,全球

范围内所有的人或物都将会被电子设备联结在一个大网络之中.无

论是任何时间、任何地点,人与人之间通信、物与物之间流通都会

变得十分顺畅.这就是物联网为我们描述的蓝图.
物联网把新一代网络技术合理化运用到各行各业之中,换句话

说,就是把感应器嵌入和安装到电网、桥梁、隧道、铁路、公路、
建筑、供水系统、大坝、油气管道等各种实物中,然后将物联网思

维与现有的互联网有机结合在一起,进而促成人类社会与物理系统

的整合.在这个结合的网络中,存在着强大的中心计算机群,能够

􀅰１􀅰

第一章　物联网



对整合网络内的所有人员、机器、设备和基础设施进行实时的管理

和控制.此外,人类可以以更加精密和灵活的方式管理生产和日常

生活,达到 “完美”状态.

(二)物联网基本定义

物联网是新一代信息技术的重要组成部分.其英文名称是

“TheInternetofthings”.从表层上看,物联网就是物物相连的互

联网.但这句话却有两层涵义:第一,物联网的核心和基础必然是

互联网,是在互联网基础上的网络延伸和扩展;第二,其用户端已

经深入到任何物品与物品之间均进行信息交换和通信.因此,物联

网是通过射频识别 (RFID),红外感应器、全球定位系统、激光扫

描器等信息传感设备,按部署的协议,把任何物品与互联网进行连

接,促使信息交换和通信,以实现对物品的智能化识别、定位、跟

踪、监控和管理的一种网络.

(三)物联网本质定义

即便目前对物联网还没有一个统一的标准定义,但从物联网本

质上看,物联网是现代信息技术发展到一定阶段后出现的一种聚合

性应用与技术提升,即将各种感知技术、现代网络技术和人工智能

与自动化技术进行聚合与集成应用,使人与物智能对话,创造一个

“智慧”的世界.由于物联网技术的发展完全涉及到信息技术的各

个领域,也是一种聚合性、系统性的创新应用与发展,因此,目前

将物联网本质称为 “信息产业的第三次革命性创新”.
早在２００５年,ITU在 “TheInternetofThings”报告上对物

联网概念进行了扩展,提出了任何时刻、任何地点、任意物体之间

的互联,也是无所不在的网络和计算的发展前景.其内容中还提

到,物联网是在任何时间、环境,任何物品、人、企业、商业,采

用任何通信方式 (包括汇聚、连接、收集、计算等),以满足所提

供的任何服务的要求.
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２００９年,欧盟又提出了关于物联网的新一轮定义.他们认为

物联网是未来互联网的一部分,能够被定义为基于标准和交互通信

协议具有自配置能力的动态全球网络设施,在物联网内物理和虚拟

的 “物件”具有身份、本质属性、拟人化、使用智能接口并通过无

缝融合手段综合到信息网络中去.
通过长时间的探索与研究,我国政府在２０１０年工作报告中对

物联网进行了如下的定义:物联网是指通过信息传感设备,按照部

署的协议,把任何物品与互联网有效连接起来,进行信息交换和通

信,以实现智能化识别、定位、跟踪、监控和管理的一种网络,它

也是在互联网基础上延伸和扩展的网络.
综观所述,物联网本质定义应该为:通过各种信息传感设备,

如传感器、射频识别技术、全球定位系统、红外感应器、激光扫描

器、气体感应器等各种装置与技术,实时采集任何需要监控、连

接、互动的物体或过程,采集其声、光、热、电、力学、化学、生

物、位置等各种需要的信息,与互联网结合形成的一个巨大网络.
其目的是实现物与物、人与物以及所有物品与网络之间的连接,进

而方便识别、管理和掌控.

二、 物联网应用范围

物联网被称为移动信息技术广泛传播的一个具体应用.物联网

通过智能感知、识别技术与普适计算、泛在网络的融合应用,打破

了传统的互联网思维,人类可以实现实时计算和网络连接.传统思

维长期以来都是将物理基础设施和IT基础设施分割开来.一方面

是机场、公路、建筑物;另一方面是数据中心、手提电脑、宽带

等.而在物联网时代,物理设备与芯片、宽带有机整合为统一的基

础设施,由此看来,基础设施更像是一块 “新的地球工地”,万物

的运作都在它上面进行,譬如包括经济管理、生产运行、社会管理

乃至人们的日常生活等.
物联网前景非常广阔,它必然会极大地改变我们未来的生活方
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式.物联网把人们的生活变得拟人化了,万物成了人类的 “朋友”.
在这个物物相融的大环境下,物品 (商品)能够彼此进行 “交流”,
并且无需人为因素的干扰.物联网利用RFID技术、传感技术、通

信技术,通过计算机互联网实现物品 (商品)的自动识别和信息的

互联与共享.因此,物联网的出现将会给世界增添绚丽的色彩.①

物联网运行首先是对物体属性进行标识,包括静态和动态两种

属性.首先,静态属性可初始化在传感设备的标签中,而动态属性

需要先由传感器实时进行感知、智能处理;其次,需要识别设备完

成对物体属性的读取,并将信息转换成符合网络传输的数据格式;
最后,将信息通过网络传输到信息处理中心,由信息处理中心完成

物体通信的相关计算.
物联网用途十分广泛,遍及环境、政府机关、公共安全、工业

操控、城市管理、远程医疗、智能电网、智能小区、智能家居、工

农业监测、环境保护监测、食品溯源等各个领域.例如,基于有线

的智能家居应用,人们则可以通过PC终端实时查看自家的煤气和

电源是否存在安全隐患,据此调控电器以避免灾害的发生.
物联网把新一代IT技术、信息通信技术、传感技术、海量信

息处理技术等充分运用在各行各领域之中.换句换说,就是把传感

器嵌入和安装到电网、铁路、公路、建筑、供水系统等各种实物

中,然后将物联网技术与现有的互联网有机融合,使得管理人员能

够实时对设备设施进行掌控与监测.物联网重要应用领域如图１Ｇ１
所示.
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图１Ｇ１　物联网典型应用

物联网的发展需要经历四个阶段:第一阶段 (基础期)是电子

标签和传感器被广泛应用在物流、销售和生产领域;第二阶段 (导
入期)是实现物体间互联;第三阶段 (成长期)是物体进入半智能

化阶层;第四阶段 (发展期)就是物体进入了全智能化阶段,如图

１Ｇ２所示.

图１Ｇ２　物联网发展阶梯
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第二节　物联网的关键技术

一、 感知技术

(一)传感器

从宏观角度分析,传感器是一种能把物理量或化学量转变成便

于利用的电信号的器件.国际电工委员会 (IEC:International
ElectrotechnicalCommittee)将其定义为: “传感器是测量系统中

的一种前置部件,它将输入变量转换成可供测量的信号”.传感器

是包括承载体和电路连接的敏感元件,而传感器系统则是组合有某

种信息处理 (模拟或数字)能力的传感器.传感器是传感器系统中

重要的组成部分,也是被测量信号输入的 “第一道关口”.
传感器的分类方式很多,常见的传感器的可以分为有源和无源

(图１Ｇ３)、物理传感器和化学传感器等;按传感器用途分类可以分

为力敏、速度、生物、视频传感器等.

图１Ｇ３　有源传感器和无源传感器
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(二)条码技术

条形码 (barcode)是将宽度不等的多个黑条和空白,按照一

定的编码规则排列,用以表达一组信息的图形标识符.常见的条形

码是由反射率相差很大的黑条 (简称条)与白条 (简称空)排成的

平行线图案.条形码可以体现出物品的生产国家、制造厂家、商品

名称、生产日期、邮件起止、地点、类别等诸多信息,因而在物品

流通、图书管理、邮政管理、银行系统等许多领域都得到广泛的

应用.
基于二维码的基础上,又发展起来了称为 “彩码”的一种更高

级别的条码技术,彩码不仅能够保持二维码的固有服务特性,同时

能够延展至其他服务领域,并且能够降低对识读设备的标准,为该

项技术的广泛使用提供保证.因此,随着移动互联网的发展,彩码

的应用将会不断更新换代,其中移动社交网络则有可能成为彩码最

先普及的领域.

(三)RFID

RFID (RadioFrequencyIdentification),即射频识别.RFID
是一种非接触式的自动识别技术,主要是为各种物品建立唯一的身

份标识,是物联网的重要保障技术.其主要由三部分组成:电子标

签、天线、识读器.
电子标签主要是指由IC芯片和无线通信天线组成的标签,标

签中保存有约定格式的电子数据;天线则是根据标签是否带有电

源,将 标 签 分 为 两 种:主 动 标 签 (Activetag) 和 被 动 标 签

(Passivetag).被动标签借助识读器发出的信号发送信息,主动标

签借助自带电池则能主动持续发出比被动标签更强的信号;识读器

的基本功能就是提供与标签进行数据传输的接口,可设计为手持式

或固定式,一般来说,识读器可以简化为高频接口和控制单元两个

基本模块.
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(四)MEMS

MEMS是微机电系统 (MicroelectromechanicalSystems)的

英文缩写.MEMS是美国人常用的职称,在日本被称为微机械,
在欧洲则被称为微系统.它是指可批量制作的,集微型机构、微型

传感器、微型执行器以及信号处理和控制电路、直至接口、通信和

电源等于一身的微型器件或系统.MEMS是随着半导体集成电路

精准加工技术和超紧密机械加工技术的发展而衍生出来的,现阶段

MEMS加工技术还被广泛应用于微流控芯片与合成生物学等领域,
从而为生物化学等实验室技术流程的芯片集成化提供了有力的

帮助.
完整的 MEMS是由微传感器、微执行器、信号处理和控制电

路、通讯接口和电源等部件组成的综合微型器件系统.这主要是为

了把信息的采集、处理和执行结合在一起,组成具有多功能的微型

系统,集成于大系统中,进而大幅度地提高系统的自动化、智能化

和可靠性水准.

二、 网络技术

对于物联网核心网络技术的研究,这里以无线传感网技术

为例.

(一)无线传感网技术

无线传感网 (WirelessSensorNetwork),简称 WSN.它是由

部署在一定区域内的大量传感器节点组成,通过无线通信方式形成

的一个多跳自组织的网络系统.其主要是为了协作感知、采集和处

理网络覆盖区域内被感知对象的信息,并发送给管理者.
无线传感网虽然属于网络技术中的一种,但在物联网架构体系

中该网络仅限用于感知节点的通信与协作,因此,它是属于感知

层.换句话说,无线传感网是感知层的组网技术,无线传感网只有
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通过网关节点接入到互联网中,才能形成物联网中的组成元素.
无线传感网的核心技术主要集中于网络拓扑控制技术、多跳保

障型数据交互技术、信道资源调度技术、物理层技术、协同计算与

处理技术、分布式信息感知技术等.
无线传感网以其智能化、低消耗、自动组织的特点提供了全新

的智能化通讯、控制手段,也是近几年来低成本获得传感信息最有

效的途径之一.

(二)IEEE８０２􀆰１５􀆰４

IEEE８０２􀆰１５􀆰４主要是在无线个域网 (Wirelesspersonalarea
networks,WPANs)中进行短距离数据传输,把低能量消耗、低

速率传输、低成本作为构架基础,它主要涉及到物理层和媒体介质

访问子层,适用于固定的、灵巧的以及可移动设备间的无线低速率

数据传输,为特定范围内不同设备之间提供低速互连.

(三)Zigbee技术

Zigbee技术是基于IEEE８０２􀆰１５􀆰４的物理层和媒体访问控制

子层,制定了网络层与应用子层的相关标准,可支持各种近距离、
低复杂度、低消耗、低数据速率、低成本的无线通信应用.

(四)ZＧWave技术

ZＧWave是对于一些低功率、近距离物与物之间无线互联应用

的解决方案之一,其主要是面向家庭住宅与轻工业等环境设定.ZＧ
Wave的低功耗、低成本、易用性以及较强的适应能力使其便于嵌

入电器产品之中,譬如是使用电池供电的遥控器以及其他类似的传

感器.

(五)WirelessHART技术

WirelessHART是由 HART通信基金会研发的开放式无线网
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络技术,应用的是一种时间同步、自动调节、自动修复的网状结

构,并支持运行于IEEE８０２􀆰１５􀆰４定义的２􀆰４GHzISM 频段.其

主要是为了满足过程测量与控制以及资产管理应用中对可信赖、安

全高效的无线通信的核心需求.因为基于 HART通信协议的设计,

WirelessHART在使客户能够快速、便捷的在无线技术中获益,同

时还可以兼容现有的设备、工具以及相关系统.

三、 应用技术

(一)中间件技术

中间件是指独立的系统软件或者服务程序,它是应用于客户机

服务器的操作系统上,用于管理计算机资源和网络通信,构成两个

独立的应用程序或者独立系统软件间的桥梁,使得相连的系统即便

拥有不同的接口仍然能相互交换信息.它能够满足大范围应用的需

要,并且运行于多种硬件和 OS平台,支持分布计算,提供跨网

络,硬件和 OS平台的透明的应用和服务交互,同时支持标准的协

议,支持标准的接口.中间件技术主要包括以下５大类型:

１􀆰EPC中间件

即EPC (ElectronicProductCode)中间件扮演电子产品标签

和应用程序之间的中介角色.

２􀆰OPC中间件

即 OPC (OLEforProcessControl,用于过程控制的 OLE)
是一个面向开放操控系统的工业化标准.

３􀆰WSN中间件

即无线传感器网络有别于传统网络,具有自身独有的特征,例

如有限能量、通信带宽、处理和存储能力、动态变化的拓扑、节点

异构等.
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４􀆰OSGi中间件

即OSGi(OpenServicesGatewayinitiative)是一个２０００年初

成立的开放式标准化联盟,为了建立一个开放的服务规范,不仅为

通过网络向设备提供服务建立开放的标准,而且还为各种嵌入式设

备提供通用的软件运营平台,以屏蔽设备操作系统与硬件间的

差异.

５􀆰CEP中间件

即复杂事件处理 (ComplexEventProgressing)技术是１９９０
年中期由斯坦福大学的 DavidLuckham 教授倡导提出的,它是一

种基于事件流的技术,可将系统数据看作不同类型的事件,通过分

析事件间的联系,建立不同的事件关系序列库,利用过滤、关联、
聚合等技术最终由简单事件产生高级事件或复杂程序的流程,不同

的应用系统可以得到不同的复杂事件.

(二)嵌入式技术

嵌入式技术是以应用为中心,以计算机技术为基础,软硬件可

调整且适用于应用系统对功能可依赖性成本损耗有严格掌控的专用

计算机技术,一般以嵌入式微处理器外围硬件设备和嵌入式操作系

统作支撑.嵌入式技术是将先进的计算机技术、半导体技术、电子

技术和各领域的具体应用相结合后的产物,因此,就决定了它必然

是一个技术密集、资金紧密、分散性强、不断创新的知识集成

技术.
嵌入式技术一般包括硬件和软件技术两部分,硬件部分包括处

理器、微处理器、存储器、V 端口、图形控制端口及外设器件处

理技术;软件部分包括实时多任务操作系统 (OS)和应用程序处

理等技术.应用程序实时掌控系统的运行和操作流程,而操作系统

控制着应用程序编程和与硬件的互溶,因此二者相辅相成.嵌入式

技术具有专用性强、结构精简、实时性高等特点.
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(三)人工智能

人工智能是指使计算机模拟人的某些思维过程和智能行为 (譬
如学习、推理、思考、规划等)的技术,主要包括计算机实现智能

的原理、制造类似人脑智能的计算机,使计算机能实现更高级别的

应用.在物联网技术中,人工智能技术主要负责对物品 “说话”的

内容进行分析,进而实现计算机自行处理的能力.

１􀆰专家系统

物联网专家系统是指在物联网上存在一类具有专业知识和经验

的计算机智能程序系统或智能机器设备 (服务器),通过网络化部

署的专家系统来实现物联网数据的基本智能处理,进而实现对物联

网用户提供智能化服务的功能.物联网专家系统的特点是实现对多

用户的专家服务,其决策数据来源于物联网智能终端的采集数据.
物联网专家系统工作原理如图１Ｇ４所示.

图１Ｇ４　物联网专家系统工作原理图
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２􀆰智能掌控

在物联网的实际应用中,掌控是物联网的主要环节之一,如何

在物联网中实现智能掌控将是研究物联网发展的关键.将智能掌控

技术延伸到物联网领域,将会极大促进物联网的实用价值,接入物

联网的设备将接受来自物联网的操作指令,实现无人参与的自我管

理与操作.
在物联网的智能掌控应用中,智能掌控指令主要来源接入物联

网的某个用户或某类用户群体,进而实现无人值守等相关工作.①

第三节　物联网体系结构

一、 物联网的架构体系

物联网体系架构主要包括三个层面:感知层、网络层、应

用层.
感知层主要是识别物体、采集信息,其是由传感网和感知设备

两部分组成,主要包括有线传感器网络、WSN (无线传感器网

络)、RFID、视频采集设备等.
网络层主要用于信息传递,包括接入网络和接入单元两个部

分.接入网络包括有线 (宽带、PSTN)、无线 (３G/４G、WIFI、

WIMAX、LTE);接入单元有独立的物联网终端,以及作为感知

数据汇聚点的物联网网关,其中物联网网关还可根据应用场合的不

同,分为行业物联网网关、家庭网关、共享式网关.
应用层主要用于业务相关信息的处理与应用,其中也包括了各

种物联网通用能力,例如基础通信能力调用、统一数据建模、目

录、内容服务、通信通道管理等;在通用能力之上,是各种物联网
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的行业应用,包括企业行业、个人家庭、政府公共等各类应用,涵

盖物联网应用的各个领域.物联网体系架构如图１Ｇ５所示:

图１Ｇ５　物联网的产业体系结构

二、 物联网的产业体系

物联网相关产业是指实现物联网功能所必需的相关产业集合,
从产业结构上主要包括服务业和制造业两大类,如图１Ｇ６所示.

物联网服务业主要包括物联网网络服务业、物联网应用基础设
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施服务业、物联网软件开发与应用集成服务业以及物联网应用服务

业四大类,其中物联网网络服务又可细分为机器对机器通信服务、
行业专网通信服务以及其他网络通信服务,物联网应用基础设施服

务主要包括云计算服务、存储服务等,物联网软件开发与集成服务

又可细分为基础软件服务、中间件服务、应用软件服务、智能信息

处理服务以及系统集成服务,物联网应用服务又可分为行业服务、
公共服务和支撑性服务.

图１Ｇ６　物联网的产业体系构架

物联网制造业以感知端设备制造业为主,又可细分为传感器产

业、RFID产业以及智能仪器仪表产业.感知端设备的高智能化与

嵌入式系统息息相关,设备的高精密化离不开集成电路、嵌入式系

统、微纳器件、新材料、微能源等基础产业支撑.部分计算机设

备、网络通信设备也是物联网制造业的组成部分.
值得一提的是,物联网产业绝大部分属于电子信息行业,但也

涉及一些其他产业,例如智能电表等.物联网产业的发展不是对已

有信息产业的重新统计规划,而是通过应用带动形成新型市场、新
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型企业风貌,大体上可以分三种情形.
一是由于物联网应用对已有产业的不断更新,主要体现在产品

的升级换代,进而实现产品功能、应用范围和市场规模的巨大扩

展,从而使得相关产业成为物联网感知终端制造业的核心.
二是因为物联网应用对已有产业的横向市场拓展,主要体现在

领域延伸和量的扩张.使得嵌入式系统产业、云计算产业、软件与

集成服务业,不单纯与物联网相关,也与其他产业相融,物联网成

为这些产业发展新型风向标.
三是由于物联网应用创造和衍生出的独特市场和服务,例如传

感器网络设备、M２M 通信设备及服务、物联网应用服务等均是物

联网发展后才形成的新兴企业,为物联网所独享.物联网产业当前

浮现的只是其初级形态,市场尚未普遍实施开展活动.

三、 物联网的资源体系

(一)标识资源

现阶段物联网物体标识方面的标准种类繁多,形态各异.在条

码标识方面,GS１ (GlobeStandard)的一维条码使用量约占全球

总量的三分之一,而主流的 PDF４１７ (PortableDataFile４１７)码,

QR (QuickResponse)码、DM (DataMatrix)码等二维码都是

AIM (自动识别和移动技术协会)的核心标准.
物体标识标准的多样性造成了标识的不兼容甚至冲突事件发

生,给大范围的物联网信息共享和开发应用带来诸多挑战,也使标

识管理和使用变得复杂.实现各种物体标识最大程度的兼容,建立

统一的物体标识体系逐渐成为未来的一种发展趋势,一些发达国家

也正在积极展开深入研究.
在通信标识方面,现阶段正在使用的包括IPv４、IM、E􀆰１６４、

IMSI、MAC等.物联网在通信标识方面的需求与传统网络思维的

差别主要在于:一是末端通信设备的大规模增加,带来对IP地址、
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码号等标识资源需求的大规模 增 加;二 是 以 无 线 传 感 器 网 络

(WSN)为代表的智能物体近距离无线通信网络对通信标识提出了

降低电源、带宽、处理能力消耗提出了更高的要求.

(二)频谱资源

物联网技术的发展离不开无线通信技术,因此频谱资源作为无

线通信的核心资源,依然是物联网发展的重要基础.现阶段在物联

网感知层和网络层采用的无线技术包括 RFID、近距离无线通信、
无线局域网、蓝牙、移动通信、宽带无线接入技术等,其中部分物

联网应用仍在发展之中,物联网业务模型尚未完善.因此根据物联

网业务模型和应用需求对频谱资源需求的分析、对多种无线技术体

制 “物联”带来的干扰问题研究、对频谱检测技术的探讨、对提升

空闲频谱频率利用率的方法、物联网频谱资源管理方式等方面将是

物联网频谱资源研究的核心问题.

第四节　物联网安全

一、 物联网安全概述

(一)物联网安全的核心理念

物联网是通过部署大量智能终端和设备,来感知并采集海量的

实时数据、非实时数据、结构化数据、非结构化数据,利用各种网

络技术进行信息传输及交换,通过信息处理系统进行信息加工及处

理方案.
物联网的安全和隐私技术包括安全体系架构、网络安全技术、

智能终端的广泛部署以及对社会生活带来的安全威胁、隐私保护技

术、安全管理机制和保证措施等.
物联网安全防护是由于信息安全风险分析,根据以信息安全法
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令规定,以防止物联网系统服务中断、防止恶意入侵攻击、防止智

能终端和设备被非法操控、防止业务数据篡改或丢失为目的,提出

边界防护、区域保护、节点防护和核心防护四个层面,此外,不同

层次面向的重点安全防护技术,例如从物理安全、环境安全、边界

安全、通信安全、管理安全及应急处理等几个方面进行全方位

分析.

(二)物联网安全的形态表现

在感知节点的安全方面,包括对传感器的干扰、屏蔽、信号拦

截等,这一点应该说是物联网的特殊所在;就运行安全而言,则储

存于各个要素中,即涉及传感器、传输系统及信息处理系统的正常

运行,其与传统的信息安全基本相同;数据安全也是存在于各个元

素之中,要求在传感器、传输过程中、信息处理系统中的信息不会

出现被窃取、篡改、伪造、抵赖等恶性性质.但此时传感器与传感

网所面临的问题比传统信息安全更为复杂,因为传感器与传感网可

能会因为能量束缚等问题而不能正常运营.
从保护因素的角度上来看,物联网的保护因素仍然具备可用、

机密、可鉴别与可操控等特性,由此可以衍变出一个物联网安全体

系.这其中可用性是从体系上来保障物联网的健壮性、鲁棒性与可

生存性;机密性是要构建整体的加密体系来保护物联网的数据隐

私;可鉴别性是要构建完整的信任体系来确保所有的行为、来源、
数据的完整性等都是真实可靠的;可操控性是物联网尤为特殊的特

点,是要采取措施来保证物联网不会因为错误而带来控制方面的灾

难,包括控制判断的冗余性、控制命令传输渠道的可生存性、控制

结果的风险评估能力等.
总之,物联网安全既包括传统安全信息内容、通信安全需求,

又包括物联网独特的特殊需求.
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(三)物联网安全的技术分析

在传统网络系统中,网络层和业务层的安全是彼此独立的.而

物联网的特殊安全问题较大,一部分是由于物联网是在现有移动网

络基础上集成了感知网络和应用平台所衍生出来的.因此,移动网

络中的大部分机制仍可以适用于物联网,并且能够提供一定的安全

防护机制,譬如认证机制、加密机制等.但还是需要根据物联网的

特征对安全机制进行调整与完善.

１􀆰物联网中的认证机制

传统的认证是区分不同层次的,网络层认证负责于网络层的身

份鉴别,业务层认证负责于业务层的身份识别,二者独立存在.但

是在物联网中,正常情况下,每个机器都有独特的用途,因此其业

务应用与网络通信紧紧地结合在一起.由于网络层的认证是不可缺

少的,因此其业务层的认证机制就不再是必需品,而是可以根据业

务的提供者和安全敏感程度来设定的.
例如,当物联网的业务由运营商提供时,那么就可以充分利用

网络层认证的结果而不需要进行业务层的认证;当物联网的业务由

第三方提供且无法从网络运营商处获得密钥等安全参数时,它就可

以发起独立的业务认证而不需要考虑网络层的认证;当业务是敏感

业务,譬如金融类业务时,一般业务供给者是不信任网络层的安全

级别的,而使用更高级别的安全防护机制,那么此时就需要做业务

层的认证;当业务是普通业务时,譬如气温采集等,业务供应者认

为网络认证已经得到满足,因此就不需要业务层再次进行认证了.

２􀆰物联网中的加密机制

传统的网络层加密机制是逐跳加密的,即信息在传输过程中,
虽然在整个途径是加密的,但是需要不断地在每个经过的节点上解

密和加密,即在每个节点上都是明文的.而传统的业务层加密机制

则是端到端的,即信息只在发送端和接收端才是明文,而在传输的
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过程和转发节点上都是密文.由于物联网中网络连接和业务使用结

合紧凑,那么就要面临着到底使用逐跳加密还是端到端加密的

抉择.
对于逐跳加密来说,它可以只对有必要受保护的链接进行加

密,并且由于逐跳加密是在网络层进行,所以可以适用于所有业

务,即不同的业务可以在整合的物联网业务平台上实施安全监管,
从而做到安全机制对业务的透明.这就保证了逐跳加密的低时延、
高效率、低成本、高扩展的特点.但是,因为逐跳加密需要在各传

送节点上对数据进行解密,所以各节点都有可能解读被加密消息的

明文,因此逐跳加密对传输过程中各传送节点的可信任度要求

很高.
对于端到端的加密手段来说,它可以根据业务类型选择不同的

安全方案,进而为高安全要求的业务提供高质量的等级保护.不过

端到端的加密不能对消息的目的地址进行防护,因为每一个消息所

经过的节点都要以此目的地址来确定如何传输消息,这就导致端到

端的加密方式不能掩盖被传输消息的源点与终点,并且容易受到对

通信业务进行分析而发起的恶意攻击.此外,从国家政策角度来

看,端到端的加密手段也无法满足国家合法监听政策的标准.
由此可知,对一些安全要求不是很高的业务,基于网络能够提

供逐跳加密保护的前提下,业务层端到端的加密需求就显得并不是

十分重要,但对于高质量要求的业务,端到端的加密仍然是首选方

案.因此,由于不同物联网业务对安全级别的需求不同,可以将业

务层端到端安全作为备用实施手段.
面对当今社会物联网发展的日益加剧,对物联网安全也提出了

更高的要求,需要明确物联网中的特殊安全需求,采取合理的手段

为物联网提供端到端的安全保护,进而对安全保护功能提出适当的

方案来解决.此外,随着物联网的发展,机器间集群概念的融入,
还需要重点考虑如何用群组概念解决群组认证等问题.

当下物联网的发展还处于起步阶段,更多的时候则是作为一种
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概念体现在实际应用中,其具体的实施方案还是一个未知数.所

以,关于物联网的安全机制在业界仍是一个值得探讨的话题,关于

物联网的安全研究任重而道远.①

二、 物联网安全问题

(一)物联网的安全隐患问题

根据物联网独特的自身特点,除了面对移动通信网络的传统网

络安全性能问题之外,还存在着一些与现阶段移动网络安全存在差

异的特殊安全问题.致使这些问题发生的主要原因是因为物联网系

统是由大量的机器构成,这些机器缺少人员对其进行有效监控,随

着数量庞大,设备集群等因素的不断扩展,就形成了相关安全隐患

事件的发生,这些特殊的安全问题主要有以下几个方面.
第一,物联网机器/感知节点本地安全问题.由于物联网的应

用可以取代人来完成一些复杂、危险和机械的工作,所以物联网机

器/感知节点多数部署在无人监控的场合中操作.那么入侵者就可

以轻易地触及到这些设备,从而对它们进行破坏,甚至通过本地操

作更换机器的软硬件等.
第二,感知网络的传输与信息安全问题.感知节点通常情况下

功能简单、携带能量少,使得它们无法拥有复杂的安全保护能力,
而感知网络的多种多样,促使它们的数据传输和消息也没有特定的

标准,所以没法提供统一的安全保护系统.
第三,核心网络的传输与信息安全问题.核心网络具有相对完

善的安全保护能力,但是由于物联网中节点数量繁多,并且以集群

的形式存在,因此会导致在数据运输过程中,大量数据的拥塞,产

生拒绝服务攻击.此外,以人为通信角度设定安全机制必定会割裂

物联网机器间的逻辑关系.
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第四,物联网业务的安全问题.由于物联网设备可能是先部署

后连接网络,而物联网节点又无人监督,所以如何对物联网设备进

行远程签约信息和业务信息配置就成了一项重大的挑战.此外,庞

大的物联网平台必定需要一个强大的安全管理平台,否则独立的平

台会被形态各异的物联网应用所淹没,但是,由此引发的对物联网

机器日志等安全信息进行管理就成了新的问题,并且很有可能打破

网络与业务平台之间的信任关系,造成新一轮安全隐患的发生.

(二)物联网存在的其他问题

物联网自身的安全就是物联网是否会被攻击而不可信,其重点

表现在譬如物联网出现了被攻击、数据被篡改等,并致使其出现了

与预期功能不一致的情况,或者不再发挥应有的功能,那么依赖于

物联网的控制结果将会出现安全隐患问题.例如工厂停产或出现不

正当操控结果,这些都是物联网存在的安全隐患问题;而对其他安

全问题则涉及的是通过物联网来获取、处理、传输中用户的隐私数

据,如果物联网没有防范措施,则会致使用户隐私泄露,这些又都

是物联网的隐私保护问题.因此,在其他问题中,物联网的安全隐

患与隐私保护问题也是着实让人们感到困惑的安全问题.
就信息安全而言,通常将之分为四个层次:物理安全,即信息

系统硬件系统,或者是表现在信息系统电磁特性方面的安全问题;
运行安全,即信息系统的软件系统,或者说是表现在信息系统代码

执行过程中的安全问题;数据安全,即信息本身的安全问题;内容

安全,即信息应用时的安全问题.
物联网作为以控制体系为目的与物理体系相结合的复杂数据体

系系统,一般不会考虑内容安全方面的问题.但是,就物理安全、
运行安全、数据安全方面则需要与互联网存在一定的差异,这些都

需要从物联网的构成层面上来加以考虑.
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第二章　四网融合

第一节　四网融合简介

一、 四网融合的概念

“四网融合”指的是在现有的三网 (电信网、计算机网和有线

电视网)融合的基础上加入电网,成为四网融合.截止到现在,我

国已经有了 “四网融合”的试点,它不但具备 “三网融合”便捷和

迅速的信息传递方式,而且它适应项目非常多,融入更尖端的科技

含量,无论在内容还是方式上,与 “三网融合”相比较具有非常大

的优势,满足了人们日益高涨的信息化需求,这是国家在 “十二

五”光纤宽带接入网发展的重点方向指引之下快速发展起来的以光

纤作为基础传输工具.
据相关数据统计,随着 “宽带中国光网城市”工程的全面实

施,城市地区２０１１年计划新增光纤入户达到３０００万个家庭,是

“十一五”期间的３倍,累计覆盖４０００万家庭;南方城市实现８M
接入带宽全覆盖,２０M 覆盖率达到７０％;东部发达城市和中西部

省会城市２０M 覆盖率达到８０％以上.而 “十二五”发展期间将是

光纤宽带接入网发展的关键时期.在这样的情况下,三网融合、宽

带提速、物联网、节能减排等都将是 “十二五”期间光纤宽带接入

网发展的重点方向.因此,在三网融合带动下,未来几年,运营商

将继续提升带宽,接入网建设和改造势在必行,扩展市场需求将朝

着四网融合的道路上向前发展.
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二、 “四网融合” 的出现

四网融合是由三网融合发展而来的下面简单的介绍一些三网

融合.

(一)三网融合

三网融合指的就是电信网、广播电视网和互联网三网的融合,
换句话说,就是广播电视单位和电信运营商分别都可以做过去对方

的工作了,即广播可以做电信光纤的出租等,因为它本身也是遍布

全国的大网络,有大量光纤,这些光纤有一些富余能力,可以租给

一些公司.还有一些话音业务也可以做了,即电信就可以做视频传

输等业务,主要是IPTV业务,通过它的光纤来传输电视节目,也

可以有内容类的节目制作.
三网融合并不单意味着三大网络的物理合一,同时还包括业务

应用的融合.三网资源共享,形成你中有我、我中有你的格局后,
对消费者而言,意味着可以享受到更加优质的服务,如现在我们可

以方便地用手机看电视,通过电视上网、通话,通过电脑打电话、
看电视等.三网融合应用范围非常广泛,不仅涉及通讯领域,而且

遍及智能交通、环境保护、政府工作、公共安全等众多领域.
移动多媒体广播电视、手机电视、有线电视网宽带等融合性业

务,将会获得良好的发展契机,并且将带动相关的设备、软件的产

业化,新的经济增长点会出现.有测算显示,三网融合在未来几年

里,可带动投资和消费的市场规模达６０００多亿.
三网融合内涵非常丰富,对于大众而言,最直观的体现就是

“３屏”融合———手机、电视和电脑.参照国外经验,三网融合的

前提是基础设施融合,内容是最被先融合的.经过不断的改造和提

升,目前的广电、电信、互联网都是IP网,其技术构架相同,三

网融合已不存在技术层面的障碍.
发展到现在三网融合已经被广大百姓所熟知.上世纪末最早提
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出三网融合后,相关工作在经历了长时间的停滞,从２０１０年开始,
三网融合终于开始试点,近几年,各试点工作已经如火如荼的开

展,并取得良好的成绩.
三网融合推行滞缓,暴露了相关领域的体制问题,这是阻碍我

国现代化、市场化、信息化的最大阻力.早在２００１年３月１５日通

过的 “十五计划纲要”中,就已经首次明确提出 “三网融合”理

念.２０１０年三网融合试点至今,６年间,虽然３０多个省份都已加

入试点,三网融合取得了一定成绩,但仍然没有实现全面而深度地

融合.
三网融合推行缓慢,显然与电信、广电与网络运营商之间的利

益壁垒有关.三方都拥有着自己的优势资源或垄断区域,互不相

让,舍不得拱手将自己掌握在手上的优势资源与别人共享,三方之

间都在 “火拼”,只把对方当敌人,希望把对方收入自己囊中,而

不是把对方当合作伙伴,实行资源共享.
目前广电运营商仍然属于事业单位,没有完全市场化;电信与

互联网运营商则基本或完全市场化,各方融合,缺乏内在动力与共

识.此外,广电系统与电信系统职权分立,“山头主义”思想难除,
而 «电信条例»与 «广播电视管理条例»等各不相同的部门规章制

度,也形成了法律壁垒,这些不利因素极大地阻碍了三网融合的

推进.
此次全国全面推进三网融合,正需要尽快消除这些 “山头主

义”,突破利益固化的藩篱,打破行业间的垄断.更重要的是,要

整合现行相关法律法规,将各方利益融合进一个市场主体之中,让

各方能协同作战,逐步整合各管理部门.
三网融合是国家重大战略方针,也意味着一项战略型新兴产业

的崛起,与广大百姓的利益息息相关,对于产业发展更是息息相

关.欧美一些发达国家,三网融合早已完成,中国要尽快迎头赶

上.我们需要拿出 “敢啃硬骨头、敢于涉险滩”的改革能力与智

慧,破除阻碍改革的各种堡垒,让广大百姓感受到和分享改革的
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成果.
随着政策壁垒不断打破,三网融合推进迟缓的状况正在改变,

有关部门应该抓住契机进一步破除部门利益的藩篱,引入竞争,让

三网融合成为促进消费升级、产业转型和民生改善的有力推手.
引入竞争后,市场多了竞争者,老百姓所看到的内容就更丰

富,会享受到更加低廉的价格.
三网融合会给我们的生活带来哪些变化呢? 无处不在的视频以

及以视频为核心的各种新业务新服务形态将会出现,可以预见的

是,未来以视频为发展的市场将带动很多新业务发展,给老百姓带

来更加切实的利益.
以前,看电视、打电话、上互联网,用户需要不同的线路,并

向不同的运营商支付费用.当三网融合以后,只需一条线路,用户

即可实现此前多条线路的日常信息业务.而且,像宽带上网等服

务,三网融合后将运用下一代互联网技术,服务水平大大提升.
多年前,国家电网就准备通过实施电力光纤等智能电网工程,

使电网与电信网、广播电视网、互联网等有机融合.此举不仅变

“三网融合”为 “四网融合”,而且由于电网的先天优势,注定了电

网将在 “四网融合”的进程中成为支撑力量.

(二)四网融合格局出现

据中国工程院副院长邬贺铨发布的最新报告,三网融合在未来

三年可带动投资和消费６８８０亿元.也正因三网融合给产业带来的

巨大市场机会,但随之电信、广电还是会因市场争夺而出现利益冲

突,三网融合仍处于 “黎明前的黑暗”.
在这样的市场背景下,国家电网结合智能电网工程,提出了电

力光纤入户工程,在全国确定了１４个省市进行试点,而沈阳市成

为试点城市并最早开工,第一个进入实质性操作阶段.正因为如

此,三网融合又增加了一个竞争者,国内 “四网融合”格局初现.
据了解,电力光纤入户指将光纤随低压电力线敷设,是先到表
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到户,承载用电信息采集、智能用电双向交互、电信网、广播电视

网和互联网三网融合等业务.在此之前,一些一线城市 (北京、无

锡、上海等地)曾以不同形式进行了电力光纤入户试点.
针对此次试点,沈阳供电公司总经理牟景旭介绍,等试点工程

完工后,试点地区居民可以对水表、电表、煤气表的信息,进行远

程采集和控制,人们的生活将更加快捷、便捷. “一根光纤电源电

视互联网全解决”是电力光纤到户的最好写照.
“新进成员”具有强大的优势,特别是对专有和封闭的电网系

统的覆盖面,并不亚于任何一家电信和广电运营商.中国电网有可

能在未来几年内构建除中国电信、中国移动、中国联通和广电之后

的第五张光通信网络.
从行业的角度来看,三方都有各自的优势和缺陷,三网融合能

够让它们取长补短.广电在节目内容的制作、播出以及信号传输方

面地位强势,它的优势在于传统视频内容领域的监管和分销;电信

则强于覆盖面广,用户基数大,有长期积累的大型网络建设、运营

和管理经验;拥有海量的内容则是互联网的最大优势.综合来看,
当前,电话、电视和计算机等三网终端,性能日益靠拢,在应用上

的融合日益突出,致使宽带业得到了迅速发展.
而电力光纤到户可解决信息高速公路的末端接入问题,可满足

智能电网用电环节信息化、自动化、互动化的需求.在提供电能的

同时,可实现电信网、广播电视网、互联网的同网信号传输,为用

户提供更加便利和现代化的生活方式.电力光纤到户能够实现网络

基础设施的共建共享,大幅降低 “三网融合”实施成本,提高网络

的综合运营效率,在节能环保方面优势明显.
电信从网络到内容,广电从内容监管到网络,电力借网上光纤

传内容,竞争亮点闪现.积极推进市场的引领作用,才能让三网融

合在全球性的产业融合中真正拥有一个巨大的发展机会,让 “１＋１
＋１＞３”成立.

从用户角度来看,我国大力推动三网融合,带来技术、应用、
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服务和产业多层面的融合和创新,衍生出许多新的经济增长点,更

重要的是让广大用户受益, “多项选择题”带来的将是新新网络革

命和新生活方式的革命.

第二节　四网融合关键技术

一、 光纤复合低压电缆 (OPLC)

光纤复合低压电缆作为智能电网建设中的重要线缆产品之一,
其不仅融合了通信和电力的功能,而且有效实现电信网、电力传输

网、电视网、互联网等的多网融合,进而降低网络建设的成本.从

目前性价比来看,其属于性价比最高的 “多网融合”产品之一.
国家电网公司和南方电网公司逐渐加大对智能电网的建设,除

了主干网大力建设高压、超高压大容量输电线路外,还在用户端力

推电力光纤到户.电力光纤到户是指,在低压通信接入网中采用光

纤复合低压电缆,将光纤随低压电力线敷设,实现智能电能表到

户,配合无源光网络技术,承载用电信息采集、智能用电双向交

互、多网融合等业务.目前,我国线缆厂家研发和生产光纤复合低

压电缆的企业屈指可数,最重要的原因在于同时具备电缆和光缆研

发、融合、生产能力企业较少,而且需要通过电网企业的入网

认证.

(一)OPLC产品类型

目前,OPLC产品的类型主要有两种.一是额定电压０􀆰６/lKV
及以下配电网用光纤复合电缆产品,主要用于智能用电小区或办公

楼等配电网分支,由管道、隧道或直埋等接入光 电分线箱;二是

额定电压３００/５００V及以下入户用光纤复合电缆,则主要用于用户

接入,布线方式采用垂直或水平,引入智能电能表和光器件终端.

OPLC是实现电力光纤到户的最佳介质,在 OPLC中,光纤
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技术同样也会影响到电力光纤到户的部署和效果.据了解,由于电

力光纤到户处于起始阶段,目前 OPLC中大部分使用的为 G􀆰６５２
系列光纤,随着光纤将接入到楼宇和家庭,一些特殊的部署环境对

光纤的抗弯曲性有更高的要求,对光纤技术的要求将进一步提高,

G􀆰６５７系列将要发挥自己强大的功效.

(二)OPLC产品的使用及特点

OPLC产品的出现对传统的光缆和电力传输产生了巨大的冲击

力,而 OPLC作为智能电网建设中用户接入端的重要产品,集光

纤通信和电力传输于一体,满足智能电网信息化、自动化、互动化

的需求,相比传统光缆具有非常强的的优势,其应用范围被逐渐扩

大,可以有效的保障智能电网建设的安全,可靠性非常高.

OPLC的主要有以下两个特点:
第一,集光纤和电力输配电缆于一身,避免二次布线,可有效

降低施工、网络建设等费用.与传统的光纤到户比较而言,使用

OPLC作为智能电网用户端接入方案,减少金属、管道、塑料等大

量资源的浪费现象,进入小区和用户的各项成本普遍降低,是目前

性价比最高的 “最后一英里”接入方案.
第二,适用于多种业务类型,适应性强,扩展性强,产品适应

面广.使用 OPLC,配合相应的设备和器件,由此构建主流的

xPON (EPON和 GPON)技术,只要拥有一根传输线多种业务都

可以实现,如有线电视、互联网接入、多媒体电话、语音通信、家

庭智能电能表等业务.

二、 以太网方式的无源光网络

(一)EPON的网络结构

EPON是一种基于以太网方式的无源光网络,上下行速率都

为１􀆰２５Gb/s的对称业务,所以又经常称之为 GEPON.
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EPON网络是一个点到多点的结构,其核心层采用核心交换

机,汇聚层采用 OLT、分光器,接入层采用 ONU/１６口交换机.
其网络拓扑结构如图２Ｇ１所示,多个 ONU 对应一个 OLT,OLT
和 ONU通过 ODN (光配线网络)连接,ODN 由无源光分路器和

光纤组成.OLT设备位于局端,与核心网络相连,ONU设备分散

在用户的小区和建筑内,为终端用户提供业务接口;无源光分路器

是一个纯物理分光设备,提供１∶N 的分光比,能够实现光纤之间

互传信号.

EPON网络还使用单纤双向系统,在一根普通光纤上同时承

载上行信号和下行信号,１个 OLT最高可连接并管理３２个 ONU,
每个 ONU的上行带宽静态或动态分配等特性.其网络拓扑结构如

图２Ｇ１所示.

图２Ｇ１　EPON网络拓扑结构

ODN (光配线网络)的作用是为 OLT和 ONU 之间提供光传

输通道.从功能上来分,ODN 从局端到用户端可分为馈线光缆子

系统、配线光缆子系统、入户线光缆子系统和光纤终端子系统四个

部分.
馈线光缆子系统主要由从中心机房引出至光分配点的光缆及其

相关配件组成,配件包括光缆接续盒、光交接箱、光配线箱和光配

线架 (OpticalDistributionFrame,ODF)等.馈线光缆的敷设方

式因环境的差异而有所不同,通常其敷设方式主要有管道、架空、
直埋等不同的方式.
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配线光缆子系统的主要组成部分有由光分配点到入户光纤配线

点之间的配线光缆、光缆连接配件、光分路器.ODN 的组网形式

非常灵活,虽然光分配点可以通过多级分光的方式设定在 ODN 网

络的任意位,然而在项目的设施过程中,如果光分路器安装过于分

散,会在投资、建设、管理和运维等方面带来诸多负面影响.因

此,国内光分配点位置的设定原则为:一级分光、光分路器集中安

装.建议光分路器的安装和管理集中在设备间的光配线架 (ODF)
或者室外光交接箱中.配线光缆推荐采用专门为其设计的骨架式光

纤带光缆.
入户光缆子系统主要由入户光纤配线点至光纤端接点之间的入

户光缆、入户光纤配套设施等部分组成.入户光缆的选用,对于楼

宇住宅,一般选用小弯曲半径 (１５mm)光纤的皮线光缆;对于别

墅住宅,可以选用室内外两用微缆.入户光纤配线设施包括楼道分

线盒、光缆接续盒等.
光纤终端子系统主要由入户光缆的光纤终端设施和连接到

ONU设备的光纤跳线组成.设计以安全、灵活、可靠为原则,同

时还要考虑到测试和重新端接的可能.光纤端接设施包括光缆终端

盒、入户终端盒、光纤插座等.

(二)EPON的特点

１􀆰服务质量有保障

OLT发挥对整个系统的主控作用,彻底改变了以太网设备各

自为政的局面;EPON系统可以对每个用户进行带宽的静态/动态

分配.

２􀆰运行、 管理与维护能力强

EPON系统具有先进的测距、环回测试、断电告警以及端口

状态监视等维护功能,克服了以太网缺乏 OAM 手段的缺陷.
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３􀆰系统成本低

EPON在一根光纤上实现双向传输,节省了光纤资源,节约

了近５０％的光收发模块.

４􀆰多网融合

技术上支持宽带上网、有线电视接入和传统固定电话接入,实

现三网合一.
目前,各种类型的住宅小区项目规模呈现扩大的趋势,且各建

筑区域划分结构复杂,无源光网络方式和有源光交换网络方式的网

络建设工程总价相差不大,而考虑到施工难易度、后期设备维护检

修及因此产生的费用等方面,EPON 光纤接入方式的优势显而易

见,特别是在高服务质量、管理性、系统成本、多网融合等诸多方

面表 现 突 出.可 想 而 知,随 着 日 后 EPON 技 术 的 逐 渐 成 熟,

EPON 光纤接入方式势必会成为未来智能化住宅小区的网络建设

的主导技术.

(三)EPON的典型应用

EPON是一种采用点到多点网络结构、无源光纤传输方式、
基于高速平台、提供多种综合业务的宽带接入技术.EPON 网络

相对目前的接入网技术来讲,其具有很高的性价比,优点突出,被

广泛认为是下一代宽带光接入网技术的最好选择.其组网方式主要

采用FTTH、FTTB的FTTX＋LAN接入网方式.
根据客户和应用的不同,对于接入速度高、应用需求高的用

户,可以提供一步到位的FTTH 应用模式.针对一些客户的应用

以数据业务为主,对于带宽的要求不是很高,但是对于成本要求比

较高的,可以采用基于EPON的FTTB方案解决.

三、 电力线通信技术

电力线通信技术 (PLC)是利用电力线传输数据和话音信号的
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一种通信方式.该技术是把载有信息的高频信号加载于电流,然后

用电线传输,接受信息的调制解调器再把高频信号从电流中分离出

来,并传 送 到 计 算 机 或 电 话,以 实 现 信 息 传 递.目 前,低 速

(１２００b/s以下)电力载波已经被使用在多种场合使,应用非常

普遍.

(一)电力线通信的信道特性

１􀆰噪声特性

在低电压线上进行数据通信时,电力线上的噪声是一个亟需研

究的重要问题.电力线上的噪声可分为非人为噪声和人为噪声.通

常低电压电力网中的噪声水平取决于居民家中的电气设备和同一台

配电变压器下其他居民中所使用的设备.低电压电力网中的噪声可

以分为四类:背景噪声,时时存在;随机脉冲噪声;与电力系统频

率同步的谐波噪声;与电力系统无关的谐波噪声.

２􀆰衰减特性

信号传输衰减特性是通信系统电力特性的一个重要参数,配电

网和电信网有很大差别.其衰减特性非常复杂,时变性非常强.这

种衰减和通信距离、信号频率等关系紧密相连.

３􀆰阻抗特性

把低压电力线路用做通信媒介时,其阻抗特性在设计通信系统

时是非常重要的,它直接关系到发送机和接收机的效率问题.

４􀆰多径传输特性

多径效应属于数字通信中独有的一种干扰,是指信号经过不同

路径到达目的地时,由于信号的延迟而相互干扰的现象.低压电力

网所连接的设备数量庞大,种类多种多样,整个网络的阻抗处于动

态变化之中,这势必会造成许多用电设备工作在阻抗不匹配状态.
如果一些设备阻抗不匹配,信号到达该处时必然会产生反射,这样
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一来,有用信号就可能经过若干条不同的路径到达接收点.由于这

些反射信号到达接收点的时间、相位不同,因此在接收端叠加后有

可能对有用信号形成干扰.当多径信号延迟较短时,这种干扰可以

忽略;如果延迟时间较长,就会对有用信号产生严重的码间干扰,
多径传播表现为平坦衰落和频率选择性衰落.

(二)电力线通信的关键技术

１􀆰OFDM 技术

OFDM 技术应用在电力线通信上,使电力线上的高速数据通

信成为可能,OFDM 的基本思想就是把可用信道带宽划分为若干

子信道,任何一个子信道都可以近似看成理想信道.在规定使用的

频段内,利用载波之间的正交性,使用成百上千个具有正交特性的

载波信号,每个载波输出一定速率的数据,每个载波传输数据的总

和就是总的传输速率.

OFDM 是一种特殊的 MCM (Multi﹣CarrierModulation)调

制技术,其基本原理是将高速串行数据流转化为低速并行数据流,
再将这些并行数据调制在相互正交的子载波上,实现并行数据传

输.虽然每个子载波的信号传输速率不是很高,但是所有子信道合

在一起,可以有效的提高传输速率.每个子载波使用的调制方式既

可以是相同的也可以是不同的.一般 B/SK、QPSK、QAM 是比

较常用的调制方式.

OFDM 技术可以克服电力线上固有的高噪声、多径效应和频

率衰减等现象,具有抗干扰性,有效利用现有低压电力线实现高速

数字通信.正交频分复用发送与接收通常是利用IDFY (离散傅里

叶逆变换)和DFT (离散傅里叶变换)或者IFFT和FFT基带调

制实现的.由于子载波空间相互正交,相互重叠的子载波不会产生

干扰.特别是采用位加载算法技术可以在有限的带宽子通道环境中

提高数据传输率,该技术的实质是在多载波的情况下,将实际信道
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分成若干并行的子信道,并根据子信道的实时特性为其分配相应的

能量和加载相应的信息比特位.在实际应用中为了有效地解决信道

脉冲响应延时、载波频率偏移和符号时钟不同步等引起的子载波信

道内码间干扰和信道间干扰问题,一般在 OFDM 信号前面插入循

环前缀 (CP),即将 OFDM 信号尾部的一部分信号复制到信号前

端,该方法称为循环前缀方法,简称插入CP法.保证 CP的长度

大于色散信道的脉冲响应长度,就能够实现子载波的正交.但是

OFDM 技术也存在一些问题,比如信号同步问题、功率均值比过

高问题、非线性失真问题,其资源分配等问题还有待深入研究和

解决.

２􀆰CDMA技术

在电力线通信中,主要用直接序列扩频 (DS﹣SS)技术,就

是通常所说的CDMA技术,主要原理是伪随机码在发送端进行扩

频,在接收端用相同的码序列去进行解扩,然后将展宽的扩频信号

还原成原始信息.Chirp扩频也用在电力线通信中,别的扩频技术

用的不多.

CDMA集聚扩频和多址能力,比较容易实现码分多址通信的

特点.码分多址通信具有抗干扰能力很强、保密性好、具有抗衰

落、抗多径干扰能力的等特点.它被认为是除了 OFDM 技术的另

外一种宽带电力线通信的实现方法.CDMA 中两个衡量通信质量

的重要参数:处理增益和干扰容量.在该技术中用到的码序列有伪

随机序列、m 序列和 Gold序列.在CDMA技术中的PN序列通常

都是 Gold码.在该技术中用到的多径信道中的一种通信技术,即

Rake接收技术.它主要有分集技术、分集合并技术和选择式合并.
其中,分集技术涉及空间分集、频率分集和时间分集;分集合并技

术涉及最大比值合并和等增益合并.

３􀆰MC﹣CDMA技术

多载波码分多址 (MC﹣CDMA)是一种把 OFDM 和CDMA
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结合起来的技术.目前,以 OFDM 和CDMA技术为基础的多载波

CDMA的方案,大致分为两类:频域扩频和时域扩频.时域扩频

是用给定的扩频序列对经过串并变换后的数据流进行扩频,也就是

在对应的每路载波上进行类似 DS﹣ CDMA 的操作,包括 MC﹣

DS﹣CDMA和 MT﹣CDMA两种技术.频域扩频是用给定的扩

频序列对原始数据流扩频,用扩频序列中对应的每个码片将数据调

制到不同的子载波上,MC﹣CDMA技术就是以这种方式实现的.
在上面三种 OFDM 和 CDMA 结合方法中,MC﹣ CDMA 的

每个数据符号的扩频在频域中完成,接收机在频域上能充分聚集信

号的能量,从而作出最佳判决,具有最佳的频谱分布,抗干扰能力

强.而且,频域内有一定的自由度,每个用户的处理增益可随通信

网络的要求及时进行修正,同时接收端的解扩合并技术和 OFDM
的频域均衡技术结合,实现的复杂度较低,这些优点使得我们更倾

向于选择 MC﹣CDMA技术作为电力线载波中的应用技术.大体

过程是:每个信息符号由一个特定的扩频码片进行扩频,然后将扩

频以后的每个符号调制到一个子载波上.①

第三节　四网融合发展趋势探析

一、 智能城市发展迅速

(一)天津滨海新区 “中新生态城”

这个国家电网公司 (以下简称国网)力推的 “智能电网综合示

范工程”,已于２０１１年９月底建成.
在４平方公里的起步区里,电力光纤的入户,实现了和有线电
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视、IP电话、互联网的 “四网融合”;家居控制、用电、用电信息

采集、安防报警,全部实现了智能化.
一辆辆形形色色的电动轿车,安静驶过这里的街区;为电动汽

车配套的充电桩,已在生态城投入使用.
这个小区使用的２０％以上电力,部分来自蓟运河口４􀆰５MW

风机,部分来自污水处理厂１􀆰１兆瓦的光伏电站.每年发出的９００
万度 “清洁电”,可以满足３０００多户普通家庭的需求.

中新生态城营业厅的屋顶上,３０KW 的光伏电池组、６KW 的

风机以及１５KW×４h的锂离子电池储能设备,形成了一个独立于

大电网的 “微网”系统.若大电网发生故障,中新生态城可自动切

换到微电网的 “孤岛”模式,利用风、光等新能源供电.指挥这一

切有条不紊运转的,是智能电网的 “中枢”———智能变电站.
自２００９年５月,国网首次提出了建设 “坚强智能电网”的战

略目标和发展思路后,颇具概念意义的中新生态城,成为中国智能

电网大棋盘中,较先落下的一颗具体而微的棋子.

(二)浙江首个四网共建共享项目建成

２０１５年,位于浙江杭州湾新区大众汽车供应商园区生活配套

工程网络基础设施共建共享工程顺利通过竣工验收,全面投入使

用.据了解,该工程实现了联通、电信、移动、广电四网融合,这

在浙江省内尚属首次.同时,为下一步网络共建共享在全省大规模

推广提供参考及借鉴.
该社区借鉴国外邻里中心的建设模式,打造一个以公共租赁住

房为主导、适度融合各类生活配套设施的生活社区.该社区在解决

上海大众约５０００名员工集体宿舍、租赁房源的同时,同步为入住

员工提供相对完整的生活配套设施,也为新区产业园区提供一个生

活设施节点,改善外来务工人员的生活条件.
浙江通信业为推进杭州湾新区光网城市建设,解决网络建设过

程中出现的重复建设、无序施工等问题,规范网络基础设施建设,
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大胆创新,项目始建之初,积极沟通广电部门,建立了网络基础设

施共建共享领导和协调机制,促成投资建设主体将网络基础设施投

资纳入项目开发概算,并作为项目配套设施统一移交,各家网络运

营商负责机房设备安装及外线至楼井道箱的光缆敷设,取得了良好

的效果.①

(三)佛山新城引入四网融合打造 “智慧家庭”

佛山新城总规划面积８８􀆰６平方公里,重点开发区２６平方公

里.为让市民生活更舒适,佛山新城引入 “四网融合与云联终端相

结合”解决方案,以电力网为载体,将广电、电信、互联网各自不

同的信号,以及智能家电的无线控制网络信号融合至云联终端,统

一由云联终端进行操控,以电视界面的交互方式提供智慧家庭

服务.
拥有智慧家庭服务后,市民只需使用同一个遥控器就可以上

网、打电话、点播高清电视节目,查看实时用电情况,还可以控制

灯光、空调、热水器等家电,实现设备之间的互动运行,享受先

进、舒适的现代家居生活.
周霞透露,在智慧家庭试点成果的基础上,佛山新城还将尝试

商业模式创新,打造公共管线服务平台,并将以 “政府协调,多方

运营”的方式实现.目前,佛山新城正计划在依云水岸三期试行这

种新的商业模式.周霞透露,下一阶段,佛山新城将成立专门的项

目组织和协调机构,提出详细实施方案,列出推进时间表,推动四

网融合工作深入开展.②

(四)金亚科技拟投资７亿建设物联网基地项目

金亚科技 (３０００２８)拟投资７亿元,在成都 (双流)物联网产
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业园投资建设金亚科技基于三网融合的物联网基地项目,并在成都

(双流)物联网产业园设立全资子公司成都金亚信息网络有限公司,
由子公司作为项目实施主体.

公司预计购置土地面积约２２０亩,前期拟变更募集资金出资

６２３０万元,用于金亚科技基于三网融合的物联网基地项目使用,
以及购买土地及产业园区规划、设计等费用.后期６􀆰３８亿元投资

根据公司的发展,结合子公司的经营需要５年内逐步投入.
金亚科技表示,项目的实施顺应了物联网、三网融合及未来可

能形成的 “四网融合” (三网融合加电力网)的大趋势,将着力于

为运营商提供三网融合创新业务的支撑平台,为客户提供丰富的终

端平台.
据介绍,该项目将依托国家物联网产业政策和数字家庭智能终

端的技术发展趋势,融合应用射频RFID传感器、二维码识别、云

计算、数据采集、信号处理、远程传输等电子信息通讯技术,构建

新型的商业模式.同时,项目也能整合金亚科技各类资源及生产、
研发平台,形成整体产业链,形成整体生产园区.作为未来１５年

公司的生产基地,可以进一步提升公司的生产水平和营运管理

效率.
另外,项目位于天府新区核心起步区,与成都电子信息制造业

核心承载基地、成都 (双流)综合保税区、国家新能源产业基地毗

邻.公司选址于该园区,既符合园区的定位和要求,又可实现公司

资源的合理配用.
金亚科技认为,该项目的投产将促进天府新区三网融合及物联

网产业的快速发展,推广基于三网融合的物联网家庭示范应用.①

(五)青海智能电网试点项目取得成功

针对格尔木市唐古拉山镇德吉小区牧民定居点长期无电,严重
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制约了定居点区域游牧民的经济发展.２０１２年５月９日,省公司

运检部、省信通公司、海西公司、经研所及格尔木市广电网络公

司、格尔木市电信公司等相关负责人在海西公司召开了德吉小区

３５KV游牧民定居点 “四网合一”通电工程沟通布置会,会上优化

了施工方案,明确了开工、竣工及验收时间.
德吉小区３５KV游牧民定居点四网合一通电工程是通过采用电

力网、电视广播网、电信网、互联网四网融合设计,该项目实现了

设计轻型化、工程投资少、建设工期短的目的,建立该区域６６户

牧户定居的生产、生活用电及电视、语音、互联网、视频点播等业

务,主要解决该区域６６户游牧民定居后最基本的生产、生活用电

问题,同时提供网络信号的同步接入,实现定居点电视、语音、互

联网、视频点播等业务.设计遵循了既要可靠、经济、适用,又要

符合配电化线路的轻型、施工方便快捷、免维护等设计原则.
据了解,海西州格尔木市唐古拉山镇德吉小区３５KV配电化试

点项目,是国网公司在青海实施的智能电网试点项目,项目的实施

将解决１０KV供电半径超长,１０KV线路无法延伸通电的问题,为

今后青海省社会主义新农村建设,加强民族团结,树立企业形象,
具有十分重要意义.该项目已经全部完成并实现具备项目验收的工

期目标.

二、 发展势态良好

据悉,加快各类信息基础设施建设,将是互联网十三五规划的

重点.这其中包括宽带、４G 网络、５G 网络、IPv６网络在内的各

类网络建设,以及大数据中心、云计算中心在内的各类数据中心

建设.
信息网络就像支撑经济社会快速运行的公路、铁路等交通要道

同等重要,又如支撑工业机器正常运转的电力能源一样必不可少.
因此,加速和完善信息基础设施建设在十三五期间显得尤为重要.

我国正在从消费互联网时代全面迈入产业互联网时代,信息网
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络的触角将触及生产生活各个领域.例如,智能电网、智能水网、
智能交通、智能家居、工业互联网、农业物联网、电子商务平台等

各种生产生活应用.
而智能电网和能源互联网的建设为我国信息社会的建设提供了

最佳入口.多年前,国家电网就准备通过实施电力光纤等智能电网

工程,使电网与电信网、广播电视网、互联网等有机融合.此举不

仅变 “三网融合”为 “四网融合”,而且由于电网的先天优势,注

定了电网将在 “四网融合”的进程中成为支撑力量.
电力网络的布点远比电信网、广电网、互联网更为广泛,它延

伸到了每一个工厂和家庭,以及它们的每一个角落.能源互联网在

四网融合及物联网领域的切入可谓全面,从输电环节到最终到户的

智能电表以及接入设备,甚至到达用电终端.
无处不在的电力用户资源将是未来互联网最重要的入口和出

口.未来的互联网＋电网并非只是卖电,还要卖热、气、水,提供

各种商品的增值服务.必须能做到囊括全部的服务功能,才能说真

正把持四网合一的价值.①

２０１５年举行的的北京通信展上,国务院副总理马凯曾表示:
国家准备将充电桩普及的任务交由铁塔公司负责,这着实引发了通

信圈、电力圈和电动车圈的一片骚动.随之,陕西国电与陕西铁塔

日前开展了战略合作;据 «上海证券报»报道,为配合国家新能源

汽车充电基础设施建设的规划,国新控股出资逾１００亿元人民币入

股铁塔.而就在不久前,国务院办公厅发布 «关于加快电动汽车充

电基础设施建设的指导意见»(下称 «意见»),明确表示要形成可

持续发展的 “互联网＋充电基础设施”产业生态体系,培育一批具

有国际竞争力的充电服务企业,这对新晋充电桩建设 “国家队”的

铁塔公司而言,可谓 “适逢其时”.
从某种角度看,铁塔公司涉足充电桩,不仅开辟了新的利润增
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长点,而且有助于基站＋充电桩的资源共享,更搭乘了国企混改的

直通车.应当说,“铁塔＋充电桩”让通信网与电网有了更多交汇

点,未来国家电网或将成为宽带产业中的重要力量,四网融合

可期.

三、 国家政策的扶持

国务院办公厅２０１５年９月４日公布 «三网融合推广方案»,以

下简称方案.提出加快在全国全面推进三网融合,推动信息网络基

础设施互联互通和资源共享,从而促进信息消费快速增长.
«方案»明确,一要在全国范围推动广电、电信业务双向进入.

各省 (区、市)结合当地实际确定业务开展地区,电信、广电行业

主管部门按照相关政策要求和业务审批权限开展业务许可审批,加

快推动IPTV集成播控平台与IPTV 传输系统对接,加强行业监

管.二要加快宽带网络建设改造和统筹规划.加快下一代广播电视

网、电信宽带网络建设,继续做好电信传输网和广播电视传输网建

设升级改造的统筹规划.三要强化网络信息安全和文化安全监管.
完善网络信息安全和文化安全管理体系,加强技术管理系统建设和

动态管理.四要切实推动相关产业发展.加快推进新兴业务发展,
促进三网融合关键信息技术产品研发制造,营造健康有序的市场环

境,建立适应三网融合的标准体系.
为保障三网融合工作的全面推进, «方案»确立了四项保障措

施.一是建立健全法律法规,为广电、电信业务双向进入提供法律

保障.二是落实相关扶持政策,支持三网融合共性关键技术、产品

的研发和产业化,推动业态创新.三是提高信息网络基础设施建设

保障水平.四是完善安全保障体系,加快建立健全监管平台.
«方案»要求,各地区、各有关部门要充分认识全面推进三网

融合的重要意义,切实加强组织领导,落实工作责任,完善工作机
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制,扎实开展工作,确保完成推广阶段各项目标任务.①

四、 三 “网” 竞合升温

三网融合大势已定,各大IT厂商纷纷摩拳擦掌,抢食市场蛋

糕.据报道,２０１５年底,广电系低调启动了LTE设备招标,包括

广东、重庆、贵州、甘肃四省在内的广电运营商联合委托中技国际

招标公司,对广电有线无线卫星融合网项目进行公开招标.本次招

标是为满足招标人无线双向网接入网建设的需要,包含 BBU、

RRU、相关辅材,以及工程服务需要的相关辅材及系统的建设集

成和服务.此外,国家新闻出版广电总局科技司日前还联合工业和

信息化部电子信息司在湖南长沙正式发布了智能电视操作系统

TVOS２􀆰０软件.会上,广电宣布成立 “广电智能终端产业联盟”,
以进一步加快推进我国智能电视操作系统 TVOS２􀆰０的创新应用和

推广普及.据悉,目前,TVOS２􀆰０首批确定在上海、江苏、湖

南、陕西四个试点省市进行安装.在三网融合上,广电系正主动出

击,以攻代守施压电信运营商和互联网.

２０１６年１ 月 １２ 日,北京欣联宇科技有限公司 (DTVLink
TechInc),联合阿里巴巴家庭娱乐服务平台、中新科技、REＧ
ALTEK、AVS产业联盟五家机构,共同推出三网融合普及型新产

品DTVLinkOTT＋DTMB———萤盒.
此次推出的DTVLink萤盒,是基于三网融合的国家战略,广

电拥抱互联网＋,落实中央广播电视节目无线数字化覆盖落地,采

用国家广电统一标准的操作系统 (TVos)和自主编解码 (AVS
＋)的具体实践.产品内置阿里 YunOS兼容总局 TVOS２􀆰０操作

系统,以及华数视频、阿里影业等海量丰富的影视媒资,预装阿里

巴巴超强大的互联网应用平台及淘宝、支付宝网购生态系统.此

外,萤盒还支持遥控器、手柄、体感游戏以及手机、PAD多屏互
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动、AirPlay协议无线投屏.①

第四节　实现四网融合的重要意义

一、 提高网络的综合运营效率

“四网融合”的最大优势,在于它用光纤宽的传输纽带下,大

大提高了网络的综合运营效率.２０１３年国务院出台了 «国务院关

于印发 “宽带中国”战略及实施方案的通知»,“宽带中国”战略以

２０１５年和２０２０年划分为两个阶段,要求到２０１５年全国基本实现

城市光纤到楼入户,固定宽带家庭普及率达到５０％,城市家庭宽

带接入能力基本达到２０M/s;而到２０２０年,国内宽带家庭普及率

达到７０％,城市宽带接入能力达到５０MB/s,发达城市部分家庭宽

带接入能力可达到１G/s (等于１０２４M/s).采用电力光纤到户网络

接入能力未来还有很大的空间.在电力光纤中,光纤信号在光缆中

的传输互不干扰,并且传输电网信息的光纤和传输网络的光纤完全

物理隔离,可以有效的组织来自互联网和电网对生产控制的攻击,
不会产生安全隐患.而四网融合让光纤宽带充分发挥了其自身的优

势.在运营过程中,使网络的效率达到了前所未有的高度.

二、 实现网络基础设施的共建共享

随着智能电网覆盖范围逐渐扩大,用户与信息连接得较为紧

密,大量智能用电设备分布式清洁能源的接入用户和电网之间的实

时信息呈爆发式增长,电力光纤内含多芯光纤,除电网企业自身使

用外,还可用于构建完全开放的公共网络平台,为电信、互联网、
广播电视传媒和其他企业提供接入服务,将统筹使用,既符合国家
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推进网络基础设施共建共享的思路,也为目前光纤网络建设的运营

的模式.

三、 大幅度降低投入成本

目前为止我国电网已经实现了户户通,根据 CNNIC:２０１５年

第３６次中国互联网络发展状况统计报告显示我国网民规模达６􀆰６８
亿,半年共计新增网民１８９４万人.互联网普及率为４８􀆰８％,较

２０１４年年底提升了０􀆰９个百分点,有线电视以及住宅电话用户普

及率都非常高,而四网融合需接入电量的光纤宽带,如果对尚没有

实现电力接入的家庭或在新建住宅楼中实施电力光纤,综合考虑设

备职工材料等因素,电力光纤到户与分别铺设光缆相比将可以大幅

度地降低投资,节约成本.这样,人们在享受到快速的网络服务的

同时,还降低了应用成本.

四、 推动了信息产业的快速化和便捷化

“四网融合”的推出,推动了信息产业的快速化和便捷化,将

那些与人们密不可分的应用网络连在了一起,并将优势最大化.值

得一提的是,它的推出,对于智能家居产业也有着深刻的影响和促

动,使得智能家居的实现在技术上有了保障,并构建了坚实的信息

化基础,同时,通过智能家居与 “四网融合”的结合,能发挥优势

互补的作用,并且为社会提供更丰富、更方便、价格更低廉的服

务,相信,随着 “四网融合”的推进,智能家居的春天也将很快

到来!
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第三章　物联网应用———健康监护

第一节　健康监护简介

一、 健康监护产业概述

(一)健康产业发展趋势

健康产业是又一个千亿级的大产业.所谓 “健康产业”是指旨

在维持健康、修复健康、促进健康的一系列有规模的产品生产、服

务提供及信息传播等活动.① 据美国研究机构Battelle预测:健康

产业高居２１世纪全球１０大产业机会之首,人们不仅重视治疗疾

病,还会更加重视保健护理,越来越注重科学生活方式,积极改善

生存环境,并将各种高科技手段应用于这一领域.物联网及相关信

息技术将在该领域发挥日益重要的作用.
这一趋势首先体现在人们不仅健康意识日益增强,而且越来越

多地将移动信息设备用于随时获取保健信息以及身体适应性的各种

应用上,据一家iOS系统 App研究机构调查,约半数iPhone用户

及三成iPad用户曾用其来检索相关保健信息,并下载安装保健应

用程序,其中以保健适应性程序下载最多,３０％的iPhone用户使

用健康饮食保健程序及其他相关应用程序,其中１０％下载专门针

对特定身体状况进行保健的应用程序,如表３Ｇ１所示.
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表３Ｇ１　保健程序下载状况

程序 iPhone客户 iPad客户

保健应用程序 ４３％ ３２％

健康饮食应用程序 ３０％ ２４％

特定体况监测程序 １０％ ９％

其他医护辅助程序 ３０％ ２３％

将移动通信设备用于医患沟通的也越来越多.美国某研究机构

的调査发现,超过一半的受访者愿意通过电子邮件等手段与家庭医

生互动,并认为这样能减少与医师约诊面谈的耗时与不便,再进一

步的应用,就是将各种新型传感装置用于远程健康监测与护理上,
特别是针对老年人的各项生理参数感测、构建无所不在的保健网络

上,这将是物联网应用的一大领域.

(二)远程健康护理需求

纵观全球,欧洲、美国、日本及我国等均已先后步入老龄化社

会 (根据联合国标准,某一地区６０岁以上人口达到总人口１０％或

６５岁以上人口达到７％时,该地区即视为进入老龄化社会).据新

华社报道,１９９９年我国就进入国际公认的老龄化社会,６０岁以上

老年人口占全国总人口的１０％,统计显示,截至２０１５年年底,我

国６５岁以上人口达到１􀆰３亿人,达到总人口的１０􀆰１％.统计数据

还显示:随着我国人口老龄化的加速,到本世纪中叶,老年人将从

现在每９个人中有一个发展到每３个人中就有一个.因此,和世界

老龄化国家一样,老年人健康护理服务产业将在我国迅速发展起

来,而老年人护理有其特殊性,在此趋势下,以实时化、全天候、
便捷化和动态化响应为特点的健康护理产业必然向自动化、信息化

和网络化方向发展,为此,许多国家开始着手计划老年人护理工作

推进战略,如欧盟拟定了 “银发经济与移动健康护理计划”的总体
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方略,芬兰国家技术创新局和芬兰健康福利中心提出 “智能护理计

划”;美国新罕布什尔州推出 “电子医疗处方签”、佛蒙特州出台了

“慢性病数字化护理系统”,日本则推进 “SukoyakaFamily２１”计

划等.这些计划共同反映了一种趋势,即今后负担老年人健康监护

的将不再是医院,而是家庭,早期的护理由护士对居家病人做定期

巡视,上门测量其各种生理数据,如血压、血糖、体重等,物联网

在远程健康护理的发展,各国健康战略内容中都包括了老年人远程

生理参数监控,多种生理参数收集、储存、分析与交换等远程监测

与远程医疗 (Telemonitoring、Telemedicine)内容,利用信息化

无所不在的特点,将医护资源从医院覆盖到每个社区、每个家庭甚

至是办公场所,整合成覆盖社会的护理保健网络,形成以个人护理

为中心的泛在健康管理 (UＧHealthManagement)体系,该需求将

产生融合信息服务与健康管理为一体的新型产业,创造各类新型监

护功能的家庭设备,也将开创物联网的最大应用领域之一.
对这一领域的认识,是应用普及的基础,美国的一项移动保健

调査结果如表３Ｇ２所示.

表３Ｇ２　美国消费者移动保健兴趣调查

项目 指数值 (相对吸引指数基准值为１００)

移动诊疗或咨询 １４４

移动式全程照护 １３７

移动式监测 １１３

移动式老年人监测 １１２

移动医嘱咨询服务 １００

移动用药系统 ８８

偏远地区移动 K疗 ８７

移动式皮肤检测 ６８
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续表

项目 指数值 (相对吸引指数基准值为１００)

婴幼儿监测 ５２

物联网在这一领域的兴起将拉动一个庞大的产业,据日本通产

省调查,全球老龄服务市场在２０２５年将达到３７３８０亿美元;台湾

有关机构预测,台湾的老龄服务市场规模在２０２５年将达１０８９亿美

元,比２００１年的２４６亿美元增长３􀆰４倍,从事远程健康护理产业

的规模企业７年内将成长到５０家,投资额估计高达３５００亿元新台

币,形成庞大的产业集群.同时,这一需求也将以多种新型应用,
通过产业链形式拉动物联网的发展,渉及家庭护理端的新型监测与

传感设备、运营端的新型服务支撑模式、系统集成端、医护数据中

心、通信平台以及远程健康教育等.
除老年人外,伴随着社会竞争的日趋激烈,中年人的生存力也

在增加,大众疾病以慢性病居多,医疗需求也以治疗为主转为治疗

与护理并重,由短期诊疗扩展到长效养护.慢性疾病多以周密监

测、早期症状发现、积极防护、遵从医嘱定期服药控制等手段为

主.而信息技术的进步,使各种监测仪器微型化、数字化、无线

化,可以使各类人群的生理感知与生活质量得到极大改善,也减轻

了医院和医疗保险机构的床位与财务压力,患者的开支也得以节

省.以全球最大的美国远程监测护理市场为例,其年平均营业收入

增长率高达２０％,说明该领域的发展迅速.进一步的发展,是使

慢性病患者在旅行中也可通过互联网在当地获得类似的监测护理或

指导服务.
传感器的普及和数据联网提供了以相对低廉的成本实时监测患

者行为和症状的可能性,使医生能更好地诊断疾病,制定专门治疗

方案.比如,在现有的健康监护实验中,常常通过不同的传感器持

续监测患者的日常身体状况,出现异常时可向医务人员和患者家属

发出早期预警.而那些没有进行监测,未能及时发现病情变化而导
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致的住院治疗和急诊抢救,不仅费用昂贵,而且往往危及患者生

命,在美国,仅仅通过对充血性心力衰竭患者进行监测管理,每年

就能减少１０亿美元的住院治疗和急诊费用.

(三)远程护理应用

物联网技术和医护人员的专业知识结合将生成各类应用,在远

程护理、疑难杂症的诊断与保健康复中发挥重要作用,主导功能是

各类生理状况实时监测、异常提示、风险报警、远程指导和康复教

育,并能支持偏远区域和医护资源缺乏地区的医护服务,减小医护

资源鸿沟,形成远程医疗 (Telemedicine)的新模式.
早期的远程医疗是医护人员通过电话进行病情的沟通和医疗咨

询指导的,但具有多样化特性的巨量医疗信息,包含图片与影像等

无法以电话沟通和描述.在物联网时代,远程医疗能改变医疗信息

不对称的情况,达到提升医疗服务质量、信息共享、节省成本的

目标.
在技术上,注重开发人机友好的监护软件界面,建立无所不在

的监测环境,提供保健护理所需的专业信息资源,建立交互式电子

病历,根据患者体质和心理情况等提供多种不同的监测与护理模

式,使其获得连续、动态和髙效的服务,逐步形成集中机构服务

型、“社区—居家型”和分散居家型的三种远程护理模式.

二、 健康监护产业结合物联网未来发展方向概述

(一)数字化医疗体系

数字化的医疗体系可以为居民提供实时的健康管理服务,为医

护人员提供在线的医疗服务平台,为卫生管理者提供健康档案实时

的动态数据.物联网及其相关技术可以将三方有机结合在一起,完

成自我健康管理 (健康教育、健康记录等)、健康监测 (健康指标

监测,如血压、血糖、血氧、心电等,智能健康预警)、远程医疗
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协助 (用药指导、膳食指导、运动指导、慢病病例等),它们相互

作用,环环相扣,保证了对个体健康的全程监控.图３Ｇ１是一个数

字化医疗系统的演示.

图３Ｇ１　物联网构建数字化医疗体系

物联网在数字化医疗体系方面具有广阔的应用前景.目前具体

应用分为以下几个方面.

１􀆰病患信息管理

病人的家族病史、既往病史、各种检査、治疗记录、药物过敏

等电子健康档案可以为医生制定治疗方案提供帮助,通过对病患生

命体征、治疗化疗等实时信息的监测,为医生的治疗方案提供更有

效的信息.

２􀆰医疗急救管理

在伤员较多、无法取得家属联系、危重病患等特殊情况下,借

助RFID技术的可靠、高效的信息储存和检验方法,快速实现病人

身份确认,确定其姓名、年龄、血型、既往病史、家属等有关详细
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资料,完成入院登记手续,为急救病患争取了治疗的宝贵时间.

３􀆰医疗器械与药品管理、 存储、 使用和追溯

将RFID技术应用其中,准确记录物品和患者身份,明确物品

的标识、保存期限、供货商信息,确保其供给的及时、使用的安

全、相关信息的准确、质量的管理和溯源的需求,防止物品的

误用.

４􀆰信息共享互联

通过医疗信息和记录的共享互联,整合并形成一个发达的综合

医疗网络.一方面,经过授权的医生可以翻査病人的病历、患史、
治疗措施,患者也可以自主选择或更换医生、医院;另一方面,支

持上、下级医院或不同专科医院在信息上实现无缝对接,能够实时

地获取专家建议、安排转诊和接受培训等.

(二)医疗器械与药品的监控管理

借助物资管理的可视化技术,可以实现医疗器械与药品的生

产、配送、防伪、追溯,避免公共医疗安全问题,实现医疗器械与

药品从科研、生产、流动到使用过程的全方位实时监控,传统的

RFID技术被广泛应用在资产管理和设备追踪的应用中,在医疗卫

生行业人们希望加强该技术在药品追踪与设备追踪方面的应用.根

据世界卫生组织的报道,全球假药比例已经超过１０％,销售额超

过３２０亿元,中国药学会有关数据显示,我们每年都有患者死于用

错药与用药不当,有１１％~２６％的不合格用药人数,以及１０％左

右的用药失误病例.因此,RFID技术在对药品与设备进行跟踪监

测、整顿规范医药用品市场中起到重要作用,在该领域的应用也在

不断增加,根据全球保健和医药应用市场的报告,２０１１年的 RFID
在保健和医药应用市场中的收入将增长到２３􀆰１８８亿美元,年复合

增长率将达到２９􀆰９％.其中,药品追踪市场的年复合增长率将接

近３２％,医疗设备追踪市场的年复合增长率会达到２８％.
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具体来说,物联网技术在医疗器械和药品监管领域的应用方向

有以下几个方面.

１􀆰医疗设备与药品防伪

RFID标签内含着物品的唯一标识,具有唯一性、难以复制

性,可以起到査询信息和防伪打假的作用,是假冒伪劣产品一个非

常重要的查处措施.医疗设备或者药品信息传送到公共数据库中,
患者或医院可以将标签的内容和数据库中的记录进行核对,方便地

识别假冒药品.

２􀆰全程实时监控

药品从科研、生产、流通到使用整个过程中,RFID标签都可

进行全方位的监控.特别是出厂的时候,在产品自行自动包装时,
安装在生产线的读取器可以自动识別每个药品的信息,传输到数据

库;流通的过程中可以随时记录中间信息,实施全线监控.药品运

送及储存环境可以实现条件监控,确保药品品质;当出现问题时,
则可以根据药品名称、品种、产地、批次及生产、加工、运输、存

储、销售等信息,实施全程追溯.

(三)远程医疗监护

远程医疗监护,主要是利用物联网技术,构建以患者为中心,
基于危急重病患的远程会诊和持续监护服务体系.远程医疗监护技

术的设计初衷是为了减少患者进医院和诊所的次数,根据美国疾病

控制中心 (CDC)２００５年的报告,大约５０％的美国人至少患有一

种慢性疾病,他们的治疗费用占全美２万亿美元医疗支出的３/４以

上.我国是发展中国家,随着人们生活水平的不断提高,健康问题

也随之而来,医疗资源紧缺、就医难成为当前医疗系统的一个顽

疾.物联网的发展,使得远程医疗技术得到很快的进步,高精尖传

感器已经能够实现在患者的体域网 (bodyＧami)范围内实现有效通

信,远程医疗监护也成为改善人们生活方式的手段之一.
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远程医疗将农村、社区居民的有关健康信息通过无线和视频方

式传送到后方,建立个人医疗档案,实时分析人体健康状况,提高

基层医疗服务质量;允许医生进行虚拟会诊,交流医疗方案,为基

层医院提供大医院大专家的智力支持,将优质医疗资源向基层医疗

机构延伸;允许将生理指标数据反馈到社区、护理人或相关医疗单

位,及时为客户提供饮食调整、医疗保健方面的建议;构建临床案

例的远程继续教育服务体系等,提升基层医院医务人员继续教育质

量;也可以为医院、研究院提供科研数据.
总之,物联网技术在健康监护领域的应用前景和范围非常广

阔,也将进一步推动物联网产业的发展,但是应用成本较高、技术

标准不统一、隐私权保护难度大、服务企业竞争力较弱等问题,仍

严重制约着产业的发展.顺利解决这些问题,才能进一步推动物联

网产业的大力发展,才能迎来惠及全社会的 “智慧医疗”.

第二节　健康监护的应用

一、 普通老年人看护与慢性病医护领域的应用

(一)基本需求

在老年和慢性病患者群体中,健康监护服务的特点是慢性病康

复与护理为主,这一群体中常见的慢性病主要为糖尿病、心血管系

统疾病、高血压病、高血脂症、呼吸系统疾病、精神性与心理性疾

病等.根据著名的研究机构弗若斯特沙利文公司调查,高龄者中,
大多患有高血压病,其次是哮喘、慢性阻塞性肺病 (COPD)与慢

性支气管炎,再次是糖尿病和心脏病.这些多发病的控制最好是定

时甚至动态地对病员进行监测,方便在发病初期就能及时采取相应

措施,达到早期发现、及时治疗,降低发病风险,提升老人生活质

量,降低社会整体治疗成本之目标.
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(二)远程健康护理系统应用

远程 健 康 护 理 系 统,目 前 以 美 国 加 州 的 “健 康 英 雄 网”
(HealthHeroNetwork)的 “健康伴侣服务系统” (HealthBuddy
System)和荷兰菲利浦的 “生命线服务” (LifelineService)个人

紧急救援系统等为典型.以下着重介绍健康伴侣服务系统.

１􀆰系统功能

健康伴侣服务系统是在广泛采用人体生物指标动态监测传感设

备的基础上,以无线组网方式构成网络,实时与医院及护理中心相

连,对患者病情进行实时监测.可监测项目及疾病超过４５种,包

括高血压病、心脏病、慢性阻塞性肺病、糖尿病、艾滋病、哮喘、
慢性疼痛、睡眠呼吸暂停综合征、抑郁症、癌症、老年日常生活提

醒、老年痴呆症活动监护、小儿哮喘、骨伤康复、术后监控、孕期

看护、心理疾病、精神性疾病、情绪监测、行为监测、体重控制、
防止滥用药物、综合健康管理、公共健康监控等.

健康伴侣目前能以标准护理内容为基础,提供交互式脚本编制

监测规程和综合护理内容.通过传感监控技术,以医疗知识为内

容,辅导患者,加强和改善其康复效果.系统在提高对病员护理水

平的同时,又能从疾病管理、人体康复的角度为各类专科和综合医

院、健康中心、政府卫生机构、疾病管理部门、制药公司和大学提

供临床试验或研究资料.

２􀆰系统技术架构

远程健康监测技术主要由患者、传感监测仪、远程监测数据接

口、后台数据中心和临床资料数据库以及医护决策支持系统等５部

分组成.系统由决策支持工具、内容开发工具、健康管理程序、安

全数据中心、诊疗信息数据库、监测工具等子系统组成,构成完整

的患者家庭护理系统,对患者进行慢性病监测护理,同时开展相关

的远程保健教育与咨询等服务.该系统组成一个泛在诊疗网络,将
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医护人员和各地患者动态联系起来.各部分功能如下:
(１)诊疗信息数据库

系统的核心,它在严格的数据安全和个人隐私保密前提下,管

理内容庞大的电子病历及动态增长的监测数据,出具各类诊疗和相

关研究报告,极大地方便了医疗护理工作.在更广泛的应用上,该

数据库还能按疾病种类、分布地区、年龄状况、家族分支等进行疾

病统计,观察用药依从性、膳食营养、起居习惯、运动和体重,进

行护理满意度调查等.
(２)决策支持工具

面向远端医护专业人员,借助物联网安全接收其护理区域中患

者的生理监测数据,对患者进行实时健康分析和风险评估,产生护

理群体的一系列监护数据,供专业人员参考.该系统可设定多种监

测频率和巡护模式,在保证监测质量前提下进行无纸化数据收集和

疾病管理.
(３)内容开发工具

从系统后台来看,医护数据的特点是多样性、交互性与增长

性,且个体性和群体性数据总量庞大,加上病历病案等历史资料迅

速累积,对数据管理有极高的要求,需用专业性很强的内容开发软

件提供支持.同时,从患者前端来看,要能实现灵活性选择、个性

化管理、简单化操作、及时化反应.前端仪器与后台数据库通过物

联网通信,使临床医生能编辑现有的卫生管理程序,或针对患者需

求提交新监测方案,以满足他们护理的患者个体和群体的特殊性与

一般性需要.
系统面向临床医生、护士和患者,操作简单且所选问题的类型

丰富.例如:

A􀆰多项选择,允许使用者从一系列可监测数据表中进行指标

选择;

B􀆰开关式选择,可让患者简单地以 “是或否”或 “真或假”
进行响应;
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C􀆰数字输入,可让医生或患者输入数字;

D􀆰范围,允许患者选择特定范围内的等级或数字,如一些计

量表;

E􀆰提示,让患者按接到的指令作业,并反馈患者的后续反应;

F􀆰呼叫,可产生即时呼叫信号发送到数据中心,提请医生进

行会诊;

G􀆰读数,患者可读取各种医疗设备 (如血糖仪、血压计或体

重计)等的计数.
各子系统选项以护理为中心,包括了各种情况下可能的病症问

题和参考答案,针对症状、护理知识进行辅助教育和提醒,以帮助

患者更好地掌握自我护理知识并采用最适当的措施.
监测信号和数据均存入后台电子病历中,常规的标准化处理工

具也被输入程序中,以跟踪患者的生理状况和临床医疗护理效果.

３􀆰前端传感器

系统的关键是右侧的监测仪器群,它以 “健康伴侣”为中心,
由多种专用生理指标传感监测仪组网而成.

前端传感仪包括血糖监测仪、峰值流量计、脉搏计、数字体重

仪、血压计等仪器.显然,对老年人及患者来说,各式监测仪器通

过无线方式与图中央的 “健康伴侣”相连,再由其发送到远端医疗

中心是建立家庭监护环境的最好技术方案,健康伴侣是连接患者与

医护人员间的数据界面,医护人员可根据患者的具体慢性病情况,
选择图中相应的仪器供患者使用,帮助监测和评估患者的病情动

态,可按具体病情设定个性化的监测程序,采集到的患者数据随即

送回服务器进行处理.健康伴侣在收到各前端仪器的数据后,通过

网络发送到医疗机构的安全数据中心,应用程序对其进行快速参数

分析以评估风险.病况的危急程度可通过颜色等级来反映,如高危

级别为红色,中等为黄色,低危为绿色等.监护人员可根据颜色判

断危险程度以及是否需要通知医生前往处理等.
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系统根据监测数据可提供趋势图和监测报告,向患者和医护专

业人员提供实时数据.后台管理员可以创建基于个性化的或常规监

测报告、病况趋势和康复结果,也可针对某几种指标进行详细踉踪

描述,出据相关报告等.

二、 中年人专用护理感测系统

除上述较全面的生理指标传感监测系统外,还有一些针对中年

人的专项传感监测系统,如睡眠、体重与智能提醒服药的系统等,
这些专项应用也正日益普及.

(一)睡眠传感监测系统

失眠是困扰许多繁忙都市中年人的疾病.美国Fitbit公司开发

出一种微型健康监控系统,通过微型传感器来监控使用者每日的活

动及睡眠质量,数据通过无线网上传至远端管理平台,并将其处理

后转换为一般人可判读的数据,传输范围在７􀆰５米到１５米范围内,
使用者可每日上网了解自己的情况,并可与标准值进行比较.

由于传感器较小,可穿戴在任何衣物上,放入口袋、女性文胸

或睡觉时夹在袖口等都很方便,电池可维持约１０天.所有量测数

据均可通过 Web自动转换成使用者容易了解的形式,对于自我健

康监控相当有帮助.

(二)体重跟踪传感监控系统

饮食不节制、营养不均衡是众多 “现代病”之一,造成许多人

体重超标.美国BodyTrace公司推出 “个人体重追踪服务”,主要

包含BodyTraceeScale以及BodyTraceWebSite两部分.前者是一

台无线数字体重秤,可将量测的体重自动上传至BodyTrace网站.
而 “个人体重追踪服务”网站 (www􀆰BodyTrace􀆰com)设计为专

用个人服务平台.用户可在专业指导下制定 “减重计划” “运动规

划”“食谱”等;同时该网站独特的营销策略又使其很容易形成一
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个减肥社区,用户可将自己的计划公开给朋友、家人或同事,希望

他们加入自己的计划并提供交流与督促.
该服务推行的初因是由于美国有超过３０％的人体重过重,研

究进一步预测,２０１５年将有超过７０％的美国人会受到体重超标的

困扰.目前服务主要内容包括:BMI (体重测量指数)图表、饮食

日志、热量吸收计算,并且提供脂肪、蛋白质、卡路里等饮食指南

等,还可进一步视客户需求而进行相关功能的增减调整,提供针对

性较强的个性化服务.网站中 “体重追踪服务”的营销策略是每季

度收１９美元,但如用户能推荐朋友使用,就可免费使用该网站服

务.故在此优惠策略鼓励下,很容易形成网上减肥社区,能较快发

展用户群.

(三)智能药罐、智能水瓶与智能手杖

工作和生活的繁忙,会使许多人忘记按时服药,而一些老年人

也往往忘记吃药而令家人挂牵.美国的 VITALITY 公司和日本象

印公司分别开发出智能药罐和智能水瓶,从不同角度解决这一

问题.

１􀆰智能药罐

美国波士顿的VITALITY公司在２００９年开发出一款可提醒患

者吃药的 “智慧型药罐———GlowCapSolo＋Connect”,其盖子会通

过闪灯、播放音乐、拨打家庭电话等方式来提醒患者按时吃药,并

每周发电子邮件给护理师、保姆或家庭成员,还能出据一份经医师

确认的服药报告,且自动生成添加药物的处方签传送给药房.
该药罐有一套 “GlowCapsConnect”的通知无线通信系统,

可向相关个人、医药公司、零售药店、医院等提供简单报告.主要

目的是为了一些慢性疾病如高血压、糖尿病、高胆固醇,或抑郁症

等的药物的控制管理,这套整合在线护理功能的服药通知装置,既

可以帮助挽救生命、降低医疗成本,也能提升药品经营成效.
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２􀆰智能热水瓶

日本象印公司出于感知独居老人活动是否正常的目的,考虑到

他们饮食、服药等都要用水,于是通过对老年人一日用水情况的感

测,就可大致知其起居活动是否正常.于是,开发出一种无线联网

的传感热水瓶,其具体工作流程如图３Ｇ２所示.

图３Ｇ２　智能热水瓶使用与服务模式

图下部服务模式显示,用户可租用这种名为iＧPot的感知热水

瓶,以无线方式连接到一个虚拟的 “DoPa”网上,后端服务器可

对热水瓶的使用情况按正常模型进行感测与比对,并对感受到的使

用热水瓶的数据进行统计分析后,将结果发送到老人子女家属、医

护人员的手机、电脑或影像电话中.图的上部表示,iＧPot热水瓶

会自动将其通电、给水、保温等状态记录下来,并与正常的使用频

率、使用量、时间分布等数据进行比对,然后根据统计分析做出判

断,并将结果以邮件、短信等形式一天两次发给其子女.而家人也

可随时上DoPa网观察老人的状况.而当智能热水瓶感测到老人用

水喝茶行为有异常时,就会立刻通知相关人员上线察看.
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当然,有智能热水瓶也自然会有 “智能餐盘”之类,如Intel
公司就考虑人人皆需每日进餐,就在餐盘底部添加 RFID 感测标

签,可感测到每天被使用过的次数、时间,将这些数据通过无线网

络发送给网上监测平台中进行分析记录,并视结果通知相关人员.

３􀆰智能手杖

德国弗朗和费研究所研发出一种智能手杖 “iＧStick”,其中有

水平传感器、RFID识别感测器、无线通信装置等.由于手杖是许

多老年人的随身用品,如当其处于倾倒状态时,传感器会感测到手

杖处于失衡状态.先发出声音通知老人将其捡起来,但如手杖超过

一定时间仍处于不平衡状态时,则可判断使用此拐杖的老年人跌倒

了,该拐杖就会自动通知救护车或指定的相关亲属前来救助.
该手杖还可记录老年人的生活习惯,并通过学习了解其固定生

活模式,能针对异常行为通知相关机构提供就近照顾.手杖还可与

GPS结合,帮助老年人定位,减少其走失可能性.
进一步,该手杖还可与搭配有蓝牙的、能动态监测上述各项生

理参数的智能衣 (有生理指标传感器的特殊衣服)相组合,在动态

监测老年人各项生理参数是否正常的同时,判断其行为是否正常,
提供定位以判定其路途是否正常等,以便在其碰到不适或走失时能

被迅速找到.

４􀆰居家老年人起居感测系统

在美国,子女普遍与老人分居.高龄老人不仅饮食需要关注,
且其生活起居也多需照顾,而物联网在这一领域大有用武之地.美

国波特兰的 OatfieldEstates公司研发的智能护理环境系统,运用

红外线与无线射频传感技术,可全天感测老年人的作息,其家人和

医护人员也能通过网页和手机等途径了解其居家活动状况,如图

３Ｇ３所示.
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图３Ｇ３　居家起居感测系统

在老人的枕边、起居室、衣服等处安装无线感应器,就在家中

形成一个感测环境.当老人行动时,这些传感器就能感测到相关信

号,系统就可得知老人的活动状态.通过这一智能护理环境的跟

踪,可分析老人的社交行为、进出房间频率、独居时间、体重状

态,是否处于不安状态等.一旦系统感知并分析比对到老人的生活

起居有异常时,就能自动发出警报信息并通知其家属和医护人员.

第三节　健康监护基本技术

一、 身域网

(一)身域网概念

在现在市面上的一些系统中,其前端仍为各种探测分析仪器,
尽管其已在微型化上做了很大改良,但仍有形状和体积不适应需求

的缺陷,使用时特别是如需全天监测时就有多种不便.进一步的改

进朝着将各种前端传感设备柔软化、贴身化、一体化方向发展,形

􀅰２６􀅰

基于物联网的四网融合技术研究及其应用



成能穿戴的 “身体传感器网络”或 “无线身域网” (WirelessBody
AreaNetwork,WBAN).

无线身域网通过近程无线网络,将一批小型移动式传感器互相

连接起来,这些装置可穿戴在人体上,持续将监测到的生理参数和

运动数据发送出去,如图３Ｇ４所示.

图３Ｇ４　身域网示意图

在身域网系统中,E＋W 代表三维心电图仪,P为胸导联心电

图仪,B为呼吸传感仪器,R为参照传感点.呼吸通过压阻式传感

器监测,心跳通过内外侧电极探测.这些设备,通过无线通信将数

据从身体传送到家庭基站,再转发到医院、护理中心、诊所或其他

地方.
身域网技术目前正处于起步阶段,各国正在广泛研究,一旦被

接受并普及后将在医疗护理领域产生突破,特别对如糖尿病、哮喘

和心脏病患者的护理能起重要作用.并且该项技术还可应用于体

育、军事、安全等许多领域.
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(二)身域网技术要求

身域网的实现,需要一系列的相关技术支持.

１􀆰互操作性

WBAN系统将确保蓝牙、ZigBee等标准间无缝数据传输,以

实现信息交流、即插即用设备的互动.系统必须具备可扩展性,确

保网络能有效迁移,并提供不间断的连接.

２􀆰支持GFRS等移动通信网络

这一点是为了实现对感知对象的位置监测,无论其在家中、工

作场所,还是外出状态中.

３􀆰系统设备传感器要符合需求

在身域网使用时必须传感器具有复杂性低、外形小、重量轻、
功耗小、易于使用和可重构.同时,存储设备需要支持远程存储和

査阅患者数据以及通过无线网获取信号并进行处理和分析.

４􀆰系统要保证安全

系统和设备访问级的安全应确保身域网感测与传输的数据专

用、安全、准确、可靠,并在使用上有严格有限的访问权限,同时

还要确保患者的隐私权.

５􀆰传感器验证普适性

传感装置因受通信和硬件的限制,可能会有不可靠的有线或无

线网络链接,抗干扰性和储备性均有限,就可能导致错误数据产生

并传至系统,这将给医疗保健带来极大的风险,因此,传感器的数

据感测和验证是最重要的,这将有助于减少假报警或漏报警情况的

发生.

６􀆰数据一致性

由于多种专用传感器组成无线网络,患者的重要数据可能支离
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破碎地分布在几个感知节点或一批联网的计算机中,必须保证这些

数据的一致性.

二、 微机电系统 (MEMS)

(一)微机电系统 (MEMS)工作原理

微机电系统 (MicroElectroMechanicalSystems,MEMS)具

有两个特点:微小尺度与系统集成.微系统是微米量级的特征尺

寸、毫米量级的器件尺寸;而微制造技术与微电子技术之间高度兼

容,将微机械与微电子集成就诞生了微机电系统.① 而 MEMS技

术在医疗器械上的应用是国际研究的前沿之一,其成果之一就是

MEMS检査胶囊,用于肠胃道疾病检査.
其工作原理是:患者先穿上检查专用的背心,然后口服如感冒

胶囊大小的智能胶囊,其尺寸仅为 Ф３􀆰０×２７􀆰９mm,吞服方便,
借助消化道的蠕动使之运动,其中的微型摄像机透过胶囊对消化道

壁进行摄像,并通过无线数字信号传输给图像记录仪存储,医生通

过影像工作站来观察患者消化道情况,能在半小时内做出诊断.智

能胶囊最后自行排出体外,整个过程中,患者无创伤、无痛苦、无

交叉感染,容易耐受、无须镇静剂,同时彩色图像清晰.
这种 “胶囊内窥镜”填补了当今小肠检查的盲区,与传统的内

窥镜比较,能将小肠疾病的检出率从３０％提高到７０％以上.它克

服了传统推进式内窥镜体积大、患者痛苦等缺陷.

(二)微机电系统应用特点

医疗设备的发展方向有４个特点:一是微创,使设备对人体的

损伤尽可能小;二是智能化,将感测、计算机与通信技术等综合应

用;三是一次性使用,减少交叉感染的风险;四是医疗设备要高精
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度,测试结果准确,使医生容易确诊.以 MEMS技术为核心的医

疗设备能够很好地满足这４个要求,具有广泛的应用前景.
在这样的要求下,必然要将检验系统尽可能地做小,增强前端

传感、采集与观察系统的精度,并辅以强大的通信与后端处理系统

支持.
胶囊内窥镜结构由７部分组成:透明外壳、光源、成像元件、

传感器、电池、发射模块和天线.电路系统又包含了传感器检测部

件、信号处理部件和无线发射部件.图像、温度、pH 值等传感器

检测部件检测消化道内信息,该信息经过信号处理部件的处理经无

线发射部件发送至体外.体外接收机接收信号,经过体外处理单元

的处理,在终端显示出来.另外,随着功能拓展的需要,胶囊内窥

镜还可以包含释药部件、用于微型手术的机械部件等.
这种内窥镜检查主要是通过数字摄影进行的,故每一次检查都

会产生大量的图像数据,如国内重庆金山科技集团生产的内窥镜可

在肠胃连续工作８小时,产生５万多张图片,更先进的系统可产生

数十万帧照片.如此巨大数量的照片,只有采用功能强大的图像数

据库系统进行管理与分析.例如,重庆金山科技集团的胶囊内窥镜

后台,就采用了IBMDB２数据库平台,对采集到的数据进行管理,
实现更快、更便捷的照片数据查询、筛选和精确可靠的分析,最

后,这些数据还将与医院的总信息系统联网,实现患者从胶囊内镜

检查提升到对患者的医护管理.MEMS胶囊虽小,但充分体现了

智慧医疗为传统医疗模式带来的革命性意义.IBM 认为,智慧医

疗应该具备６个特征,即互联互通、协作、预防、普及、可靠和创

新.在互联网与物联网的融合下,这颗集传感器、执行器和处理器

于一身的胶囊内窥镜在经过信息化的改造后,不但具备互联互通特

性,借助不同IT设备的支持与数据共享,大大提升了体检的精确

度,并能在还没有发生肠胃疾病的早期就提出预警来预防疾病的

发生.
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第四节　健康监护实例研究

一、 基于ZigBee的老人身体状态检测方案需求分析

本案例根据将ZigBee无线技术应用在智能家居上,设计出一

款可以监控家庭中老人活动状态的无线传感器网络,并达到通过网

络甚至手机远程监控以实现家庭医疗保健的理念,为构建智能家用

系统奠定基础,通过家庭网关将家庭内部无线网络和外部广域网连

起来.

Zigbee是一种介于无线标记技术和蓝牙之间的技术提案.作

为一种新兴的短距离、低速率、低功耗无线网络技术,其特性预示

着在消费类电子智能家庭和楼宇网络、工业控制、医疗等领域将有

较大的发展.①

研究ZigBee各个通信协议层的功能和作用,采用 CC２４３０芯

片和 MMA７２６０芯片为核心设计节点硬件电路,完成了协调器和

终端节点软硬件相关应用的设计,从而组建智能家居内部ZigBee
无线网络.

家庭网关是由家居内部无线网络ZigBee协调器和 PC两个部

分组成,两者各自完成任务,前者管理家庭内部无线网络,后者通

过网络与外部网络通信,从而实现远程监控功能,用户通过家庭网

关达到监控家庭ZigBee节点的目的.

本设计是要寻找一种监测方法,这种方法要简单实用,且易于

推广,监测方法主要采用主动的方式,不通过以往的监测等待老人
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触发实现的方式,而是将监测设备佩戴在老人身上,以避免在家中

布置大规模传感器的缺点,身体状态是人体状态的基本信息,可体

现出老人在各个时间段的行为动作,从而得到老人在短期内 (如一

天或一星期)以及长期内 (如一个月或一年)的身体状况.身体状

态信息包括静态动作和动态动作,静态动作又可分躺下、站立、俯

卧、行走等,动态动作又可分为慢跑、摔倒等动作.静态信息可反

映老人在较短时间内的体态,综合动态信息可得到老人较长时间内

的活动量;动态信息可反映老人是否有剧烈的运动,获取此类信

息,对于出现紧急状态后及时报警有重要的意义.以动态动作中的

摔倒为例,由于老年人身体机能老化,往往存在骨质疏松现象,摔

倒后容易骨折,如果老人摔倒时,及时将信息通知给老人的子女或

者社区服务中心,会极大地减少由此带来的身体伤害.

本设计提出了通过老人的身体状态信息来监测老人的方法,通

过获取老人身体的状态信息,比如 “站立、躺、慢跑、摔倒”等动

作的检测对老人进行实时监测.加速度传感器与陀螺仪都可以实现

获取动作信息的目的,但由于陀螺仪价格高昂,不适合本方案,为

此我们采用加速度传感器实现姿态的获取.

本设计的通信平台采用现在新兴的无线传感器网络技术,可实

现在家庭环境下一对多,即可对多位老人监护的需求.同时也要在

监测装置上设置按键,以方便用户使用.装置可通过手机短信方式

实现远距离报警给监护人,进一步拓宽了装置的适应性.老人也可

直接按下装置上的紧急按钮,直接发送紧急状态信息.

本方案将介绍装置器件的选型,并在此基础上介绍系统的各个

组成部分的功能及实现方法,老人身体状态监测装置层次如表３Ｇ３
所示.
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表３Ｇ３　老人身体状态监测装置层次

结构 硬件 软件 协议 知识点

服务层 PC 监控软件中心
AT 指 令

(GSM)
C＃编程

网络层

ZigBee
CC２４３０
模块

ZigBee

ZigBee协议

和私有协议

IEEE
８０２􀆰１５􀆰４

ZigBee协议

控制层
WTW２４０Ｇ
２８P

WT５８８DVoice
ChipV１􀆰０

语音下载及功放

电路

感知层

MMA７２６０
加 速 度 传

感器

传 感 器 选 型,

设计

二、 硬件与网络选择

硬件的选型包括传感器、语音模块以及微处理器的选择,网络

选择主要是指短距离无线 网络的选择.

(一)MMA７２６０加速度传感器

MMA７２６０是美国 Freescale公司推出的一款低成本单芯片三

轴加速度传感器.该微型电容式加速度传感器融合了信号调理、单

极低通滤波器和温度补偿技术,并提供了４种加速度测量范围,分

别为:±l􀆰５gn、±２gn、±４gn和±６gn.MMA７２６０还具有很高的

灵敏度,当选择±１􀆰５gn的测量范围时,灵敏度达到６００mV/gn.
它采用６mm×６mm×l􀆰４５mmQFN 的封装,体积小,占用板卡空

间小.而且,MMA７２６０提供休眠模式,是使用电池充电的手持产

品的最佳选择.它具有三轴向检测功能,使便携式设备能够智能地

响应位置、方位和移动的变化.
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MMA７２６０的主要特性有:第一,具有三轴向的感应功能;第

二,可选的加速度范围:±l􀆰５gn、±２gn、±４gn和±６gn;第三,
低电流消耗５００μA;第四,休眠模式消耗３μA;第五,低电压运

行下电压２􀆰２~３􀆰６V;第六,快速启动时间为１毫秒;第七,低噪

声,可以达到更高的分辨率、更高的精确度;第八,超小体积,

６mm×６mm×１􀆰４５mmQFN封装;第九,高灵敏度,６００mV/gn.
由于 MMA７２６０传感器可准确测量三轴低量级下降、倾斜、

移动、定位、撞击和振动,本设计中则采用 MMA７２６０来测量人

身体活动时三维的加速度信号.

MMA７２６０的３个相互垂直的传感方向如图３Ｇ５所示.X、Y、

Z３个相互垂直方向上的加速度由 GＧCell传感单元感知,经过容压

转换器、增益放大、滤波器和温度补偿后以电压信号输出.

图３Ｇ５　MMA７２６０功能图

GＧCell传感单元是由半导体材料经微机械加工生产的微机械结

构,整个物理模型由一对挠性轴、其支撑的极板及中间极板上的检

测质量块组成.GＧCell的极板构成了两个背对背的平板电容,当系

统被给定一加速度时,检测质量块所附属的中间极板就会偏离无加

速度时的位置,这样它到一边固定极板的距离就会增加,同时到另

一固定极板的距离就会减小.因此电容值也随着极板间距离的改变
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而改变,这就是对加速度的度量.电容值经过容压转换器转换为电

压值,经过增益放大器、滤波器和温度补偿以电压的形式作为输出

信号.GＧCell传感单元的物理模型和 MMA７２６０的传感方向如图

３Ｇ６和图３Ｇ７所示.MMA７２６０的引脚功能如表３Ｇ４所示.

图３Ｇ６　GＧCell传感单元的物理模型

图３Ｇ７　MMA７２６０的传感方向

表３Ｇ４　MMA７２６０引脚功能

引脚序号 引脚名称 描述

１ gnＧSelect１
输入逻辑电平,

选择灵敏度的级别
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续表

引脚序号 引脚名称 描述

２ gnＧSelect２
输入逻辑电平,

选择灵敏度的级别

３ VDD 电源输入

４ VSS 电源地

５Ｇ１１ N/C 悬空

１２ SleepMode 休眠模式

１３ ZOUT Z方向输出电压

１４ YOUT Y方向输出电压

１５ XOUT X方向输出电压

１６ N/C 悬空

(二)WTW２４０Ｇ２８P语音模块

１􀆰WTW２４０Ｇ２８P语音芯片特征

根据外挂或者内置 SPI－Flash 的不同,播放时长也不同,

WTW２４０Ｇ２８P支持２M 8 1 3 9A431３２Mbit的SPIＧFlash存储器;内嵌 DSP
高速音频处理器,处理速度快;内置１３bitD－A 转换器,以及

１２bitPWM 输出,音质好;PWM 输出可直接推动０􀆰５W/８Ω 扬声

器;支持D－A 转换器/PWM 两种输出方式;支持加载 WAV 音

频格式;可通过与上位机操作软件,随意组合语音,可插入静音,
插入的静音不占用内存的容量,—个已加载语音可重复调用到多个

地址;USB 下 载 方 式,支 持 在 线 下 载 或 脱 机 下 载;即 便 是 在

WTW２４０Ｇ２８P语音芯片通电的情况下,也一样可以正常下载数据

到SPIＧFlash存储器;支持 MP３控制模式、按键控制模式、３×８
按键组合控制模式、开口控制模式、一线串口控制模式、三线串控
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制模式以及三线串口控制I/O 口扩展输出模式;三线串口控制模

式切换到三线串口控制I/O 口扩展输出模式只需发送数据就可以

进行切换.切换后仍可把切换前的最后工作状态带进切换后的模式

工作.任意设定显示语音播放状态信号的 BUSY 输出方式;抗干

扰性强,可应用在工业领域;２０段可控制地址位,单个地址位最

多可加载１２８段语音,地址位内的语音组合播放;支持对已加载语

音播放试听;语音播放停止马上进入休眠模式,芯片转为完全停止

状态;１５种按键控制模式,任意一个按键可设定任意一种控制模

式;配套 WTW２４０Ｇ２８P语音芯片上位机软件,接口简单,使用方

便,能极大限度地发挥出 WTW２４０Ｇ２８P语音单片机的各项功能;
简单的单片机编写方式,摆脱以往复杂烦琐的汇编思维;单个芯片

支持外挂多个存储器;最多可加载５００段用于编辑的语音;插入的

静音时间范围为１０毫秒到２５分钟;芯片复位时间为５毫秒;工作

电压为 DC２􀆰８~５􀆰５V;静态休眠电流小于１０μA;支持加载６k~
２２kHz采样率音频;支持８和弦 MIDI播放.

２􀆰WTW２４０Ｇ２８P语音芯片功能概述

WTW２４０Ｇ２８P语音芯片是一款功能强大的可重复擦除烧写的

语音单片机芯片.WTW２４０Ｇ２８P让语音芯片不再为控制方式而寻

找合适的外围单片机电路,高度集成的单片机技术取代复杂的外围

控制电路.配套 WTW２４０Ｇ２８P语音芯片上位机操作软件可随意更

换 WTW２４０Ｇ２８P语音单片机芯片的任何一种控制模式,把信息下

载到SPIＧFlash存储器上即可.软件操作方式简洁易懂,集合了语

音组合技术,大大减少了语音编辑的时间,完全支持在线下载,即

便是 WTW２４０Ｇ２８P通电的情况下,一样可以通过下载器给关联的

SPIＧFlash下载信息,对 WTW２４０Ｇ２８P语音芯片电路进行复位,就

能更新到刚下载进来的控制模式.支持插入静音模式,插入静音不

占用SPIＧFlash存储器内存的容量,一个地址位可插入１０毫秒到

２５分钟的静音;MP３控制模式下,完全实现了市场上主流 MP３的
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功能;按键控制模式下触发方式灵活,可随意设置任意按键为脉冲

可重复触发、脉冲不可重复触发、无效按键、电平保持不可循环、
电平保持可循环、电平非保持可循环、上一曲不循环、下一曲不循

环、上一曲可循环、下一曲可循环、音量上高、音量降低、播放与

暂停、停止、播放与停止１５种触发方式,最多可用１０个按键触发

控制输出;３×８按键组合控制模式下能以脉冲可重复触发的方式

触发２４个地址位语音,所触发地址位语音可在０~２１９之间设置;
并口控制模式可用８个I/O 口进行控制;一线串口控制模式可通

过发码端控制语音播放、停止、循环播放和音量大小,或者直接触

发０~２１９地址位的任意语音,发码速度６００~２０００微秒;三线串

口控制模式和三线串口控制I/O 口扩展输出模式之间可通过发码

切换,三线串口控制模式下,能控制语音播放、停止、循环播放和

音量大小,或者直接触发０~２１９地址位的任意语音,三线串口控

制I/O口扩展输出可以扩展输出８位,在两种模式下切换,能让

上一个模式的最后一种状态保持着进入下一个模式.PWM 和 DＧA
转换器输出方式,PWM 输出可直接推动０􀆰５W/８Ω 的扬声器,DＧ
A转换器输出外接功放,音质好.

(三)微处理器

终端监测仪的ZigBee协议运行在 TI公司生产的CC２４３０芯片

上.CC２４３０是一颗真正的系统芯片 (SoC)CMOS解决方案.这

种解决方案能够提高性能并满足以ZigBee为基础的２􀆰４GHzISM
波段应用对低成本、低功耗的要求.它结合一个高性能２􀆰４GHz
DSSS (直接序列扩频)射频收发器核心和一个工业级小巧高效的

８０５１控制器.CC２４３０芯片沿用了以往CC２４２０芯片的架构,在单

个芯片上整合了ZigBee射频 (RF)前端、内存和微控制器.它使

用１ 个 ８ 位 MCU (８０５１),具有 １２８KB 可编程闪存和 ６KB 的

RAM,还包含模—数转换器、几个定时器、AES１２８协同处理器、
看门狗定时器、晶振为３２kHz的休眠模式定时器、上电复位电路、
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掉电检测电路,以及２１个可编程I/O 引脚.CC２４３０芯片采用

０􀆰１８微米CMOS工艺生产,在接收和发射模式下,电流损耗分别

低于２７mA或２５mA.CC２４３０的休眠模式和转换到主动模式的超

短时间的特性,特别适合那些要求电池寿命非常长的应用.

(四)无线网络

本方案中老人身体状态监测系统主要应用于家庭室内环境.因

此在家庭环境中,一般要求设备的通信距离在１００米以内,为了方

便使用,监测设备应该使用无线通信方法.由于监测设备需要佩戴

在老人身体上,因此检测设备需要具有便携性,使用电池供电且电

池的寿命较长,即至少在３０天以上.由于设备功耗较低,无线辐

射功率较低,因此不会对人体产生伤害.为了使得系统可同时对多

个老人进行监测,这就要求系统应该具有组网功能,至少应为星状

网络.为了使得系统能够得到普及,监测系统应该具有低成本以及

需要工作在各个国家允许运行的无线频段.
由于ZigBee无线技术具有低功耗、低成本、近距离、工作在

免执照频段等特点,其适用于本节描述的家庭环境中对老人身体状

态的监测.

三、 系统设计

(一)系统整体构架

老人身体状态监测系统由以下几部分组成:一个ZigBee协调

器,用于初始化ZigBee无线网络和接收人体状态信息;数个终端

人体状态监测仪,由被监测人佩戴在腰部上,用于检测和传送状态

信息;运行在PC端的监控中心软件,显示被监测对象的人体状态

信息.在本系统中,ZigBee协调器建立一个网络后,终端人体状

态监测仪开机后自动加入网络,并通过绑定的方式和协调器建立连

接,通过监测仪上的按键选择 “发送数据”,启动对身体状态的监
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测,并将状态信息发给协调器,协调器将这些数据信息通过串口发

送给PC,上位机软件通过对数据进行分析和显示,并对老人的异

常状态做出及时响应,也可通过互联网及 GSM 网络与外界取得联

系,提醒监控人对紧急状态采取相应的措施.老人通过直接按终端

人体状态监测仪的紧急按钮,直接发送紧急状态信息.老人状态监

测系统整体构架如图３Ｇ８所示.

图３Ｇ８　老人状态监测系统整体构架

(二)终端监测仪

终端监测仪以ZigBee网络中的RFD作为核心设备,以一定周

期采集终端监测仪的底板上的加速度传感器 MMA７２６０的三轴加

速度电压值.完成姿态判断后,向协调器发送状态数据信息,并可

在需要的时候发送求救信息和接收提示信息.网络的传输距离可以

在以协调器为中心的半径十米到一百米范围内.这个范围能够满足

家庭等一般性环境.人体状态监测系统可同时对多个对象的人体状

态进行监测.每个监测对象根据加入网络顺序的不同分配有不同的

ID,以区分不同的用户.当需要更换电池而关闭终端人体状态监

测仪的电源或其他情况导致暂时失去网络连接时,只需重新打开电
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源,监测仪便会自动以原来的ID重新加入网络中,保持采集状态

的连续性.
通过人体状态监测仪内置的传感器,采集到状态数据,对合理

数据迅速提取分析,传递给协调器.现可监测的人体状态有:站

立、躺下、卧倒、慢跑、左侧卧倒、右侧卧倒、摔倒、紧急状态这

８种状态.
本设计使用 TI公司的ZＧStack２００６协议栈.在此基础上,设

计了应用层软件,其负责采集加速度传感的三轴上的数据,身体状

态判断和数据的发送,同时通过按键和语音模块与用户进行交互.
终端监测仪的结构框图如图３Ｇ９所示.

图３Ｇ９　终端监测仪的结构框图

终端监测仪配有一块用于提示语音信息的语音模块,有４个按

键,功能分别为 “连接网络”“发送数据”“紧急报警”和 “取消报

警”.
终端监测仪以ZigBee网络中的 RFD作为核心设备,开机后,

终端监测仪自动加入网络,通过用户手动操作即执行 “连接网络”
实现与协调器的绑定,通过 “发送数据”实现状态信息的传送,这

时CC２４３０以０􀆰５秒为周期采集终端监测仪的底板上的加速度传感

器 MMA７２６０的三轴加速度电压值,并完成状态的判断.
以上设计是对老人身体状态的主动监测,在实际运行中,当老
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人感到不适或出现紧急情况时,老年人还可以通过触发监测仪上的

按钮进行报警.

(三)ZigBee协调器

ZigBee协调器主要负责建立ZigBee网络,与各个终端设备进

行绑定,完成对来自终端设备的数据接收和转发.

ZigBee协调器基站是无线监控网络的发起创建者,其软件实

现过程如下:系统在软硬件初始化后开始建立新的网络,对各信道

进行能量扫描,选择一个空闲信道,找到合适的信道后,为新网络

选择一个网络标识符,从而建立新的无线网络,并允许老人身体状

态监测仪加入,等待与老人身体状态监测仪的绑定,完成绑定后,
不断监测是否有数据从监测仪传来,并将传来的数据通过串口发送

子程序发送到PC,同时检测串口是否有从PC传来的数据,如有

则进入无线发送子程序.

(四)监控中心软件

监控中心负责对来自 ZigBee协调器的数据进行分析、显示,
可同时对４位老人进行监测.老人ID、身体状态信息以及时间等

信息实时记录到数据文件中,通过对数据文件的访问,可以分析和

获取老人近期的活动情况.在对软件相关选项进行设置后,一旦老

人出现跌倒、紧急情况、紧急求助等状态时,监控中心就会立刻与

老人的监护人取得联系,并提示采取进一步措施.监测中心通过串

口与短信猫连接,在软件报警时,使用 AT指令与短信猫通信,发

送内容为 “紧急报警,速来救治”的报警短信.短信的接收方可以

通过软件进行设置.通过软件,监护人也可向指定的老人发送提醒

消息,该消息会通过终端监控仪的语音模块播放出来.
老人身体状态监测系统软件有３个功能按键,分别为 “通信设

置”“查询记录”和 “软件信息”.在 “状态指示”里可以显示４位

老人的身体状态信息,包括站立、躺下、左侧卧倒、右侧卧倒、紧
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急情况、俯卧、慢跑和摔倒,一旦出现需要进行报警的三个状态

时,系统就会根据用户设定来发送报警讯息.在 “提醒事件”里,
用户可以选择要发送提醒事件的老人ID和提醒事件的内容,单击

“发送”按钮后,提醒内容会通过终端监控仪的语音模块播放出来,
同时蜂鸣器会发出声音,以提示老人查看.

四、 装置实现

(一)网关硬件系统

网关的硬件部分使用的是成都无线龙公司的ZigBee开发套件,
包括ZigBee无线模块和扩展底板;身体状态监测仪由无线模块和

自行设计的功能底板组成.终端监测仪的尺寸为６５mm×３５mm×
２０mm,重量仅６０克,协调器的尺寸为７０mm×５５mm×２５mm,
体积十分小巧,方便使用者进行佩戴和与计算机相连.另外还需要

一根用于连接ZigBee协调器和计算机的串口线,以及为ZigBee协

调器供电的DC电源.

ZigBee网络网关系统由 CC２４３０模块、串口模块、晶振模块、
电源模块、液晶显示模块、输入输出模块以及发射天线组成.网关

节点电路原理图如图３Ｇ１０所示.
电路使用一个非平衡天线,连接非平衡变压器可使天线性能更

好.电路中的非平衡变压器由电容 C３４１ 和电感 L３４１、L３２１、

L３３１以及一个PCB微波传输线组成,整个结构满足 RFI/O 匹配

电阻 (５０Ω)的要求.内部 T/R交换电路完成LNA 和PA 之间的

交换.R２２１和 R２６１为偏置电阻,电阻 R２２１主要用来为３２MHz
的晶振提供一个合适的工作电流.用１个３２MHz的石英谐振器

(XI)和２个电容 (C１９１和 C２１１)构成一个３２MHz的晶振电路.
用１ 个 ３２􀆰７６８kHz的石英谐振器 (Y５)和 ２ 个电容 (C４４１ 和

C４３１)构成一个３２􀆰７６８kHz的晶振电路.电压调节器为所有要求

１􀆰８V电压的引脚和内部电源供电,C２４１和C４２１电容 是去耦合电
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容,用来电源滤波,以提高芯片工作的稳定性.

图３Ｇ１０　网关节点电路原理图

(二)终端传感器系统

ZigBee传感器节点硬件系统由CC２４３０模块、三轴加速度计传

感器、电源模块、语音模块、输入输出模块以及发射天线组成.

(三)射频电路注意事项

整个硬件系统总共由３块印制电路板 (PCB)组成,分别为

CC２４３０无线通信模块、网关扩展底板和传感器扩展底板,电路板

采用双层板.在考虑到整体版图大小及布局对体积的要求,整个版

图的大小为６０mm×５０mm.整个版图按功能将按照I/O 扩展接

口、电源模块、键盘模块、串口模块、液晶模块、传感器模块等分

开布置、排线,且每个模块之间既有PCB连线同时也保留了插针

接口,在今后的实际运用中可以选择所需要的模块,而不会对其他

模块产生影响.同时在空白区域做一系列的过孔,方便今后的扩充

及调试.
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设计中RF设计必须仔细注意整个设计过程中每个步骤及每个

细节,这意味着设计一开始就要进行全面的规划,并对每一个步骤

的进展做出评估.重要的RF设计课题包括:分区设计、阻抗和阻

抗匹配、绝缘层材料和层叠板、波长和谐波等.在设计 RF电路板

时,应尽 可 能 把 高 功 率 RF 放 大 器 (HPA)和 低 噪 声 放 大 器

(LNA)隔离开来,简单说,就是让高功率 KF发射电路远离低噪

声接收电路.如果PCB上有很多空间,那么可以很容易做到这一

点.但通常零组件很多时,PCB空间就会变得很小,因此这是很

难达到的.因此,可以在设计时将二者放在PCB的两面,或是让

二者交替工作,而不是同时工作.

(四)编写软件程序

编写软件程序包括对通过ZigBee网络传输来的身体状态监控

报替端 (简称 “上位机”)的程序和身体状态检测装置程序.针对

每种状态,逐一获取相对应的加速度传感器三轴的输出电压范围,
在身体状态检测装置的程序将此范围作为状态判断的依据.

上位机软件基于 MicrosoftVisual２０１０实现,身体状态检测装

置的软件部分使用IAREmbeddedWorkbench７􀆰３０B.
程序流程如图３Ｇ１１所示.ZigBee协调器软件实现过程如下:

系统在软硬件初始化后开始建立新的网络,对各信道进行能量幻

描,选择一个空闲信道,找到合适的信道后,为新网络选择一个网

络标识符,从而建立新的无线网络,并允许老人身体状态监测仪加

入,等待与老人身体状态监测仪的绑定,完成绑定后,不断监测是

否有数据从监测仪传来,并将传来的数据通过串口发送到PC,同

时检测串口是否有从 PC 传来的数据,如有则进入无线发送子

程序.
老人身体状态监测仪的软件流程图的实现过程如图３Ｇ１２所示.

监测仪初始化后,扫描信道,并加入协调器基站建立的网络中,获

得１６位网络地址,监测仪的屏幕上会显示菜单,用户选择 “连接
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网络”后,监测仪与协调器基站建立绑定关系,用户选择 “发送数

据”后,监测仪开始进行身体状态的检测,每隔０􀆰５秒读取加速度

传感器 MMA７２６０QT的三轴加速度数据,并进行 AＧD转换,通过

分类器的判断得到老人的身体状态,并判断是否与前一次的状态相

同,若相同则继续监测,若不相同则将数据打包后发送给协调器基

站;老人选择菜单上的 “紧急求救”按钮后,监测仪向协调器基站

发送紧急报警信息.

图３Ｇ１１　协调器软件流程
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图３Ｇ１２　老人身体监测仪软件流程
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第四章　物联网应用———智能家居

第一节　智能家居简介

一、 智能家居概述

智能家居是以住宅为平台,利用综合布线技术、网络通信技

术、安全防范技术、自动控制技术、音视频技术将家居生活有关的

设施集成,构建高效的住宅设施与家庭日程事务的管理系统,提升

家居安全性、便利性、舒适性、艺术性,并实现环保节能的居住

环境.①

由以上论述可以将智能家居定义为一个过程或者一个系统.这

个系统采用先进的计算机技术、网络通信技术、综合布线技术,将

与日常家居生活有联系的各类子系统进行有机的结合,然后对这一

系统加以有效管理,为家居生活提供了很大的便利,使人们的家居

生活更加舒适、安全、有效.智能家居比普通家居优越得多,智能

家居除了具有传统家居的居住功能,还能够给人们提供舒适安全、
高品位且宜人的家庭生活空间,同时在原来被动静止结构的基础上

进行开发创新,发展出了具有能动智慧的工具,为大众的家居生活

提供了全方位的信息交换功能,在这样的环境下,家庭可以与外部

保持信息交流畅通,人们的生活方式得到了有效的优化,同时还可

以帮助人们有效安排时间,甚至节约了各种能源费用.
随着时代的发展,智能家居的应用将会越来越普遍,将有越来

越多的智能家庭网络系统和产品走进普通居民的家庭生活中.虽然
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智能家居的概念自进入我国以来已有近十年的发展,但是它作为一

种产业却仍旧处于蓄势待发的状态,不仅产品普及度低,而且与其

相关的产业链也没有带动起来,远远没有渗透进普通人的日常生

活.智能家居作为物联网的一种应用,其发展的动力也将随着物联

网的逐步规范化和产业化越来越强劲.
近几年来,移动通信网络由３G 向４G 过渡,网络的作用正在

被充分地挖掘和发挥.过去网络的发展只注重计算机之间的互联和

人与人之间的通信,忽略了大量存在于我们周围的普通机器,没有

意识到这些机器的数量远远超过人和计算机的数量,尤其是与普通

消费者联系最密切的家庭设备的数量更是巨大.
与国内的情况恰恰相反,国外家庭设备联网已经逐渐普及并渗

透到千家万户,越来越多的信息智能型家居产品如雨后春笋般涌

现,智能家庭局域网、家庭网关、信息家电等这些与智能家居密切

相关的名词几乎已经家喻户晓.其中社区、家庭、个人应用领域比

其他行业应用拥有更广大的用户群和更大的市场空间.
鉴于物联网在智能家居中的应用,目前,如何建立一个高效

率、低成本的智能家居系统已经成为一个社会热点问题.在我国,
有一部分高档和中档的住宅小区和私人住宅,在控制和管理上实现

了一般意义上的智能化,宽带进入一般居民的住宅和小区,为智能

家庭网络功能的完善辅以一定的条件.与此同时,国内一些公司的

网络产品也逐渐进入市场,一些国外的系统和产品也开始较大规模

进入我国市场,在市场上与我国产品接触.
移动运营商在物联网产业领域具有天然的优势,它具有随时随

地接入网络的能力以及成熟的运营体系;智能家居业务为移动运营

商进一步挖掘个人应用市场并向家庭、社区领域拓展提供了广阔的

增长空间.未来智能家居业务的重要发展方向是运营商主导业务的

运营和推广,这一行为同时也能进一步扩大运营商的收益和市场.
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(一)智能家居的特点

１􀆰舒适

智能家居以住宅为平台,其本意是运用现代科技为人们提供更

加舒适的居住环境.这就要求在进行智能家居系统设计的过程中必

须坚持以人为本的原则,充分考虑用户的生活习惯及感受.如果违

背了舒适这一特点,不仅用户难以接受,智能家居这一概念也变得

毫无意义.

２􀆰使用简单

智能家居的服务对象为普通大众,大都缺乏专业知识.因此,
所设计的智能家居系统只有使用起来简单、方便,才能普遍为用户

所接受.如果违背了这一特点,智能家居系统的适用人群就会存在

很大的局限,它的推广也将变得很难.

３􀆰可以远程监控

随着电子技术的发展和物联网概念的提出,网络大融合已经成

为必然的发展趋势,智能家居亦然.尤其是现阶段,随着生活节奏

的加快,人们对家居环境实现远程监控的需求也越来越高.因而,
只有具备远程监控功能的智能家居才能顺应发展潮流;反之,它将

随着时代的发展而面临被淘汰的命运.

４􀆰保密性好

智能家居系统与互联网的融合,虽然方便了用户对家居环境的

实时监控,但同时也使网络黑客入侵智能家居系统成为可能,这样

一来,用户使用时会遇到风险.因此,好的智能家居系统必须具有

良好的保密性,确保用户的身份不被假冒,用户信息不被侵犯.

５􀆰稳定性好

由于智能家居以住宅为平台,布线布局结构复杂,安装成本相

对较高,一旦安装完成,可能会运行十余年甚至数十年的时间,在
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此过程中难免会出现设备故障等问题.这就要求智能家居系统在设

计完善自身功能上着重提高自动识别、处理故障的能力,保证系统

本身的稳定性.

６􀆰兼容性好

一套完整的智能家居系统必然包含多种由不同公司生产,遵循

不同技术标准的电子设备.这就要求智能家居系统具备良好的兼容

性,只有如此,各电子设备之间才可能实现交互,智能家居系统才

可能成为一个有机的整体.良好的兼容性也为日后添加、删除设

备、拓展系统提供了有利条件.

７􀆰智能化

家居系统的智能化主要体现在通过一系列的传感设备对家居环

境进行感知与评估,并且按照用户或厂家设定的逻辑,控制家居系

统中的执行器,做出相应的响应.这是智能家居与传统家居系统最

大的区别,也是其优越于传统家居系统之处.

８􀆰节能减排

智能家居系统可以根据家居环境的变化,按照特定的逻辑及时

地调节电子设备的工作强度甚至关闭不需要的电子设备,这样不但

可以有效地控制能源消耗,保护了环境,同时还降低了用户开支.
这也是智能家居系统区别于传统家居系统的一大特点.

(二)智能家居的发展状况和发展方向

智能家居概念的起源甚早,但一直未有具体的建筑案例出现.
直至１９８４年美国联合科技公司对位于美国康乃迪克州哈特佛市的

一座废旧大楼进行改造,为我们提供了一个典型的案例.这一工程

采用计算机系统对大楼的空调、电梯、照明等设备进行监测和控

制,并提供语音通信、电子邮件和情报资料等方面的信息服务,给

世界创造了首栋 “智能型建筑”,从此揭开了全世界争相建造智能

家居的序幕.
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１􀆰智能家居的发展状况

(１)国外的发展状况

２０世纪８０年代初,随着大量采用电子技术的家用电器面市,
住宅电子化随之出现.８０年代中期,家用电器、通信设备与安全

防范设备这些各自独立的功能被综合为一体,住宅自动化概念便由

此形成.８０年代末,随着通信与信息技术的发展,出现了通过总

线技术对住宅中各种通信、家电、安防设备进行监控与管理的商用

系统,也就是现在智能家居的原型.１９９８年,微软提出 “维纳斯

计划”,此计划提出之后,相关行业都在积极推动智能家居产业的

发展,并取得突破性进展.
欧美的智能家居主要利用数字家庭和数字技术,注重家居的豪

华感,主要追求舒适和享受.因此,其能源消耗巨大,不符合现阶

段世界范围内低碳、环保和开源节流的发展理念.在这方面最具代

表性的是商业巨头比尔􀅰盖茨位于美国西雅图的华盛顿湖畔的豪

宅,其内部共敷设５２英里的电缆,将住宅内部家用电器连成标准

的智能家居网络.
日本的智能家居以节约能源为主,充分利用新材料和高新智能

科技,大量采用信息、网络控制与人工智能技术,以实现住宅技术

现代化.例如,由积水建房和大阪瓦斯株式会社联合开发的智能家

居项目,在智能控制系统的基础上,采用燃料电池与太阳能电池产

生电能,并存储在锂离子电池和能量存储系统中,以达到节约能源

的目的.
韩国政府在智能小区和智能家居发展方面提供了很大的政策支

持,比如规定在首尔等大城市的新建小区必须具有智能家居系统.
目前韩国全国已经有８０％以上的新建项目采用了智能家居系统,
三星、LG等知名的智能家居品牌甚至在国际上也有一定的影响

力.由韩国LG电子开发的 HomNet智能家居系统,在韩国的用

户已经超过６万,是目前最为普及的系统之一.
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(２)我国的发展状况

我国的智能家居是与智能小区同步发展的,其发展经历了以下

几个阶段:

①智能家居概念年 (２０００年)
在此阶段,各小区的开发商在进行住宅设计时已经或多或少考

虑了智能化功能的设施,在做房地产的销售广告时,已开始将 “智
能化”作为一个 “亮点”来宣传.

②智能家居研究开发年 (２００１—２００２年)
这一时期,一些机构和公司开始引进国外的系统和产品,并逐

步运用在那些豪华的公寓和住宅中.

③智能家居实验年 (２００２—２００４年)
这一发展阶段,国内一些公司的网络产品逐渐进入市场.

④智能家居推广年 (２００４—２００５年)
随着智能家居发展的逐渐成熟,大部分新建的住宅和小区大都

配备了一定的智能化设施和设备,我国自行设计和生产的可联网的

家用电器/设备也有相当的规模.

⑤智能家居普及年 (２００６年至未来几年)
智能家居的应用已经相当普遍,整个市场将以我国自行研究和

开发的系统和产品为主,国外的产品将在高档系统产品占有一席

之地.
中国智能化住宅的发展,经历了近１０年的探索阶段,建筑面

积也呈逐年增长的趋势.全国智能化住宅小区的建设数量未来十年

将达到上万个,以北京、上海、深圳等经济发达地区发展相对超

前.与此同时,产生了海尔uＧHome、安居宝、索博、霍尼韦尔、
瑞讯、瑞朗等知名智能家居品牌.其中,海尔和霍尼韦尔的示范应

用值得借鉴.青岛东城国际作为uＧHome智能家居示范项目.曾在

２００８年年底让前１０００户业主享受到了uＧHome智能系统带来的便
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利与舒适.①

与国外比较起来,我国在家庭网络和信息家电的相关产品的研

制方面起步较晚.根据中国的国情,实用与舒适应当成为住宅建设

的主流,因为实用型住宅主要面向国内目前低收入者,舒适型面向

中等偏上收入者.但是我们在建设智能化住宅时,更应该具有一定

的超前意识,因为住宅是一项使用寿命较长、一次投资较大的特殊

商品.由于智能家居系统能够为人们提供更加轻松、有序、高效的

现代生活环境,因此已经成为房地产商追逐的热点.

２􀆰智能家居的发展方向

科技的迅速发展、人们生活水平的不断提高,以及一浪高过一

浪的房地产热潮,这些都促使智能家居以迅猛的态势渗透到平常百

姓的生活当中.随着市场的逐步打开及时代的发展,智能家居的发

展方向逐步从偏技术转向偏用户.实用为本、家庭能源管理、用户

体验、开放式的家庭信息平台逐渐成为各厂商在进行智能家居设计

时重点发展的方向.
(１)实用为本

实用为本的发展方向主要包含以下几个方面:其一,感知更智

能化;其二,业务更加融合化;其三,终端更加集约化;其四,终

端接入无线化.从消费者的角度来看,智能家居市场的需求已经逐

渐明朗,就是以实用为核心,力求实用、易用、人性化.
(２)家庭能源管理

随着全球能源问题日益突出,节能减排是未来世界的必然发展

趋势.而智能家居系统能实现实时统计家电的用电情况,能够根据

情况自动切断待机电器的电源,这样既方便我们控制家电又能做到

节能环保.

􀅰０９􀅰

基于物联网的四网融合技术研究及其应用

① 张冀英,杨巨成,李晓卉等􀆰物联网导论 [M]􀆰北京:中国水利水电出版社,

２０１２􀆰



(３)用户体验

随着人们生活水平的提高以及用户对智能家居的认识逐渐丰

富,他们开始对产品的外观、使用提出了更高的要求,这就使用户

体验在智能家居产品中的重要地位越来越凸显出来.更快捷的控制

方式、更简单的操作界面、更多平台的终端控制、更自然的人机交

互过程给智能家居厂商提出了更高的要求.一个优秀的智能家居产

品必须有一套优秀的用户体验方案来支撑.
(４)开放式的家庭信息平台

智能家居系统除了具有感知与控制功能,还应该包含与家庭有

关的任何信息的集中管理.因此,智能家居系统需要开放式的家庭

信息平台.这一平台不仅可以集成与家庭有关的缴费,如水、电、
燃气的账单推送及在线缴费等,还可以集成按家庭地理位置推送的

周边商户的促销信息.如果将这个平台与社区对接,便可将社区信

息、通知、活动信息等内容推送到家中的智能家居系统中.
展望未来,我国将全面普及智能家庭网络系统和产品,智能家

居将不再是老百姓心中的一个美梦,它开始以极具亲和力的姿态走

进普通居民的家居中.

二、 智能家居的功能

(一)遥控控制

智能家居设备可以使用遥控器来控制家中电灯、热水器、电动

窗帘、饮水机、空调等设备的开启和关闭,通过遥控器的显示屏可

以在一楼 (或客厅)查询并显示出二楼 (或卧室)电灯等的开启关

闭状态.此外,遥控器还可以控制家中的红外电器,诸如电视、

DVD、音响等设备.

(二)电话控制

当您出差或者外出办事时,您可以通过手机、固定电话来控制
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家中空调、窗帘和电器等的开启与关闭,了解家中电路正常与否,
以及各种家用电器的状态,还可以得知室内的空气质量 (屋内外可

以安装类似烟雾报警器的电器),并通过窗户和紫外线杀菌装置进

行换气或杀菌.此外,还可以根据外部天气的优劣适当加湿屋内空

气和利用空调等设施对屋内进行温度控制.即使主人不在家,也可

以通过手机或固定电话来自动给花草浇水、给宠物喂食等.控制卧

室的柜橱对衣物、鞋子、被褥等杀菌、晾晒等.

(三)定时控制

定时控制功能可以提前设定某些产品的自动开启、关闭时间,
如电热水器每天晚上９:００自动开启加热,１１:３０自动断电关

闭等.

(四)集中控制

可以在进门的玄关处同时开启客厅、餐厅和厨房的电灯电;夜

晚可以在卧室控制客厅和卫生间的电器,还可以查询它们的工作状

态,既方便又安全.

(五)场景控制

轻轻触动一个按键,数种电器在您的 “意念”中自动执行命

令,使您感受和领略科技时尚生活的完美、简捷和高效.

(六)网络控制

只要在有网络的地方,就可以通过Internet来登录到您的智能

家居控制界面,对您家中电器的远程网络控制和工作状态进行信息

查询.

(七)监控功能

所谓监控功能就是指在任何时间、任何地点直接透过局域网络
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或宽带网络,使用浏览器 (如IE),进行远程影像监控、语音通

话.另外还支持远程PC机、本地SD卡存储,移动侦测邮件传输、

FTP传输,对于家庭用远程影音拍摄与拍照更可达到专业的安全

防护要求.

(八)报警功能

当有警情发生时,能自动拨打电话,并联动相关电器进行报警

操作,有效提高了用户的安全感.

(九)共享功能

家庭影音控制系统包括家庭影视交换中心 (视频共享)和背景

音乐系统 (音频共享),是家庭娱乐的多媒体平台.它运用先进的

微计算机技术、无线遥控技术和红外遥控技术,在程序指令的精确

控制下,把机顶盒、卫星接收机、DVD等多路信号源,根据用户

的需要,发送到每一个房间的电视机、音响等终端设备上,实现一

机共享客厅的多种视听设备.您的家庭就是一个独特设计的影视交

换中心.①

(十)音乐系统

智能家居具有了音乐系统,就可以在任何一间房子里,包括客

厅、卧室、厨房或卫生间等布上背景音乐线,通过一个或多个音源

(CD/TV/FM/MP３音源),让每个房间都能听到美妙的背景音乐.
音乐系统与AV影视交换产品相结合,达到以最低的成本,实现每

个房间音频和视频信号的共享的目的.除此之外,还可以各房间独

立遥控选择背景音乐信号源,进行远程开机、关机、换台、快进、
快退等,是音视频、背景音乐共享和远程控制的最佳的性价比设计
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方案.

(十一)娱乐系统

“数字娱乐”是利用书房计算机作为家庭娱乐的播放中心,客

厅或主卧大屏幕电视机上播放和显示的内容来源于互联网上海量的

音乐资源、影视资源、电视资源、游戏资源、信息资源等.

(十二)布线系统

所谓布线系统是通过一个总管理箱将电话线、有线电视线、宽

带网络线、音响线等被称为弱电的各种线统一规划在一个有序的状

态下,对居室内的电话、传真、计算机、电视、影碟机、安防监控

设备和其他的网络信息家电进行统一管理,使之功能更强大、使用

更方便、维护更容易、更易扩展新用途,实现电话分机,局域网组

建,有线电视共享等.

(十三)指纹锁

日常生活中我们经常遇到这样的情况:由于某种原因忘记带家

中的房门钥匙、家中有亲人或客人来访我们却不能立即赶回等,智

能家居便可以帮我们解决诸如此类的麻烦,通过这一智能系统,我

们可以在工作单位或遥远的外地用手机或是固定电话将房门打开,
为我们的生活提供了很大的方便.通过这一系统还可以在工作单位

或遥远的外地用手机或是固定电话 “查询”家中数码指纹锁的开关

状态,让我们的生活更安全.指纹技术与密码技术的完美结合,三

项独立开门方式 (指纹、密码和机械钥匙),安全方便.

(十四)空气调节

采用智能家居系统后,即使不开窗 (有的卫生间是密闭的),
我们也可以运用设备定时更换经过过滤的新鲜空气 (外面的空气经

过过滤进来,同时将屋内的浊气排除).
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(十五)宠物保姆

运用智能家居系统,我们就不用担心出门旅行或者长时间出差

会饿着家中心爱的宠物宝贝了,可以运用具有高科技水平、操作简

易的电话远程控制、自动定时控制、遥控控制的宠物喂食机,拨通

家里的电话,就能给自己心爱的宠物喂食,还能听到它的声音,这

也是一种情趣和时尚!

(十六)手机控制

随着最近几年数字通信技术、网络技术的迅猛发展,人们越来

越渴望享受更方便、更快捷、更智能、更舒适的数字智能家居生

活.数字智能家居一改传统家居生活中用遥控器来控制开关和选节

目等操作,用您手中的手机就能控制这些家用电器.智能家居的发

展让我们实现对生活的向往,让我们享受智能家居带来的新生活.

第二节　智能家居的应用

一、 智能家居的体系结构

实现智能家居必须满足三个条件:具有家庭网络总线系统;能

够通过这种网络 (总线)系统提供各种服务功能;能与住宅外部相

连接.通过总结各类智能家居系统,可以得出智能家居的体系结构

如图４Ｇ１所示.
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图４Ｇ１　智能家居的体系结构

由上图可以看出,整个智能家居系统由两网连接三层,其中的
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三层指家庭设备层、本地服务平台层和远程服务层,两网是指数字

家庭网络和外部网络.下面将重点介绍家庭网关和家庭网络.

(一)家庭网关

虽然目前研究家庭网关的公司众多,但家庭网关的定义还不

统一.

１９９５ 年,一 个 正 式 的 工 业 论 坛 组 织 ResidentialGateway
Group (RG)得以建立,这个组织率先采用家庭网关来代表一个

集中式智能接口,将家庭外部的接入网络和家庭内部网络联系起

来.根据RG 的定义,家庭网关为一种简单的、智能的、标准化

的、灵活的整个家庭网络接口单元,它可以从不同的外部网络接收

通信信号,并通过家庭网络将信号传递给某个消费设备.希望家庭

网关的这一概念,能够为集成不同的外部网络和丰富新的应用提供

一个有效的途径.

CiscoSystem 公司对家庭网关的定义是:家庭网关是一个在家

庭内的网络化信息设备与智能宽带接入网之间的智能化网关.

２Wire公司对家庭网关的定义是:家庭网关是一种将家庭网络无缝

连接到宽带网络,使所有家庭内联网设备同时享有高速连接的

设备.
上面这几种定义虽然在表达上有所不同,但是在本质上都认为

家庭网关是一种将外部宽带网络与家庭内部网络连接的设备.而

ParksAssociates认为家庭网关应是连接一个外部网络或多个接入

网络,通过某种类型的家庭网络分配服务给一个或多个设备的设

备,即一个集中式整个家庭的网关才能视为一个真正的网关.但随

着产品的更新,对家庭网关的定义已经不能局限于这种狭隘的观

点,根据目前存在的许多不同的观点,家庭网关应有一个比较广义

或普遍意义上的定义了.

１􀆰家庭网关的功能

利用信息技术,家庭网关可以实现以下功能:
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(１)信息网络化

通过家庭网关,用户可以方便地接收电子邮件、浏览各种网上

信息、订阅各种电子期刊或杂志等.
(２)管理智能化

家庭网关可以对包括网络通信协议的执行和网络资源的分配在

内的家庭内部各种通信设备的运行进行管理,以保证家庭网络系统

的正常运行.
(３)节能环保化

通过网络管理系统,可以对家庭内各种设备的运行情况进行监

控,如灯光控制、家电设备的远程控制、室内环境的优化调节等;
同时还能够提供一些经济方面的优化决策控制,如能够根据不同用

电时段和峰谷电费差价,合理控制家电的运行,以达到节能环保的

目的.
(４)居住安全化

通过安装各种检测报警装置实现家庭的保安、消防以及其他需

求.例如,通过烟气传感器、温度传感器、特殊气体传感器等,对

房间失火和有害气体过量等突发情况进行预防;通过加装红外传感

器、门磁、振动感应器、无线微波等报警装置,防止窃贼入侵等.
(５)运行自动化

由于家庭内各种设备都是连接到网络上,并通过网络上的管理

软件进行设备的监测和故障的诊断.因此,一旦出现故障,家庭管

理系统会及时给出提示,并自动通过家庭内的网间接口设备向设定

的相应维修单位报修,无需主人亲自动手.
(６)操作简单化

为了适用不同人群的需要,也为了使该网络系统能够走进千家

万户,考虑到使用者的年龄、职业、经历以及受教育程度等的差

异,家庭网关系统的操作非常简单、方便、可靠.
(７)个性化、模块化

随着信息时代的到来,个性化的要求在不断提高.未来智能家
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居应能够根据不同使用者的家庭环境、设备数量和类型以及生活方

式等做相应的配置和调整,如可根据消费者的需求和可接受费用,
定制相应的系统解决方案等.

２􀆰家庭网关的特点

(１)模块化、可独立式设备

系统分别按功能独立地设计模块,安装时可以选择部分功能模

块,也可以分步骤安装,这样的功能结构无论是小区还是别墅同样

适用.
(２)设备兼容、分步实施

网关具有很好的可扩展性、配置灵活性和易操作性.用户可以

根据当前的需要进行设计,先满足当前的基本需求,以后再根据具

体需要进行扩展,可以根据自己经济条件的不断改善来购买新的模

块产品连接到该平台上,分步实现高级智能家居功能.
(３)可兼顾大量存在的非智能家电

考虑到目前家庭里大量存在的非智能家电,这种兼容性所带来

的好处是明显的.
(４)方便将来需要通过电视上网的用户

由于网络的功能非常强大,因此用户将来可以通过电视上网,
并通过电视来监控家居状况.

(５)适合于智能家居的DIY
智能家居有一个重要的特点就是个性化定制.与选择家庭装

修、家电设备、衣物和玩具一样,家庭网关模块的选配和安装也需

要用户自己来参与,因此DIY将是未来智能家居发展的方向.

３􀆰家庭网关的优势

(１)提供优秀的兼容性和可扩展性

家庭网关各模块接口能够对管理照明、控制、娱乐、安全、电

话等多个系统进行协调,用户可以根据自己的住宅情况以及经济实

力来定制智能家居环境,轻松添加新的子模块.
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(２)提供高级控制特性

家庭网关系统允许用户通过简单的操作来定时控制设备、灵活

地规划和更改控制流程、实现组合控制和条件控制等.
(３)操作界面友好,无须专门学习即可掌握

家庭网关的具有清晰明了的智能家居管理界面,用户通过这一

界面可以方便地对电视机、DVD、功放、空调等多种设备集中进

行单功能控制或组合控制,这样一来便可以将多种家用电器设备的

一系列动作包含在一个组合按钮中,完成多种家用电器的操作.
由于所有的控制均可自行定义,因此用户可以根据自己的实际

需要对组合控制流程自由地进行调整和改变.即使出差在外,也一

样能通过电脑实时、实景地监控家居的安全情况,解除后顾之忧.

(二)家庭网络

１􀆰家庭网络的概念

家庭网络与纯粹的 “家庭局域网/家庭内部网络”不同,我们

经常提到的 “家庭局域网/家庭内部网络”是指连接家庭里的PC、
各种外设及与互联网互联的网络系统,它只是家庭网络的一个组成

部分.中国通信标准化协会 (CCSA)“家庭网络总体研究课题组”
研究报告认为,家庭网络概念是个动态变化的概念,它随着用户的

需求、政策、技术、标准的发展而发展.目前不同行业 (包括IT/
家电业、通信业、小区物业)都是根据不同的用户需求来对家庭网

络进行理解的.家庭网络包含用户需求、设备、网络、业务与应用

四个要素,每个要素对不同用户、不同时期是不同的.家庭网络从

广义上理解是指在家庭内部通过一定的传输介质 (如电力线、双绞

线、同轴电缆、无线电、红外等)将各种电气设备和电气子系统连

接起来,采用统一的通信协议,对内实现资源共享,对外能通过网
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关与外部网 (如 Ethernet,ISDN,ATM 等)互 连 进 行 信 息 交

换.① 智能家庭网络作为家庭信息基础设施,将构筑以下三种网

络,如图４Ｇ２所示.

图４Ｇ２　家庭网络系统

家庭高速娱乐网络用于连接高清晰度电视机、DVD、家庭影

院等各种娱乐性家用电器.
家庭数据通信网络用于传递数据信息,如电话、计算机等,包

括电子函件的收发、WEB浏览器、网上购物等.
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家庭低速控制网络用于实现家用电器的远程监视和远程控制,
以及家庭安防控制等.

２􀆰家庭网络的目标

家庭网络发展的最终目标是:它不仅仅是一个为了完成家庭内

部各种设备资源共享、协同工作的网络,还希望通过与外部网络

(电信网/Internet/社区网)的连接,达到家庭内部设备与外部网络

信息交流的目的,通过以上丰富多彩的业务和应用使用户享受到舒

适、便利、安全的新的生活体验.

３􀆰家庭网络的功能

家庭网络应该具备以下一些功能:
(１)信息共享

信息共享功能是指,拥有了家庭网络便可以共享Internet访

问,共享计算机外设,共享文件和应用.
(２)家庭娱乐

家庭网络对内能够实现多媒体设备之间的视频、音频信号传

输,对外能够实现可视电话、视频会议和视频点播等视频音频信息

交流.
(３)信息采集

信息采集功能是指收集用户家庭运行的各种参数,包括水表、
电表、煤气表的计量数据以及居室温度、湿度等,可以实现自动抄

表,住宅档次和物业管理水平都得到了提高.
(４)信息服务

家庭网络的信息服务功能是指,住户可以了解自己家庭运作的

各种参数,如房间温度和湿度、各种计量表读数以及被控家电的状

态等.此外,还可以通过网络进行各种交通状况的简单查询.
(５)安全防范

所谓安全防范是指通过住宅室内安装的各种报警探测器和应急

按钮进行防盗、防火和防灾监控,能够及时处理各种警情.
􀅰２０１􀅰

基于物联网的四网融合技术研究及其应用



(６)智能化控制

用户可以根据住宅周围环境的变化对家用电器进行智能化控

制,从而为自己创造一个舒适健康的生活环境.
(７)其他增值功能

其他增值功能包括家庭电子商务、申请社区服务等.

４􀆰家庭网络的发展趋势

网络技术、无线通信技术以及嵌入式系统的广泛应用推动着智

能家庭网络向三大技术趋势发展:网络化、领先的无线移动和脱离

PC.网络化的嵌入式无线智能家居控制系统是未来智能家居的发

展方向,它能够提供标准化接口和无线网络互连功能,而且可以通

过嵌入式通信协议使得系统能够脱离传统PC,从而智能家居行业

也将跨入后 “PC”时代.正如计算机摆脱了大型机进入PC才开始

大发展,脱离了PC独立状态的智能家居才能有更大的发展.未来

家庭的数字设备将会通过无线技术连接起来,从而实现家庭内每一

个家用电器和设备都能上网和互操作的目标.通过无线技术构建独

立的家庭局域网,让 “无线”自在的舒适生活成为现实,并通过

Internet或 GPRS 连接到外网,进而实现通过计算机、手机或

PDA来远程监测和控制家庭中的各种设备,真正实现家庭设备的

信息化、网络化和智能化.

二、 智能家居系统平台

随着集成技术、通信技术、互操作能力和布线标准的实现,智

能家庭网络得到了不断的改进,它涉及对家庭网络内所有的智能器

具、设备和系统的操作、管理,以及集成技术的应用,其技术特点

表现如下.

(一)通过家庭网关及其系统软件建立智能家居平台系统

家庭网关是智能家庭局域网的核心部分,主要完成家庭内部网
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络各种不同通信协议之间的转换和信息共享,以及同外部通信网络

之间的数据交换.此外,它还负责家庭智能设备的管理和控制.

(二)统一的平台

家庭智能终端利用计算机技术、微电子技术和通信技术将家庭

智能化的所有功能集成起来,将智能家居建立在一个统一的平台之

上.不仅要实现家庭内部网络与外部网络之间的数据交互,还要保

证能够识别通过网络传输的指令是合法的指令,而不是 “黑客”的

非法入侵.因此,家庭智能终端既是家庭信息的交通枢纽,又是信

息化家庭的保护神.

(三)通过外部扩展模块实现与家电的互联

为实现家用电器的集中控制和远程控制功能,家庭智能网关按

照特定的通信协议,通过有线或无线的方式,借助外部扩展模块控

制家电或照明设备.

(四)嵌入式系统的应用

以往的家庭智能终端绝大多数是由单片机控制的,随着新功能

的增加和性能的提升,将处理能力大大增强的具有网络功能的嵌入

式操作系统和单片机的控制软件程序做了相应的调整,使之有机地

结合成完整的嵌入式系统.

三、 物联网在智能家居中的应用设计

物联网为智能家居的发展提供了可靠的技术保障,使智能家居

的实现成为可能,主要表现在:物联网所包括的射频技术、计算机

技术、网络通信技术、综合布线技术、信息协议交换使得物品具有

数据化的身份标志,借助家庭网关,数据可以在电信网、互联网、
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广电网上对内和对外流动.① 如今的智能家居融安全防护、方便时

尚和健康生活三大生活家居产品为一体,早已打破仅局限于室内开

关遥控的模式,使居室安全和家庭健康也变得智能起来.智能家居

是物联网技术应用于生活的具体表现,使一个抽象的概念正逐步变

得现实起来.

(一)基于物联网的智能家居设计理念

智能家居设计集安全防护、方便时尚和健康生活三大生活家居

产品于一身,具体体现在以下几个方面.

１􀆰家庭安防中心

摄像头、红外探测器、烟雾探测器等家庭安防设备,一旦接入

物联网,用户便可以在任何时间、任何地点了解家里的安全动态.

２􀆰家庭医疗中心

家中若有老人和小孩,可在适当的位置安放摄像头,以便了解

他们的身体状况.可以将血压计等家用医疗器械连接到物联网上,
并与社区医院联网,为医生实时了解病人的身体状况提供极大的便

利,一旦病人的身体出现什么情况,可以及时为病人治疗.

３􀆰家庭数据中心

家庭里的电影、音乐、游戏等大量数据资料可以通过物联网,
海量存储到网络数据服务器上,方便随时查看.

４􀆰常用的家庭信息

可以通过连接入网的家庭终端设备及时了解到天气预报等家庭

常用信息,为用户的出行提供极大的便利.

􀅰５０１􀅰

第四章　物联网应用———智能家居

① 缪兴锋,别文群等􀆰物联网技术应用实务 [M]􀆰武汉:华中科技大学出版社,

２０１４􀆰



５􀆰家庭商务中心

缴费、支付、购物等日常琐碎的事务,用户足不出户就可以通

过连接入网的智能家居系统来完成.

(二)基于物联网的智能家居系统结构构建与工作原理

从系统功能角度来看,智能家居系统具有四层体系结构,如图

４Ｇ３所示.

图４Ｇ３　智能家居系统体系结构

１􀆰感知层

感知层可以通过光敏传感器、气敏传感器、声敏传感器、化学

传感器、摄像头等传感设备和监控设备探测、感受外界的信号、物

理条件 (如光、热、湿度)或化学组成 (如烟雾)及监控外部环

境,并将探知的信息传递给中心控制平台进行设备的管理和控制.

２􀆰中央控制平台

中央控制平台是实现系统功能最重要的一层,主要对设备进行

管理和控制.中央控制平台主要由中央控制器和模拟启动器组成,
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每个用户都有一个专属于自己的中央控制平台,这样一来便可以有

效地屏蔽各种器件的异构性,应用程序功能时将更加容易.首先从

感知层传递过来的信息由中央控制器接收,然后根据情况中央控制

器发出控制信息命令某模拟启动器的执行方式,最后由与此模拟器

相连的物体实现动作.同时,对于紧急事件具有自动报警功能.

３􀆰中间件层

中间件层是成为智能小区的关键,包含服务器、数据库等设

备.该层使用庞大的服务器和数据库使每个家庭的信息在此汇总,
每个家庭都分配有独立的存储空间,通过用户登录的方式进行管

理.其中,数据库中记载了用户和属于该用户的详细信息,并且两

个用户之间的电器设备可以互不干扰,动态添加,从而实现个性化

的享受.

４􀆰应用层

应用层是与用户直接交互的图形用户界面接口 (应用程序),
可以提供简便的、个性化的服务,用户通过软件或 Web登录,进

行各种设备的操作及添加或删除服务,实现人机交互,同时屏蔽下

层通信.应用层中的应用程序包括防盗安全管理模块、家居物品管

理模块、自动报警模块等基础构件,实现各种功能,同时预留接口

实现未来功能模块的添加、更新与删除,并与服务器、数据库相

连,为每个用户分配特定的空间,实现个性化选择和设置,既实现

用户的独立性也实现系统的整体性.

(三)基于物联网的智能家居设计原则

衡量一个住宅小区智能化系统成功与否,并不只是取决于智能

化系统的多少、系统的先进性或集成度,主要取决于系统的设计和

配置是否以最少的投入、最简便的实现途径来获得最大的功效,实

现便捷、高质量的生活.要想实现上述目标,在进行智能家居系统

设计时要遵循以下原则.
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１􀆰实用便利

智能家居系统最基本的目标是为人们提供一个舒适、安全、方

便和高效的生活环境.因此,实用性便是智能家居设计时首先要考

虑的一个因素,智能家居系统要以实用为核心,摒弃那些华而不

实,只能充作摆设的功能,产品以实用性、易用性和人性化为主.

２􀆰可靠性

想要整个建筑的各个智能化子系统２４小时运转,必须对系统

的安全性、可靠性和容错能力予以高度重视.在电源、系统备份等

方面对各个子系统采取相应的容错措施,保证系统安全使用、质量

和性能良好,具备应付各种复杂环境变化的能力.

３􀆰标准性

智能家居系统方案的设计应依照国家和地区的有关标准进行,
确保系统的扩充性和扩展性,在系统传输上采用标准的 TCP/IP协

议网络技术,保证不同厂商之间系统可以兼容与互联.系统的前端

设备是多功能的、开放的、可以扩展的设备,如系统主机、终端与

模块采用标准化接口设计,为家居智能系统外部厂商提供集成的平

台,而且其功能可以扩展,当需要增加功能时,不必再开挖管网,
简单可靠、方便节约.设计选用的系统和产品能够使本系统与未来

不断发展的第三方受控设备进行互通互连.

４􀆰方便性

所谓方便性,是指系统在工程安装调试中时需要具有很强的便

利性.家庭智能化的显著特点就是在安装、调试与维护工作中的工

作量非常大,需要投入大量的人力、物力,这成为制约行业发展的

瓶颈.针对这一问题,在进行系统设计时,应考虑到安装与维护的

方便性,比如系统可以通过Internet远程调试与维护.通过网络,
不仅可以使用户实现家庭智能化系统的控制功能,还允许工程人员

远程检查系统的工作状况,对系统出现的故障进行诊断.这样一
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来,系统设置与版本更新可以在异地进行,从而大大方便了系统的

应用与维护,提高了响应速度,降低了维护成本.

５􀆰轻巧型

轻巧型智能家居产品顾名思义是一种轻量级的智能家居系统.
“简单”“实用”“灵巧”是它的最主要特点,也是其与传统智能家

居系统最大的区别.所以,一般把无须施工部署,功能可自由搭配

组合且价格相对便宜,可直接面对最终消费者销售的智能家居产品

称为轻巧型智能家居产品.

第三节　智能家居基本技术

一、 传感器技术

智能家居系统需要各种信息感知设备实时采集各种家居设施信

息.智能家居应用繁多,每一种应用所需感知的信息也有所不同.
下面介绍几种在智能家居中常用的传感器设备.

(一)门磁传感器

门磁传感器一种安装在门窗上,用来感知门窗开闭情况的设

备.门磁传感器由永磁体和干簧管磁敏开关两部分组成,一般安装

在门内侧的上方或边上.当门窗紧闭时,干簧管磁敏开关由于受到

磁性的作用处于接通状态;门窗打开后,干簧管磁敏开关管内的两

个触点会断开,导致发射电路导通,进而发射包含自身识别码的特

定无线电波,远程主机通过接收该无线电信号的识别码,判断是哪

个门磁传感器报警.

(二)可燃气体探测器

可燃气体探测器主要用于探测空气中存在的一种或多种可燃气
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体.在智能家居系统中,可燃气体探测器主要用于检测煤气或天然

气是否存在泄漏问题.目前使用最多的是催化型可燃气体探测器和

半导体型可燃气体探测器两种.催化型可燃气体探测器是利用难熔

金属铂丝加热后的电阻变化来测定可燃气体的浓度的.可燃气体进

入探测器后,在铂丝表面引起氧化反应 (无焰燃烧),燃烧产生的

热量使铂丝的温度升高,并改变了铂丝电阻率,改变输出电压的大

小从而测量出可燃气体浓度.半导体型可燃气体探测器是利用灵敏

度较高的气敏半导体元件工作的,遇到可燃气体后,半导体电阻下

降,下降值与可燃气体浓度有对应关系.

(三)水浸传感器

水浸传感器是用来检测家庭环境中的漏水情况的设备.在日常

生活中,由于器材老化或者人为疏忽,家庭供水系统泄漏是经常发

生的事.水浸传感器一般有接触式和非接触式两种.接触式水浸传

感器一般都配有两根探针,当两根探针同时被液体浸泡时,两根探

针之间就有电流通过,从而检测到有漏水的情况.非接触式水浸传

感器是根据光在两种不同介质界面发生全反射和折射的原理进行工

作的.

(四)烟雾传感器

烟雾传感器主要用于监测家中烟雾的浓度以防范火灾的发生.
日常生活中通常使用的是离子式烟雾传感器,它的主体部分是一个

电离腔.电离腔由两个电板和一个电离辐射的放射源组成,放射源

发出的射线可以电离腔内空气中的氧和氮原子,产生带正电和带负

电的粒子,并在电离腔内移动形成微小电流.当烟雾进入电离腔

时,会导致这一电流降低,从而测量出烟雾信息.

(五)红外和压力传感器

红外和压力传感器主要用于探测是否有不速之客非法闯入家

􀅰０１１􀅰

基于物联网的四网融合技术研究及其应用



中.红外传感器探头在探测人体发射的红外线辐射后会释放电荷,
以此判断人的存在.该传感器功耗低、隐蔽性好,而且价格低廉.
但是它容易受各种热源和光源的干扰.压力传感器一般利用压电材

料来探测人的闯入,压电材料在受到外力作用后,内部会产生极化

现象,并产生与压力大小成比例的电荷,通过测量电荷电量可以计

算出外力.①

(六)光线传感器

光线传感器通常用于检测当前环境的照度,进而为智能照明提

供数据.光线传感器主要使用光敏二极管测量光强,该二极管在受

到光照后,会激发出与光强度成正比的光电流,进而在负载电阻上

就能得到随光照强度变化而变化的电信号.

(七)读数传感器

读数传感器在智能抄表和家庭节能中有着广泛的应用.读数传

感器由两部分组成,分别是现场采集仪表和信号采集器.每当水、
电、煤气表读数出现变化时,现场采集仪表实时地产生一个脉冲读

数,信号采集器是一个计数装置,当收到现场采集仪表发送过来的

脉冲信号时,对脉冲信号进行取样,获取各类仪表的读数变化.

二、 网络传输技术

智能家居网络系统包括家庭网关、控制中心、家居设施等主要

功能模块.家庭网关用于管理各类家居设备的网络接入与互联,不

仅能够为家庭用户提供远程查看与远程控制的平台,而且可以为各

类家居设备提供信息共享平台.控制中心是家居设备自动控制模

块,无论是对家庭能源的科学管理,还是家庭设备的日程管理都起
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着十分重要的作用,主要用于解析用户指令,启用与协调不同的家

居设备共同工作.家居设施则各尽其责,完成控制中心下达的

指令.
智能家居网络系统需要传输的信息包括两类:第一,控制信

息.这种类型的信息的共同特点在于数据信息量小、传输速率低,
但对其实时性和可靠性的要求比较高.第二,数据信息.数据信息

包括各种高清视频和音频信息,要求传输速率高,但实时性要求

不高.
智能家居网络传输方式主要包括有线传输与无线传输两种.
一是有线传输技术.有线传输方式的可靠性好,协议设计方

便,并且具有低功耗的特点,因此成为智能家居网络中的首选传输

方式.
二是无线传输技术.无线传输方式相对于有线传输方式易于部

署和扩展,将成为未来智能家居网络的首选通信机制.

三、 信息处理技术

在智能家居系统中,生活环境改造、生活行为辅助,以及主人

身份识别、主人状态识别与预判都是其必备前提,同时也是智能家

居 “智能”两字的核心所在.

(一)主人状态识别与预判

智能家居系统的一个重要能力在于能够根据主人当前所处的状

态,控制各类家居设备,使其主动提供服务,进行家居环境的变

更,或是协助主人完成某种行为,甚至能够通过预测主人的下一步

动作做好服务准备.

１􀆰主人状态识别技术

所谓主状态识别技术是指在主人状态识别方面,需要智能家居

系统从众多传感器的观测数据中,分析提取主人的特征行为,而且
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对这种分析的实时性和可靠性有特别高的要求.但由于不同用户有

不同的生活习惯,主人状态难以在设备出厂前准确定义,因此智能

家居系统必须具备对主人生活习惯的快速学习能力.

２􀆰主人状态预判技术

所谓主人状态预判技术是指在预判主人行为方面,由于难以提

前对主人的各种行为做出准确的判断与划分,所以难以直接预测.
但是,由于用户在家庭环境中生活必然会与家庭环境相互作用,而

且这种作用能够改变家庭环境的状态,而这些状态的改变能够被直

接观察到,此时结合隐马尔科夫模型,能够对智能家居系统下一步

需要采取的行为做出准确预测.

(二)主人身份识别

主人身份识别主要用于家庭安防系统,用来有效判断入侵者的

身份,从而选择开启门禁或是进行报警操作.主人身份可以基于

RFID识别,但此类主动识别方式需要住户配合携带 RFID 标签,
会影响到用户体验,因此被动身份识别方式使用的范围更加广泛.
被动识别技术一般通过生物特征来进行识别,近年来常用人脸识别

技术和指纹识别技术这两种生物识别技术来进行主人身份的识别.

１􀆰人脸识别技术

人脸识别特指利用分析比较人脸视觉特征信息,进行身份鉴别

的计算机技术.人脸识别技术是几年来比较热门的一项计算机技术

研究领域,是利用生物体 (一般特指人)本身的生物特征来区分生

物体个体.
一般来说,人脸识别系统包括图像摄取、人脸定位、图像预处

理及人脸识别 (身份确认或者身份查找)等几个方面.在操作过程

中,系统输入的一般是一张或者一系列含有未确定身份的人脸图

像,以及人脸数据库中的若干已知身份的人脸图像或者相应的编

码,而其输出的则是一系列相似度得分,表明待识别的人脸的
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身份.

２􀆰指纹识别技术

指纹识别技术是目前较为成熟的身份识别技术,它主要通过比

较不同指纹的细节特征来进行主人身份的识别.虽然这种技术已经

相当成熟,但是仍然存在一些难点.比如,捺印方位的不同、着力

点的不同都会带来指纹图案不同程度的变形,此外大量模糊指纹也

会对正确的特征提取和匹配造成影响.
第三代指纹识别系统是当前最新的指纹识别系统.第一代指纹

识别系统通过光学识别系统获取指纹,第二代指纹识别系统通过电

容式传感器获取指纹图像,而第三代指纹识别系统通过生物射频信

号获取指纹图像,精确度相当高.

四、 远程控制技术

智能家居控制系统从结构上来说严格分为两部分:一是在家庭

内部的控制系统,即内部控制系统;二是离家之后在异地环境下的

控制系统,也即远程控制系统.
内部控制系统通过家庭网络与各种相关的家用电器和安保装置

连接起来,一方面方便了家居的集中控制和监视,另一方面可以保

持这些家庭设施与住宅环境的和谐与协调.但是内部控制系统也存

在一定的不足,主要表现在其只能在家庭内部控制家电设备,应用

范围特别有限.
远程控制系统则对智能家居控制系统的应用范围进行了扩展,

真正让家居的控制走出了家门.远程控制系统为人们提供了不同的

远程控制技术,通过这些技术,人们可以随心所欲地控制家电设

备,以及监视家里的情况.尤其是随着现代家庭中家电设备的增多

和通信线路的发展,利用现有的通信设备和线路对家电和仪表进行

远程控制已经成为未来家居发展的趋势.利用远程控制系统,人们

可以在任何时候、任意地点通过手机或者互联网对各种家电进行远
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程控制;还可以在下班途中,预先将家中的空调打开、热水器提前

烧好热水.也可以说,智能家居系统正是因为有了远程控制技术,
才真正变得方便、自由、舒适,成为真正意义上的 “遥控”.

远程控制系统是现代智能家居控制系统中必不可少的一部分.
远程控制终端可以通过不同的网络方式连入家居的控制中心,并实

施控制命令.远程控制技术主要分为有线和无线两种,下面分别对

它们进行详细介绍.

(一)有线远程控制技术

所谓有线远程控制技术是指对目标的控制是基于可见的各种线

路传输.目前,有线网络控制一般分为两种:第一种是互联网控

制,第二种是有线电话网络控制.

１􀆰互联网控制技术

随着网络技术的发展以及个人计算机的普及,互联网已经走进

了千家万户,一般的居住小区或者家庭都已经提供了互联网接口.
以往控制信息进行传递和交换时存在时间和空间上的限制,将互联

网引入控制系统打破了这种限制.而且互联网传输速率相当高,可

达到１０Mb/S或１００Mb/S,能够传输各种家电控制信息、视频、
图像等信息.通过互联网进行远程控制的模型图如图４Ｇ４所示.

图４Ｇ４　互联网远程控制模型

２􀆰有线电话网络控制技术

基于互联网的远程控制技术,虽然具有很多优点,但是组网成
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本较高而且复杂,技术难度比较大,对维护者技术水平的要求也相

当高.因此,互联网远程控制技术比较适用于新建的中高档住宅.
电话网络控制技术可以弥补互联网控制技术的不足,它是一种技术

成熟并且具有普及性的通信网络,可以利用公用电话网对家电进行

控制,而且不用重新铺设线路,方便旧宅的改造.
有线电话远程控制主要通过按键传送控制信息,然后通过语音

提示返回相应的信息或进行操作的提示.家居控制器通过对按键信

息的解释形成相应的控制信息,并传送给家里的各控制单元,从而

实现远程控制.电话按键控制方式实现简单,控制灵活方便.

３􀆰电源线控制技术

采用电源线联网方案的好处是不需要在家里重新布线,可利用

现有的电源插座,因此也是家庭网络研究开发的方向之一.目前这

种方式采用的通信协议主要是XＧ１０.

图４Ｇ５　电力载波技术

电源线控制又称电力载波通信 (PowerLineCommunication,

PLC),它是利用电力线传输高速数据、语音、图像等多媒体业务

信号的一种通信方式,如图４Ｇ５所示.电力载波技术将载有信息的

高频信号加载到电力线上进行数据的传输.这种技术的最大特点是

不需要重新架设网络,只要有电线,就能进行数据传递.
同时,PLC信号可以通过PLC控制终端或者所谓的家庭网关
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实现与外部网络以及智能家电控制信号之间的相互转换,如图４Ｇ６
所示.

图４Ｇ６　PLC家庭网络控制系统

调制解调器为已有的 ADSL或有线电视同轴电缆、GSM 等外

部网络的 Modem (或者可以理解为未来的一种家庭网关),PLC
主控终端接收到 Modem 解调出来的网络信号后,将其转换为电力

线通信的数据包,并进行加密、OFDM 调制 (正交频分多路复

用)、D/A转换、放大等处理,然后通过耦合电路将电力线差分信

号耦合到家庭的２２０V交流电力线的相线和中线上.这样,在家庭

的任何一个电源插座处,均可通过耦合电路获得电力线差分信号;
接着通过PLC局端通信接时电力线信号进行滤波、A/D转换、增

益调整、OFDM 解调等处理;再将数据还原为标准的网络信息送

到PC网卡,或者直接根据接收的信息内容,通过 PLC局端的微

处理器控制其他家电设备和安防控制设备.①
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(二)无线远程控制技术

一般来说,对家居的无线远程控制,有以下几种方式:

１􀆰GPRS控制技术

GPRS控制技术是通过手机 GPRS无线网络实现无线远程控制

的控制方式.该方式以 GPRS和Java技术为基础,是当前控制距

离最远的一种远程控制方式.只要是在有 GPRS网络覆盖的环境

下,就可以为用户提供基于 GPRS手机终端的无线远程控制功能.

GPRS是 GeneralPacketRadioService (通用分组无线业务)
的简称,它是现在 GSM 网络的扩展.随着互联网技术以及移动接

入技术的不断发展,用户已经对移动网络接入互联网产生了强烈的

需求,但是由于 GSM 的局限性 (它是基于电路交换系统的网络),
对移动网络接入互联网产生了阻碍,因此必须由基于分组交换系统

的GPRS网络来扩展它.简单地说,GPRS就是优化接入互联网的

服务.目前我国已经基本实现 GPRS的网络覆盖,为采用该技术

的控制方式提供了传输平台,各种基于 GPRS网络的工程应用层

出不穷,它的应用范围也在不断扩展.

Java技术是一个开放、标准、通用的网络运算平台,具有强

大的兼容性,鉴于这些优点,它已经成为在互联网技术领域被广泛

采用的一个成熟的技术平台.通过Java技术,手机能够实现 UI界

面显示和众多增值功能,能够直接从服务器上使用大量应用程序

[如娱乐 (如游戏、屏幕保护及养宠物等)、股票、导游地图等].
目前很多手机都支持 GPRS及Java技术,这就为 GPRS远程控制

技术奠定了坚实的技术基础.

２􀆰WiFi控制技术

WiFi全称 WirelessFidelity,是一个商业上的名称,它是在无

线局域网市场上符合IEEE８０２􀆰１１协议的产品.它的工作频段为

２􀆰４GHz的ISM 频段,所支持的速度最高达５４Mb/s,传输速度相
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对于蓝牙来说快得多.WiFi能够为用户提供无线宽带互联网访问,
在数百英尺范围内支持互联网接入的无线电信号.WiFi主要在机

场、车站、咖啡店、图书馆、写字楼、体育馆等搭建有 WiFi无线

局域网的环境下应用.只要在这些人员较密集的地方设置 AP (无
线接入点),并通过高速线路将互联网接入上述场所.这样,通过

AP所发射出的可以达到距接入点半径数１０米至１００米的地方的

电波,用户便可以将具有IEEE８０２􀆰１１b/g无线局域网技术的笔记

本或PDA拿到该区域高速接入互联网.用户控制终端上也预先安

装控制程序,然后通过 AP接入局域网或互联网,与网络型主控机

实现各种远程控制功能.

第四节　智能家居实例研究

一、 物联网在智能家居的应用状况及问题

随着信息社会的不断发展,人们在生活之中对网络和信息家电

的使用已经越来越频繁,人们通过这些高科技的设备为自己的生活

增添了舒适度,使生活变得更加高效、快捷和安全.为了达到这样

的目标,智能家居逐渐进入人们的视野.因此,如何建立一个高效

率、低成本的智能家居系统已成为当今世界的一个热点问题.虽然

近年来国际上许多大公司已经提出了相应的解决方案,但截至目

前,这一领域的国际标准仍旧不够成熟,各个国家相关领域的工作

人员也在努力研制适合于本国国情的智能家居系统.国防科大嵌入

式Internet和智能家居系统研发小组对这一领域相关技术进行了不

懈的研究和探索,并提出了提出了一种适合中国国情的智能家居及

嵌入式Internet解决方案.智能家居系统的提出和不断完善不仅会

给普通居民用户的家庭生活方式带来巨大的变革,最终还将扩展到

工业控制等许多与Internet相关的嵌入式应用领域.而以智能家居

为最基本构成单元的一个有序化网络体系结构的诞生则会为
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Internet注入新的生机和活力.
智能家居集成是利用综合布线技术、网络通信技术、安全防范

技术、自动控制技术、音视频技术等将与家居生活有关的设备进行

集成.因为智能家居采用的技术标准与协议的不同,虽然大多数智

能家居系统都采用综合布线技术,但少数系统可能并不采用综合布

线技术 (如电力载波),但是无论以上哪种情况,在运行过程中所

需的信号传输任务都必须要有对应的网络通信技术来完成,所以

说,网络通信技术是智能家居集成中的关键技术之一.除此之外,
安全防范技术也是智能家居系统中必不可少的技术,主要广泛应用

于小区及户内可视对讲、家庭监控、家庭防盗报警、与家庭有关的

小区一号通等领域.自动控制技术也是智能家居系统中必不可少的

技术,在智能家居控制中心、家居设备自动控制模块中有广泛应

用,对于家庭能源的科学管理、家庭设备的日程管理都起着十分重

要的作用.音视频技术是实现家庭环境舒适性、艺术性的重要技

术,广泛应用于音视频集中分配、背景音乐、家庭影院等方面.
因为发达国家的信息化水平比较高,智能家居的概念便比较早

进入消费者的生活中,然而在国内消费者看来,这是 “有钱人的消

费”.因此,让智能家居这只 “燕”飞入寻常百姓家是大多数智能

家居生产商的梦想,要想达到这一目标,必须从产品的平行设计、
架构设计、功能设计、用户体验等方面进行综合考虑.

二、 物联网在智能家居要解决的问题

所谓的智能家居就是通过家居智能管理系统的设施来实现家庭

安全、舒适、信息交互与通信的能力.智能家居系统主要由家居布

线系统、家居安防系统以及家庭自动化系统和家庭体验系统四个部

分组成.

(一)家居布线系统

要实现家居智能化,首要的一步就是要进行家庭布线的基础设
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施建设.家居布线系统能够将电话、有线电视、电脑网络、影音系

统、家庭自动化控制系统的布线统一规划、布局,并进行集中管

理.家居布线系统为实现家居智能化提供了网络平台,通过这一系

统不但可以实现自动化控制,还可以进行资源共享,一个家庭内部

只需一台影碟机、音响、卫星电视接收机就可以在家庭内部的每一

个房间观看电影、享受音乐,进行娱乐;还可以在多台电脑上联

网,实现宽带服务共享,多路电话可以任意接听、转接.除此之

外,采用综合布线可以使家庭内部布线系统具有良好的扩展性和可

升级性,最大限度地满足不同用户现在和未来的需求.

(二)家居安防系统

物联智能家居系统不但能够实现智能家电、智能照明、智能窗

帘等控制,便利了生活,提高了品质,还能实现全天候立体式的安

防监控,为住户构建立体安防体系,保障家庭的生命和财产安全.
智能家居系统的这些优点以及给人们生活带来的便利逐渐被用户关

注,随着认识的逐步深入,人们对智能家居系统尤其是安防系统的

要求也越来越高,家居安防系统可以有效地利用技防手段来实现安

全防范.家居安防系统包括防盗、防燃气泄漏、防火等功能,还可

以进行远程监控,即使在外地住户依然可以通过网络或电话随时了

解家庭内部情况.

１􀆰家居安防系统工作原理和结构分布

一套完善的智能家居安防报警系统可以确保每一个用户的生命

财产安全,智能家居安防系统可以为智能家居住户提供基础的家庭

安保系统,主要包括前端探测器、智能家庭控制器、网络信号传输

系统及控制中心控制系统等.
智能家居的前端探测器主要有无线门磁、无线窗磁、无线煤气

探测器、无线烟感探测器、无线红外传感器、无线紧急按钮等.如

果有人非法入侵便会触发相应的探测器,安防传感器会立即将报警
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信号传送到用户的手机上,同时手机软件会记录下这些信息,以备

查阅.
此外,智能家居安防系统的适应性及兼容性也很强,其所具有

的住户室内智能报警、周界自动报警、视频监控等功能可以利用智

能系统网络传输部分以及系统前端家居智能控制器,在对自己的控

制器和管理软件进行设置后,便可完成各自的控制.同时,该系统

还能够通过各种方式对用户家中的电气设备进行控制,这样一来,
无论主人身居何处,都能够及时了解家中电器的使用状况并对它们

进行控制.例如,主人即使出差在外也能够通过手机控制家中空调

以及电动窗帘的开关,如果在家中会客,使用平板就能对室内的灯

光进行场景切换.

２􀆰具体性能特点

智能家居安防系统可实现家居安防的报警点的等级布防,并采

用逻辑判断,避免系统误报警;可采用手机或者平板电脑对系统进

行布防、撤防,一旦发生报警,系统自动确认报警信息、状态及位

置,而且报警时能够自动强制占线.①

以下分别介绍物联智能家居安防系统在家庭的主要设备和应用

功能特点.
(１)主要设备

①无线网关.

②智能家居视频系统 (４路主机).

③智能手机或平板电脑.

④无线红外探测器、门磁、烟感、煤气、智能开关、插座等.
(２)主要功能

①报警及联动功能.通过安装门磁、窗磁等设备,遇到非法入

侵者时,主人便可以通过安装在住户室内的报警控制器发送到手机
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上的报警信号进行处理.

②紧急求助功能.安装在室内的报警控制器具有紧急呼叫功

能,若遇到需要紧急救助的情况,便可以通过该设备进行紧急呼

救,小区管理中心可对住户的紧急求助信号做出回应和救助.

③报警管理显示功能.若住户不在家,设防便进入离家模式即

防盗报警状态,为有效防止非法入侵,用户的手机可实时接收报警

信号,并能够自动显示报警类型,自动进行系统信息存档.

④设/撤防联动控制.主人外出前便启动安全防范系统,与此

同时系统可以联动切断一些家用电器的电源.例如,关掉家里所有

的灯,切断电水壶、电视机、电熨斗等家用电器的电源等;主人回

家后可将系统调整为正常,进入在家撤防模式,部分照明灯自动打

开,门磁和窗磁离线,而室内烟感探测器和厨房的可燃气体探测器

仍在报警模式.
家庭智能安防系统作为智能化住宅小区的重要组成部分,通过

小区与家庭安防系统对小区及家居重点区域进行实时监控、层层设

防,可让小区居民生活在无形防盗网之中,对小区居民的生活提供

了立体化、全方位的安全保障.

(三)家庭自动化系统

智能家居的主体在于家庭自动化,将来家庭自动化的主体是家

电、照明等电气设备的控制.家庭自动化系统能够通过集中或者分

布式控制家庭内部照明或者家电,住户可以通过网络或者电话远程

控制家庭内部设备.家居自动化系统是将来智能家居的主要发展

方向.

(四)家庭体验系统

随着人们生活水平的逐渐提高,人们对生活体验的要求越来越

高,对家庭内部影音系统、家庭内部环境、网络虚拟环境等的需求

也越来越高,相应地用在这方面的消费支出也会越来越多.因此,
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未来的家居智能化会更多地满足人们这些方面的消费.
依据我国有关标准,在进行智能家居系统建设时,应满足如下

基本要求:
第一,应在卧室、客厅等房间设置有线电视插座;
第二,应在卧室、书房、客厅等房间设置信息插座;
第三,应设置访客对讲和大楼出入口门锁控制装置;
第四,应在厨房内设置燃气报警装置;
第五,宜设置紧急呼叫求救按钮;
第六,宜设置水表、电表、燃气表、暖气 (有采暖地区)的自

动计量远传装置.①

除以上几点要求之外,还有一些其他需要,如下雨自动关窗、
电话远程控制功能、全宅音响系统、各个房间感应开关、一键遥控

功能、集中控制功能、可编程定时控制、无线感应探头、扩展和升

级功能等.

三、 智能家居实例

(一)海尔uＧHome

海尔智能家居是海尔集团在信息化时代推出的一个重要业务单

元.海尔智能家居uＧHome系统为平台,通过有线与无线网络相结

合的方式,通过信息传感设备将所有设备与网络进行连接,达到

“家庭小网”“社区中网”“世界大网”的物物互联,最后通过物联

网这一平台实现了３C产品、智能家居系统、安防系统等的智能化

识别、管理以及数字媒体信息的共享.采用这种智能方式的使用户

无论何时何地都可通过打电话、发短信、上网等方式对家中的电器

设备进行控制,可以愉悦地畅享 “安全、便利、舒适、愉悦”的高
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品质生活.因此,海尔智能家居生活被描述为: “身在外,家就在

身边;回到家,世界就在眼前.”

(二)宽带Internet视听系统

宽带Internet视听系统是一种数字电视形式,它可以通过电话

线进行传输,并配以专用的e家宽带盒,还具备互动点播功能.主

要功能有以下三点:

１􀆰电视回看

这一功能能够满足用户重新收看已经播放过的电视节日的愿

望.昨天的电视今天看,早上直播晚上看,烦人广告不用看,彻底

告别遗憾和烦恼.

２􀆰电视点播

电视点播功能为我们掌控电视节目的主动权提供了很大便利,
互动家庭电视交互功能中的电视点播功能,节目涵盖了电影、电视

剧、体育、教育、财经等热门频道,每月更新,你想什么时候看都

可以,精彩节目自主掌控,我的电视我做主.

３􀆰节目录制

互动家庭电视交互功能之节目录制功能出现后,即使没时间看

电视也没有关系,可以通过这一操作把自己喜欢看的电视录制下

来,用户从此无须担心错过精彩直播,无须像以前一样只能在规定

的时间看想看的电视.让以前的问题都不再成为问题.
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第五章　物联网应用———智能监控

第一节　智能监控简介

一、 物联网的应用

随着信息社会的到来,物联网在不断地改变着这个世界.物联

网把新一代IT技术充分运用在各行各业之中,具体来说就是把感

应器嵌入和装备到大坝、供水系统、铁路、桥梁、隧道、公路、电

网、建筑、油气管道等各种物体中,然后整合 “物联网”与现有的

互联网,以达到整合人类社会与物理系统的目的.在整合后的的网

络当中存在着能力超级强大的中心计算机群,能够实时地管理和控

制整合网络内的人员、机器、设备和基础设施实施等,在此基础上

人类可以用一种更加精细和动态的方式来管理生产和生活,提高资

源利用率和生产力水平,改善人与自然间的关系,从而达到 “智
慧”的状态.

在当前的社会生活当中,物联网的用途是非常广泛的,在智能

监控领域当中,随处可见物联网的身影,例如工业监测、道路照明

管控、环境监测、食品溯源、政府工作、敌情侦察、情报搜集、公

共安全等多个领域.①

当前智能监控系统被运用于各行各业,并起到了很大的作用,
带动了全球的发展.

欧盟长期研究项目 (EuropeanUnionLongTerm Research,
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EULTR)资助比利时天主教鲁汶大学 (Katholieke)的电子工程

系、法国国家计算机科学和控制研究院 (TheFrenchNationalInＧ
stituteforResearchinComputerScienceandControl,INRIA)等

欧洲著名的大学和研究机构联合研究为警察、法庭等司法机关提供

基于图像处理的视频监控系统.研究这套视频监控系统的目标是提

供图像视频处理、理解技术以便于司法机关能从现有的监控系统的

录像资料中获得更多有用的犯罪证据.另外,在１９９９年欧盟信息

社 会 技 术 (Information Society Technologies,IST ) 的

Framework５程序委员会也设立了视频监控和检索重大项目 (AnＧ
notatedDigitalVideoforSurveillanceand Optimized Retrieval,

ADVISOR),这一项目的实施旨在开发一个系统来有效地管理公

共交通系统 (例如地铁、城铁、公交车等),从而使城市交通压力

得到一定程度上的缓解,它覆盖了人群和个人的行为模式分析、人

机交互等方面的研究.
对车辆和行人的跟踪及其交互作用识别的相关研究在英国的雷

丁大学 (UniversityofReading,UR)已经开展了;IBM 与 MiＧ
crosoft等公司也正逐步将基于视觉的手势识别接口应用于商业领

域中.马里兰大学 (Maryland)的实时视觉监控系统 W４不仅能够

定位人和分割出人的身体部分,而且通过建立外观模型来实现多人

的跟踪,可以检测和跟踪室外环境中的人并对他们之间简单的交互

进行监控,下面将对其详细介绍,此处不再赘述.国外的研究项目

中还有很多先进的方案,例如多传感器监控可以实现多个传感器对

某一地区协同监控;飞行器监控,如对从热气球上拍摄的视频图像

进行分析和处理等.不仅仅是在欧美等国家,日本也开展了用于公

共区 域 及 智 能 小 区 的 视 觉 监 控 的 计 划 (The Cooperative
DistributedVisionProject,CDVP)等.

目前国际上的许多信息处理类权威杂志如模式分析和机器智能

(IEEETransactionsonPatternAnalysisandMachineIntelligence,

PAMI)、图像和视觉计算 (ImageandVisionComputing,IVC)
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和许多重要的年度学术会议如计算机视觉和模式识别会议 (IEEE
ComputerSocietyConferenceonComputerVisionandPatternRecＧ
ognition,CVPR)、 国 际 计 算 机 视 觉 会 议 (International
ConferenceonComputerVision,ICCV)、欧 洲 计 算 机 视 觉 会 议

(EuropeanConferenceonComputerVision,ECCV)、视觉监控会

议 (IEEEInternationalWorkshoponVisualSurveillance,IWVS)
等都将智能视频监控作为重要的主题内容之一,这些领域的研究人

员从中获得了广泛的交流机会.
各行各业对智能视频监控的需求不断升温,范围也越来越广.

生活方面例如小区安全监控等,电信行业如基站监控等,银行系统

如柜员制监控等,林业部门如火情监控等,交通方面例如违章、流

量监控等.根据功能的划分,视频监控适用于安全防范、信息获取

和指挥调度等诸多方面.虽然视频监控摄像机已经被广泛地运用于

日常生活生产当中,普遍的存在于银行、商场、停车场和交通路口

等,但现在大部分正在被使用的视频监控系统通常只是录制视频图

像,只能够用来当作事后证据 (“afterthefact”),并没有充分发

挥实时主动的监控作用,现有的视频监控产品渐渐地已经不能满足

日益增长的需要.由于世界范围内的恐怖袭击事件频发,一些人群

比较密集或比较容易遭受袭击的公共场所,如商业区、机场、体育

馆、外国使馆、地铁和银行等,都纷纷安装了视频监控系统来为人

民的生命和财产安全增添保障.现在建造商在建造智能大厦和人们

选购住房时,都越来越重视安全防范系统是否有效、完整等.通过

对现有的视频监控系统加以改进,强化对被监控目标的自动识别功

能,就能够在日常生活中大大地降低犯罪率,节省人力、物力、财

力、资源等.
一些大都市都面临着有效的交通管理这一大难题.智能视频交

通控制系统能实现准确快速的交通指挥调度,及时提供各路段的车

辆流量和路况信息,有效地记录违章车辆,从而提高充分利用现有

的道路资源、提高突发交通事故的处理能力,达到为人们的出行提
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供快捷舒适的交通服务的目的.
一些工业生产线上,智能监控系统也被用于检测产品质量.
在军事上智能视频监控系统也有着广阔的应用前景.从有效保

卫祖国的领海和领土、在未来战争中做出快速反应、掌握战争主动

权等方面来看,准确及时地掌握边海防区域的军事情况有着极其重

要的军事意义.通过建立边海防远程视频监控系统,对关键口岸、
哨所和敏感地区实施监控,能够使情报部门直观、及时地监视边海

防前线情况,不仅可以提高情报获取的实时性和综合处理能力等,
还可以有效防止非法行为 (例如偷渡、出逃、走私和贩毒等)的频

繁发生.
在当前市场一体化和经济全球化形势下,很多企业通过在世界

各地建立分支机构来提高自身的竞争能力.通过远程视频传输系

统,企业管理部门就可以随时随地观察到其在各个地区的机构的生

产、工作状况,这种方式与传统形式上的电话汇报相比,既直观真

实又方便快捷.
虽然智能监控的范围很广,但目前来说在人们日常生活当中应

用最为广泛、最受到关注的就是智能视频监控,因此本章将对其重

点分析.

二、 智能视频监控系统

物联网智能监控指的是在嵌入式视频服务器中集成智能行为识

别算法对视频场景中物体的行为进行识别、判断,并在适当的条件

下通过预警装置提示用户,进而起到监控的作用.①

当今社会各个方面都日新月异,全球经济和科学技术都正在飞

速发展,金融银行、交通运输、电力供应、仓储管理、军事安全等

部门虽然所设计的行业各不相同,但对与安全防范的需求却同样是

与日俱增的,对安全防范等级的要求也在不断提高,智能视频监控
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系统就是在这样的社会需求下得到了快速发展,但同时也出现了

“视觉信息膨胀”的现象.
虽然智能监控系统的普及已经极为迅速,但由于涉及面广、技

术难度较高等原因,目前大部分监控系统的工作模式依然没有根本

性质上的改变,仍旧需要监控工作人员日夜值守,不间断地监视分

析场景内的活动,对于很多工作人员来说这样的工作量是相当繁重

的,而且即使耗费了大量的时间与精力, “视觉信息膨胀”和监控

实时性二者矛盾却并没有得到改善,反而日渐突出.因此,智能视

频监控的出现与普及具有重要的意义,具备 “视觉智能”的视频监

控系统能够在不需要人为干预的情况下,利用机器视觉和视频分析

的方法,通过所捕获到的视频图像,对实际的物体和场景做出有意

义的判定;通过对摄像机捕获的图像序列进行自动分析,实现对动

态场景中目标的定位、识别和跟踪,并对其行为进行理解和语义描

述,从而完成与人类生物视觉 (包括眼睛和大脑)所具备的功能相

类似的任务.现在由监控工作人员亲自进行的监控工作模式效率低

下、错误率高,出现了很多问题,例如进行监控工作的相关人员容

易疲劳、很难实时监控每路视频、报警精确度差、误报和漏报现象

多、报警响应时间长、录像数据分析困难等.虽然智能视频监控系

统还无法像眼睛一样时刻保持警戒,但即便是有人盯着屏幕,也同

样很难保证这一点.根据权威的数据显示表明:正常情况下,人类

的注意力仅仅能够坚持２０分钟而已,超过了２０分钟之后,９０％以

上的信息都会出现丢失、缺失等情况.目前来说,智能视频监控的

实时特性还没有完全被发掘出来,因此现在智能视频监控主要应用

于两种模式之中,作为威慑的工具和事后取证的工具.真正实现

“实时监控,即时反应”是智能视频监控系统的最重要、最迫切的

任务和目标,这个目标的实现将会在最大程度上减少甚至于及时阻
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止危险事件的发生.①

三、 智能视频监控系统的发展历程

智能视频监控系统在短短的二十几年时间里迅速成长起来,从

最早的模拟视频监控系统,到前些年火热的数字视频监控系统,再

到现在方兴未艾的网络数字视频监控,智能视频监控系统已经发生

了翻天覆地的变化.物联网智能监控系统的发展历程经历了以下三

个阶段.

(一)模拟视频监控系统时代

早在２０世纪９０年代初期,第一代视频监控系统出现了,它是

传统模拟闭路视频监控系统,是以摄像机、电缆、录像机和监视器

(电视机)等专用设备组成的纯模拟的视频监控系统.
这种系统的局限性很大,容易受到很多外界因素的影响而导致

系统不能够顺利运行,对其产生影响的因素例如有线模拟视频信号

的传输对距离十分敏感;无法进行联网导致只能以点对点的方式监

控现场,布线工程量非常大;图像数据存储消耗大量的存储介质

(如录像带等),检索内容时过程十分繁琐复杂;录像带易于丢失、
被盗或无意中被擦除,监控结果无法长久保存或者是随时随地

查看.
模拟视频监控系统的特点是一台摄像机对应一台监视器或者电

视机,导致监控范围非常小,监控图像一般只能在控制中心查看,
因为它的图像信息通过视频电缆以模拟方式进行传输,一般传输的

距离不能过远.不过后期出现了视频切换设备,这改变了原本的摄

像机与监视器或电视机的一对一形式.通过运用不断完善的单片机

技术,模拟视频监控系统陆陆续续具备了多录视频切换、摄像机云
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台/镜头控制和报警联动等一系列的数字控制功能,进而实现了数

字控制的模拟视频监控系统,上述所有的系统则被统一称为第一代

视频监控系统.

(二)数字视频监控系统时代/半数字监控时代

２０世纪９０年代中期,多媒体技术、视频编码压缩技术飞速发

展,以数字技术为核心的视频监控系统迅速崛起,人们开始利用计

算机的高速数据处理能力对视频进行采集和处理.
数字硬盘录像机 DVR成为了核心,从摄像机到 DVR采用同

轴电缆输出视频信号,通过DVR同时支持录像和回放,并且可以

支持有限IP网络访问.视频的采集和处理过程当中运用了计算机

的高速数据处理能力,通过提高图像质量显著地增强了视频监控的

功能.数字视频监控系统一般在远端有若干个摄像机、检测和报警

探头与数据设备等,各自的传输线路把获取图像信息汇接到多媒体

监控终端上,再将这些信息通过通信网络传到一个或多个监控

终端.
数字视频监控系统也具有一定的局限性,例如,可扩展的摄像

机数目并不是无限制的;无法直接访问摄像机,只能通过 DVR间

接访问;十分有限的远程监视/控制能力等.
第二代视频监控系统就是这种基于多媒体计算机为基础构建的

系统,也就是模拟输入与数字压缩、显示和控制系统.

(三)网络数字视频监控时代/全数字监控时代

２０世纪９０年代末期至２１世纪初期,随着网络宽带、计算机

处理能力和存储器容量不断提高,各种实用视频信息处理技术相继

出现,视频监控系统开始进入了数字化的网络时代.网络数字视频

监控系统的核心是数字视频的压缩、传输、存储和播放,其特色是

智能实用的图像分析,视频监控行业的技术革命便是由这一系统引

发而来的.
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网络数字视频监控系统的优势十分明显,主要有以下几个方

面.被监控的地理区域不断的拓宽得力于大量的摄像头被应用到监

控系统之中,局域网、无线网、互联网传输使网络数字视频监控系

统的布控区域大大超过了前两代系统;开放式架构的采用,使网络

数字视频监控系统能够和门禁、报警、巡更、语音等系统无缝集

成;嵌入式技术的应用带来了稳定的性能,不再需要专人对其进行

管理;监控场景可以实现任意组合、任意调用,大大提高了灵活

性;数字化视频通过计算机网络来传输图像数据,传输距离几乎不

受限制,信号不容易受到干扰,大幅度地提高了图像的品质和稳定

性;对计算机网络联网充分利用,无须重复布线而是可复用网络带

宽;数字化存储成为可能,查询变得简便快捷,经过压缩的视频数

据可存储在磁柱阵列中或保存在光盘中.

２１世 纪 初 期,随 着 高 性 能 DSP 的 出 现 (如 TI 公 司 的

TMS３２０C６０００系列、PHILIPS公司的 Trimedia、Equator公司的

BSPＧ１５等),由嵌入式处理器来实时完成高速、大数据量的视频/
音频编/解码处理成为了可能.通过使用网络通信技术,产生了嵌

入式数字视频监控系统,它将变成图像/声音编/解码、本地存储、
网络传输和自动化技术集合为一体.嵌入式数字视频监控系统与嵌

入式实时操作系统相配合,能够达到以应用为中心,根据应用对功

能、稳定性、可靠性、成本和体积等的综合要求,对软件或硬件进

行建材,以满足视频监控发展的数字化和网络化.①

人们对视频监控系统的要求也不断提高,不仅要求其能对监控

环境的简单记录和简单的报警,而且要具有智能化.智能视频监控

系统通过借助计算机强大的计算能力,帮助视频监控人员实时地鉴

别场景中的异常,并能够实现自动报警,将监控人员从枯燥重复性

的劳动中解放出来.智能视频监控系统通过应用计算机视觉技术对

摄像机采集的视频信息进行分析、理解和处理,自动滤除无关的信
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息,只将提取出的有用的信息报告给监控人员进行处理,这一功能

实现了预警、防范和主动监测的任务,达到了代替人完成视频监控

工作的目的.①

四、 智能监控系统研究背景

社会发展和稳定的重要前提就是安全保障,安全问题不仅直接

影响着人民生活水平和生活质量,而且反映着社会发展的现代化程

度与和谐文明程度.城市管理及建设中的安全保障问题已经随着科

学发展观贯彻的逐步深入而被各领域专家学者们强烈关注,并且引

起了越来越多的政府管理部门的高度重视.安全保障的具体内容非

常的广泛,其中,安全的重要保障就是安防系统.我国各个地区的

街道、广场、学校、居民生活小区等区域都已经配备了相应的安防

系统,并且还在逐步加大投入.一方面,城市区域管理、保安人员

配备及人员素质正在逐步完善及提高;另一方面,各个场所的安全

监测、预防设备越来越先进,例如远红外周边报警系统、视频监控

系统、电子巡更系统和门禁对讲系统等.
视频监控系统被广泛应用于生产管理、保安等场合是由于其直

观、方便、信息内容详实的诸多优点.视频监控系统的一般过程包

含了几个不同的阶段.首先在一些重要的场所安放一个或若干个摄

像机来拍摄并监控现场情况,然后将视频信号通过一定的传输网络

传到指定的监控中心,最后将这些信号存储到存储介质上以便日后

查阅,同时还可以根据不同需要和途径在现场安装其他的探测设备

作为视频监控系统的辅助设备来使用.
目前国内大部分广场、城市街道、学校、居民生活小区、公共

设施等重要场所都安装了视频监控设备,以便实时了解动态情况,
这种方法在一定程度上起到防范和管理的作用.但现有的视频监控
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系统仍存在较多问题.首先,在上文中已经提到过的视频监控工作

人员的问题,虽然监控中心每天二十四小时都有专人值班,但是要

求值班人员时刻紧盯着几十个屏幕,随时发现可疑情况还是不现实

的.其次,目前用于视频监控的摄像头上一般都具有诸如红外报警

等设施,当摄像范围有移动物体出现时可以发出报警以引起值班人

员的注意.但这种报警机制有一个很大的缺点———警示太多,甚至

于风吹树叶从镜头飘过都会引发警报,不仅会让工作人员感到不堪

其扰,长时间下来还会麻痹工作人员的警惕性,因此仪器自带的报

警通常情况下都是处于关闭的状态.现在的系统一般都设置为当检

测到镜头下有移动物体时,将物体经镜头内活动部分的录像自动记

录到硬盘上,以此来避免２４小时不间断地记录录像而导致的硬盘

空间浪费.案件发生后视频监控系统能够发挥其强大的作用,通过

提供当时现场的录像资料,帮助公安部门找出有力的证据.但即便

如此,由于视频录像占用的存储空间极大,有时候监控中心也不无

法将录像内容保存很长的时间,这样的情况有时会导致有些案件无

法顺利的找到当时的录像.
由上述可以看出,现在视频临控系统主要以硬件为主,它的利

用效率并不是很高.视频录像的自动分析和异常发现是系统深层智

能的关键.由于现有的系统均为数字化产品,因此系统内所记录在

硬盘上的录像数据都可以作为计算机深入智能数据分析的资源.①

五、 运动目标检测技术应用情况

随着计算机软硬件性能近年来的不断发展,各种面向复杂应用

背景的智能视频监控系统也大量涌现出来,商业、国防安全和军事

等应用领域中对于智能视频监控系统的需求日益增加.智能视频监

控系统具有如此大的应用前景引起许多国家的高度重视,很多国家
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和地区都投入了大量资金和科技人员对其进行广泛研究.
智能视频监控系统有着广阔的应用前景和巨大的经济价值,而

它的基础和前提是运动目标检测技术,国内外都曾经出现国一大批

很有价值的文献及成型系统,下面列举并粗略地讲解几个比较有代

表性的研究方面.

(一)战场视频监视与监控系统 VSAM (VisualSurveillance
andMonitoring)系统

１９９７ 年 美 国 国 防 高 级 研 究 项 目 署 (Defense Advanced
ResearchProjectsAgency,DARPA)设立了视频监控重大项目

VSAM,这 个 项 目 以 卡 内 基 梅 隆 大 学 (Carnegie Mellon
University,CMU)为首,并有麻省理工学院 (MassachusettsInＧ
stituteofTechnology,MIT)等美国十几家高等院校参与其中.
项目的主要目标是开发一种自动视频理解和处理技术并将其应用于

未来城市和战场监控等场景,以此来实现战争中人力监控费用昂

贵、环境危险或者人力无法到达等场合下的监控等.在战场视频监

视与监控系统 (VSAM)项目的基础之上,美国麻省理工学院对

智能视频监控进行了深入地研究,其开发的监控系统已成功实现了

对行人和车辆的检测与跟踪.
美国国防高级研究计划局在１９９６—１９９９年间资助卡内基梅隆

大学、戴维SARNOFF研究中心等著名大学和公司联合研制出了

战场视频监视与监控系统 (VSAM).这个合作的目标是开发自动

视频理解技术,并将其用于实现未来战争等人力费用昂贵、非常危

险或者人力无法到达场合的监 控.战 场 视 频 监 视 与 监 控 系 统

(VSAM)是一个处于试用阶段的战场监控系统,其主要功能如下:

１􀆰融合多种类型的传感器, 对监控地区进行全方位的昼夜监控

信号采集设备包括了摄像机、音频采集头、红外和微波报警探

测器、温度探测器、电流电压数据采集器等.可遥控操作设备包括

电动三可变镜头、全方位云台、室外电控防护罩、电控自动门、电
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灯开关等.

２􀆰先进的视频分析处理器

功能能加强大的视频分析处理器不但能检测和识别异常对象的

类型,还能分析与预测人的活动.根据运动对象行为的危害性进行

自动提示和报警.

３􀆰由Intenet、 Intranet和局域网构成的先进网络传输系统

先进的网络传输系统支持多种通信线路连接,可以通过光缆将

图像信号直接传送到总控中心,还可以在视频分析的基础上将检测

到的异常情况以文字形式传送到监控总控制台.这种传输系统不仅

有效地减少了网络带宽的压力,而且操作人员只需查看文字信息就

可以监控网络上的所有监控点.

４􀆰使用地理信息和三维建模技术

强大的技术提供了可视化图形操作界面,当视频分析处理器报

告了运动对象、对象类别及位置之后,操作人员不仅可以在地理信

息界面上使用虚拟的对象 (例如人、汽车、坦克等)进行标记,而

且还能在辅助窗口观察对象的真实活动情况.

５􀆰机载航空摄像机

与以往传统的方式不同,机载航空摄像机能够自动对准地面监

视目标,不需要经常性的人工操纵,从而实现对重要目标的长时间

监视;还能够自动协调多个图像传感器无缝接入,进而达到监视整

个战场场景的目的.因此战场视频监视与监控系统 (VSAM)不

但能进行一般性的军事安全监控,例如军事基地、军械弹药库和边

海防线的监控等,而且能够进行局部战争战场的实时监控,例如敌

方军力部署及调动情况等.①

􀅰７３１􀅰

第五章　物联网应用———智能监控

① 丁莹,杨华民,范静涛􀆰复杂环境运动目标检测技术及应用 [M]􀆰 北京:国

防工业出版社,２０１４􀆰



在２０００年美国国防高级研究项目署 (DARPA)又资助了远程

人类识别重大项目 (HumanIdentificationataDistance,HID),
其目的是研究开发多模式的监控技术并以此来实现远距离情况下对

人的检测、分类和识别,进而增强国防、民用等场合免受恐怖袭击

的保护能力.①

(二)W４ (What,Where,When,Who)系统

战场视频监视与监控系统 (VSAM)的子项目———W４系统,
是由美国马里兰大学 (UniversityofMaryland)负责开发的实时监

控系统.W４系统的功能不仅可以定位和分割人体,而且可以实现

多人的跟踪、室外环境中人的检测和跟踪等,同时还可以检测到人

是否携带物体,对人和物体之间的简单交互进行识别和监控,如遗

留一件物品、交换包裹、拿走一件物品等.

W４代表 who (谁),When (什么时候),Where (什么地点),

What (什么事).W４系统作为一个实时的智能监视系统用于对人

体目标的检测与跟踪,并对目标的活动进行监视.多数人体目标跟

踪系统都是采用颜色线索,而 W４系统则采用单目灰度或红外摄像

机作为视觉传感器,以目标形状分析和跟踪技术实现人体及其头

部、手部等定位,并对目标外观进行建模,以便在目标交互或遮挡

时依然能够进行跟踪.在双Pentium 处理器的PC机上,对于分辨

率为３２０×２４０的视频序列,W４可以以每秒２５帧速度运行.W４系

统所具有的功能有以下三种:
(１)基于目标形状分析的人体及其头部、手部等定位;
(２)基于自适应背景差技术的前背景分离;
(３)区域的分裂与合并,用来处理目标的交互行为.
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(三)Prinder系统

MIT 媒体实验室开发的实时人体跟踪与行为理解系统———

Pfinder系统可恢复单个人体的３D 描述,并在复杂场景中跟踪.
类似的单人跟踪还有用于室内场景的 TI系统.复杂背景中多运动

目标跟踪系统开始采用多摄像机协同工作的方式来解决单摄像机监

控中多运动目标在相互遮挡时难以得到准确的目标信息等问题,同

时扩大监控范围.在交通监视管理中视觉监控技术也有着重要的应

用和发展,美国的喷气动力实验室资助了五个关于大范围交通检测

技术的研究项目:Autoscope,CMS,Mobilizes,MastorTraffic
Vision,Autocolor,Road－Watch,其中前三个项目成果已经应用

于实用的商业系统中.系统都是通过图像区域的像素强度或颜色的

变化来实现目标检测,利用区域的块特征或颜色特征来实现目标的

跟踪.Pfinder的运行环境是标准 SGI工作站,其主频为１GHz,
数以千计的应用实例表明Pfinder在复杂环境下能够进行可靠的人

体跟踪与理解,Pfinder已经被成功应用在许多领域,例如手语识

别、交互式游戏等.
除 此 之 外 还 有 很 多 其 他 类 似 的 研 究. 英 国 雷 丁 大 学

(UniversityofReading)开展了对车辆和行人的跟踪及交互作用识

别的相关研究,继而开发了 VIEWS车辆交通监控原型系统.美国

的 ARDA 机 构 在 ２００３ 年 开 始 主 持 一 项 高 级 研 究 计 划 VACE
(VideoAnalysisandContentExtraction),目的是利用对目标的检

测、识别和跟踪以达到检测、识别和理解目标的行为.佛罗里达中

央大学 (UniversityofCentralFlorida)研发的 KNIGHT 智能监

控系统利用机器视觉技术来检测监视区域目标的变化,它能够识别

重要事件并且描述出人的行为.基于视觉的手势识别接口也被

IBM 与 Microsoft等公司应用于商业领域中.
我国在这方面的研究也已经全面展开并有所发展.智能化监控

技术在中国的推广得到国家的高度重视,并为此开展了重大项目研
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究.公安部在全国开展了城市报警与监控系统建设 “３１１１”试点工

程.中国科学院自动化研究所在相关研究领域取得了重大进展,这

方面研究成果的集中展示是自动化研究所生物识别与安全技术研究

中心研究开发的 CBSR (CenterforBiometricsandSecurityReＧ
search)智能视频监控系统.该系统主要功能包括了人和车辆的多

目标检测、跟踪和分类;目标异常行为的识别与报警;人体异常动

作识别报警;监控状态下的人脸跟踪与识别;异常的物体滞留或丢

失检测;人群和交通流量评估、车辆计数和拥堵报警等.
在前人理论研究的基础上,中国科学院自动化所模式识别国家

重点实验室视觉监控小组,设计开发了一套交通监控原型系统

(Vstar,VisualSurveillanceStar),利用车辆的二维线框模型、运

动模型、地平面约束、弱透视模型、层次化的概念模型以及语法句

法模型,实现并强化了车辆运动检测、姿态初始化、预测、优化等

功能;从单目序列图像恢复人体的二维运动,及采用遗传算法跟

踪、识别人体;建立基于主元分析的主动轮廓模型,采用CondenＧ
sation算法,进行手势跟踪并用于模拟鼠标.这个系统能够实时地

检测、跟踪车辆,对光照变化、斑马线干扰、边界遮挡等具有一定

的鲁棒性.
除了科研就够以外,国内的一些高校及相关机构,例如上海交

通大学航空航天信息与控制研究所、华中科技大学图像识别与人工

智能研究所、西安电子科技大学电子工程学院模式识别与智能控制

研究所、桂林电子科技大学图像所等研究机构等,都在这个领域开

展了相关的研究.近年来我国大学和研究机构已经开展的相关研究

有很多,例如北京航空航天大学机器人实验室开发的面向生物的微

操作机器人的视觉系统;浙江大学人工智能研究所采用单目视觉对

人体没有被遮挡部位的动作进行跟踪,但无法准确估计被遮挡部位

的位置,手工干预较多;中国科学院计算机所的研究主要用于手语
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识别,被测人带有数据手套,是基于身体传感器的方法等.①

六、 智能监控技术发展趋势

智能监控中对人的运动分析的研究和其他相关技术的不断发展

使得下述几个方面已经成为未来的发展趋势.

(一)音频与视觉相结合的多模态接口

语言是人与人之间相互交流的主要方式,以往许多工作是语音

理解,但距离和环境噪声对语音识别的影响很大,尤其在机场、商

业街等高噪声环境中,会严重影响语音识别的性能.人的可视化描

述与语音解释一样重要,研究人员正在逐步将语音与视觉信息集成

起来,进而产生更加自然的高级接口.当前一些接口系统在视觉方

面仅仅做了脸的表情、身体姿势等的大尺度分析,但对于大多数人

的正常姿势还不能进行分析,也就是说人机之间的通信仅局限于几

个特定的姿势,人的姿势结构的不易理解是造成这个局限的主要原

因,而且跟踪多人的系统由于摄像机的分辨率、计算机处理能力和

视角的影响而不能准确地估计身体姿势.为了完成优化尺度和广域

的分析,可以寻求准确实时的多摄像机的信息融合方法,以便机器

更好地理解人的通信行为.现在音频和视频的信号处理相对独立,
但如何更好地集成音频和视频信息用于多模态用户接口是研究人员

正在面对的一个严峻的挑战.

(二)人的运动分析与生物特征识别相结合

人的运动分析与生物特征识别相结合的研究显得日益重要,这

主要表现在智能房间的门禁系统、军事安全基地的视觉监控系统、
高级人机交互等应用中.在人机交互中不仅需要机器能知道人是否
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存在、人的位置和行为,而且还需要利用特征识别技术来识别与其

交流的人是谁.目前来说,研究内容主要是对人脸识刖、步态识别

或特定行为的识别.距离较近的时候一般可以通过跟踪人脸来识别

身份;但如果是远距离的监控,人脸的特征很有可能被隐藏起来,
或者由于分辨率太低而导致不易识别.然而无论人脸特征如何,进

入监控领域的人的运动步态却总是可见的,这激活了把步态作为一

个独特的生物行为特征应用于人的身份鉴别的可行性.由于人的步

态具有易于感知、非侵犯性、难于伪装等优点.近来已引起了计算

机视觉研究人员浓厚的研究兴趣.

(三)人的运动分析向行为理解与描述高层处理的转变

需要引起高度注意并且是最具挑战的研究方向就是人的行为理

解,因为观察人的最终目标就是分析和理解人的个人行为、人与人

之间及人与其他目标的交互行为等.
现在的研究中对于人的运动理解还是集中于人的跟踪、标准姿

势识别、简单行为识别等问题,例如人的一组最通常的行为 (跑、
蹲、站、跳、爬、指等)的定义和分类.近几年来,对于利用机器

学习工具构建人的行为的统计模型的研究已经有了一定的进展,但

是行为识别仍旧处于初级阶段,连续特征的典型匹配过程中常引入

人运动模型的简化约束条件来减少歧义性,而这些限制与一般的图

像条件却是不吻合的,因此特征选择和机器学习仍然是行为理解的

难点.
当前的研究方式中,通常在计算代价和运动识别的准确度之间

进行折中来取得用于行为识别的状态空间方法和模板匹配方法,因

此仍然需要寻找和开发新的技术,才能够在提高行为识别性能的同

时,又能够有效地降低计算的复杂度.除此之外,现在研究人员主

要解决的计算机视觉低、中层次的处理推向高层抽象思维的关键问

题就是:怎样才能借助先进的视觉算法和人工智能等领域的科研成

果,把现在已有的简单的行为识别与语义理解推广到更为复杂的场
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景下的自然语言描述.①

第二节　智能监控的应用

一、 智能监控技术的应用及走向

强大马力的发动机可以为一部好的汽车带来非凡的时速,

ABS、GPS等系统可以保障行驶过程中的安全与可靠;同样,一

套好的服务器系统需要追求出色的处理能力,但如何保证在高速的

数据处理过程中做到不间断地稳定运行,还必须有一套足够智能、
足够完善的监控与管理方案.

Internet应用的普及范围越来越广,近几年服务器系统的安装

数量呈直线上升趋势,但是作为一种企业级应用产品,并不是每一

个人都有能力将这些服务器研究透彻,这样的情况导致了系统管理

员的工作空前忙碌.对于只有几台服务器的一个小网络环境来说,
服务器运行过程中的管理问题也许还不会特别严重,但是当面对一

个拥有几十台甚至上百台服务器的网络环境,而且这个网络环境可

能是一个大的电子商务公司的网络环境,或许承担着成千上万的手

机用户收发短信等关键应用的时候,如果只依靠管理员的力量恐怕

就很难保证系统的正常运转.
有的情况下即使服务器的数量并不是很多,但是如果服务器上

运行的是关键应用或重要数据,不允许有任何突然的系统中断,同

样也需要服务器本身有一些技术特性来帮助管理员提前预知系统的

健康状态.
基于上述种种原因,越来越多的用户在考虑部署信息系统时,

不再像过去那样只考虑硬件的采购费用,而是开始理性地考虑在服
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务器的维护工作大量增加的情况下如何更好地管理.例如怎样才能

随时随地监控服务器的静态和动态状态;怎样获取故障或潜在故障

信息的通知,并帮助管理员尽快判断和排除故障;怎样利用软件搜

集和管理自己的服务器资源,以此来提高系统的可用性等,这些都

是针对服务器的监控管理技术提出的新需求.
目前对于系统的整体运行情况进行监控的过程中,高性能服务

器普遍采用了专用的服务处理器 (SerivceProcessor).系统中的一

些关键部件的工作情况都通过一条被称为I２C总线的串行通信接

口,传送到服务处理器并通过专用的监控软件监视各个部件的工作

状态.服务处理器可以对服务器的所有部件进行集中管理,随时可

以监控内存、硬盘、网络、系统温度等多个参数,大大加强了系统

的安全性,同时还使管理更为方便.智能监控管理技术正逐渐由单

CPU向多处理器方向发展,服务器系统中的重要部件都会由独立

的专用监控处理器进行管理,再通过I２C总线将各个监控处理器连

接在一起,形成一个独立于系统的智能监控网络.这样的好处就在

于即使在服务器系统瘫痪时,系统管理员依旧可以通过服务处理器

恢复系统.服务处理器还可以实现系统故障分析预测以及协助进行

性能优化,消除系统性能瓶颈等.服务器智能监控管理技术的发展

适应了现代服务器技术向高可用性、易于管理方向发展的潮流,作

为服务器设计技术的一个重要组成部分将会发挥更大的作用.
通过安装、运行在服务器系统中的软硬件系统,在不停止服务

器主应用服务的前提下实现对服务器整体系统的运行参数、状态参

数的检测、分析和实现对服务器的控制就是线监控技术.传感器技

术的发展和智能芯片技术的应用,为在线采集服务器状态参数提供

了方法.用于采集信息的传感器和智能监控芯片被嵌入了很多硬件

制造厂商生产的硬件中,这一做法使得监控系统可以方便地通过系

统总线、I２C总线等来采集硬件的状态信息,在BIOS级或应用系

统级实现对服务器系统的监控.由于与硬件通信的是一个十分消耗

系统资源的过程,即使是有了智能芯片和传感器,直接通过服务器
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的主应用平台实时采集服务器信息也是一种比较耗费资源的方法.
因此,只有在定期或随机运行监控系统以实现服务器监控的情况下

才能运用这一方法.
人们又陆续提出了各种通过某种运行于主平台之外的智能监控

系统,采集和处理信息的解决方案,就是为了实现既能实时监控,
又尽可能少地占用服务器系统资源的目标.１９９８年,Intel提出了

智能平台管理系统 (InteligentPlatform ManagementInterface,

IPMI)规范.这个规范通过使用一个独立于主系统平台的主板管

理控制器 (BaseboardManagementControllor,BMC),采集和预

处理服务器各硬件的状态信息,分析和决断可能出现的故障,产生

错误日志,采用规范的接口定义,实现信息的传输.这一规范的采

用,用于与大量硬件通信的资源占用量大大减少,为实现服务器实

时在线监控提供了良好的基础.
服务器监控技术再一次得到了提高得力于网络技术的发展和应

用.通过通用的服务器网络服务功能,将监控系统采集到的服务器

系统原始监控信息实时发送到远端平台进行处理和输出.处于远端

的控制平台可根据对监控信息的处理和分析,对服务器发送远程控

制指令,实现远程监控.一方面,这一技术的使用扩大了服务器监

控的空间范围,方便了服务器管理员对服务器的监控;另一方面,
极大地减少了服务器系统在实时监控中的资源消耗.

从单一提高元器件可靠性,到采用冗余技术、在线监控技术、
实时监控技术,再到今天的远程实时监控技术,服务器技术不断地

发展与提高,将来必定会有更多更好的服务器可靠性技术出现,为

服务器的广泛应用提供基础与保障.
智能监控技术不是一个单一的服务器技术,它是一系统智能管

理技术的总称,其中包括EMP (应急管理端口),ISC (Intel服务

器控制),IPMI (智能平台管理接口)和SNMP (简单网络管理协

议)等技术.下面介绍这个系列中的几种主要服务器智能管理

技术.
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EMP (EmergencyMangementPort,应急管理端口)是服务

器主板上所带的一个用于远程管理服务器的接口,远程控制机可以

通过 Modem 与服务器相连,控制软件安装于控制机上.远程控制

机通过EMPConsole控制界面可以对服务器进行很多工作,例如打

开或关闭服务器的电源;重新设置服务器,甚至包括主板BIOS和

SMOS的参数;监控服务器内部情况,如温度、电压和风扇情

况等.
(２)ISC是一种网络监控技术,现在已经改名为ISM (Inter

ServerMangagemnet),它只使用于使用Intel架构的带有集成管理

功能的主板的服务器.采用这种技术后,用户可以在一台普通的客

户机上通过局域网或广域网对服务器进行启动、关闭或重新置位,
还可以检测网络上所有使用Intel主管的服务器运行情况,例如机

箱、电源、风扇、内存、处理器、系统信息,温度和电压等.
(３)IPMI (IntelligentPlatform MangagementInterface,智

能平 台 管 理 接 口)结 构 的 核 心 是 被 称 为 “基 板 管 理 控 制 器”
(BMC)的微处理器,BMC可以用来提供智能管理平台,控制系

统的管理软件和平台硬件之间的接口,提供自主监视、事件记录和

恢复控制等功能.
(４)SNMP (简单网络管理协议),一个管理工作站可以通过

利用SNMP进行对所有支持这种协议的网络设备的远程管理,包

括网络状态,修改网络设备配置和接收网络事件警告等.

二、 智能视频监控技术的应用

从功能上来看,智能视频监控技术可用于安全防范、信息获取

和指挥调度等方面,可以提供生产流程控制、大型公共设施的安

防,也能为医疗监护、远程教育等提供各种服务.
从应用领域上来看,智能视频监控技术在各行各业都得到了广

泛的应用,除了档案室、文件室、金库、博物馆等重要部门的监视

和报警,在公共场所进行安全监控,在其他经济和生活领域进行管

􀅰６４１􀅰

基于物联网的四网融合技术研究及其应用



理和控制也是必不可少的.
智能视频监控技术具体的应用实例可以分为如下几种.
金融领域:金库的监控、营业大厅的监控、自动提款机及自助

银行的监控等.
社区物业管理:住宅小区、办公室的安全防范,智能大厦、停

车场的无人监控等.
电信/电力领域:交换机房、无线机房、动力机房等的远程监

控,变电站、电厂等的远程无人值守监控.
商业市场:商场的保安监控、超级市场的出人口监控,码头、

货柜、大型仓库的监控等.
军事领域:基地安防、公安侦破、监狱法庭管理等.我国有上

万千米的海岸线和边境线,与多个国家毗邻接壤.准确及时地掌握

边海防区域的军事情况具有极其重要的意义.
交通领域:高速公路收费管理,交通违章和流量监控,公共交

通车辆牌照管理,公路桥梁、铁路、机场等场所的远程图像监控

等.有效的交通管理是我国各大城市面临的难题.智能视频交通控

制系统能及时提供各路段的车辆流量和路况信息,较为详细地记录

违章车辆,以便实现准确快速的交通指挥调度,充分利用现有的道

路资源,提高突发交通事故的处理能力,从而为人们的出行提供快

捷舒适的交通服务.
家庭应用:将 UBS摄像头和相应的软件系统增加在现有的家

庭微机上,就可实现功能强、价格低、性能可靠的数字化家庭监控

系统.系统自动检测在家中采集到的图像,当发现异常时可以通过

Internet和短消息中心向用户指定的电话号码发送短消息,并将现

场图像以EＧmail等方式发送给用户,用户收到短消息后通过检查

EＧmail就可对家中情况有清楚的了解.除此之外,对于家中有老

幼病弱,或是宠物的用户来说,出差在外时也可以远程登录到家中

计算机观看家中安全情况或家人的生活健康状况.
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三、 智能监控策略

(一)监控对象选择

在一个规模较大的网络中,监控的对象可能包括服务器、防火

墙、交换机、路由器等设备,以及运行在各对象上的服务.但没必

要在这个监控系统中放入所有的监控对象.例如把某些测试系统放

到监控中,就会导致管理员整个晚上都收到报警短信.因此实施有

效监控的前提是正确选择监控对象,建议监控那些重要级别高的、
不能随便停止服务的对象,如在线生产系统等.

(二)故障报警方式选择

合适的故障告警机制对于监控系统来说是非常重要的.现状常

用的告警机制包括邮件、短信、web页面显示等几种不同的手段,
在这几种手段中,短信报警是世最优选择.在夜间睡梦中人们没办

法随时收发邮件,但是短信却能有效的唤醒沉睡的人,并通知故障

的发生.租用sp提供的服务对于没有通道的机构来说是一个比较

稳妥的方式.或者让监控平台每天下午给管理员发一条短信,不管

有没有故障都按时发送,这样可以让管理员知道短信接口是否

正常.

(三)故障报警时效和间隔的选择

可能存在故障误报的情况是因为网络通信等不可控因素.如果

把报警发送设置成一次探测不成功就发送报警信息就不是个好策

略.经验表明探测三至四次都失败再发送信息的方式更为有效,而

且并不会耽误工作人员去处理故障.假如探测一次失败就报警,则

有可能可以很快把手机短信空间塞满,还会导致工作人员无法正常

休息.
故障报警开始发送以后,一般持续发送,直到故障排除恢复正
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常才会发一条类似 “∗∗∗isok!”的短信.报警发送间隔设置也

需要费一番心思,时间间隔过短会占用手机短信空间、消耗手机电

量等,时间间隔过长则恐怕不足以唤醒沉睡的人;如果没有人去处

理故障,也没有人去停止这个通知,报警信息就会一直发送下去.
故障报警系统需要定一个合适的范围,比如探测四次失败则开

始报警,报警间隔十分钟左右,总共发送八次,然后停止发送,假

如第三次没有人去处理,就可以使用电话通知,仍旧得不到回应则

取消该对象的监控,并记录该次事件.①

第三节　智能监控基本技术

一、 智能监控技术

目前在商业应用中已经普遍存在的监控摄像机并没有充分发挥

实时主动的监督作用,因为它们通常是将摄像机的输出结果记录下

来,当异常情况 (如停车场中的车辆被盗)发生后,工作人员才通

过已记录的结果观察发生的事实,这样的补救方法往往为时已晚.
人们所需要的监控系统应能够每天连续２４小时的实时智能监视,
并自动分析摄像机捕捉的图像数据.当有异常情况发生的时候,系

统能向相关人员准确及时地发出警报,从而避免犯罪的发生,还可

以减少雇佣大批监视人员所投入的人力、物力和财力.
智能视觉监控就是要利用计算机视觉的方法,在不需要人为干

预的情况下,通过对摄像机拍录的图像序列进行自动分析,实现对

动态场景中目标的定位、识别和跟踪,并在此基础上分析和判断目

标的行为,从而做到既能完成日常管理又能在异常情况发生的时候

及时做出反应.
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对安全要求敏感的场合是智能监控系统需求的主要来源,例如

银行、商店、停车场等.智能监控系统在自助收银机、自动售货

机、ATM 机、交通管理、公共场所行人的拥挤状态分析及商店中

消费者流量统计等方面也有着相应的应用.

二、 智能监控技术研究内容

视觉监控的主要目的是从一组包含人的图像序列中检测、识

别、跟踪人体,并对其行为进行理解和描述.大体上这个过程可分

为底层视觉模块 (Low—LevelVision)、数据融合模块 (IntermeＧ
diate—LevelVision)和高层视觉模块 (High—LevelVision).

其中,底层视觉模块主要包括运动检测、目标跟踪等运动分析

方法;数据融合模块主要解决多摄像机数据进行融合处理的问题;
高层视觉模块主要包括目标的识别,以及有关于运动信息的语义理

解与描述等.
如何使系统自适应于环境是场景建模以及更新的核心问题.有

了场景模型,就可以进行运动检测,然后对检测到的运动区域进行

目标分类与跟踪.接下来是多摄像机数据融合问题.最后一步是事

件检测和事件理解与描述.通过对前面处理得到的人体运动信息进

行分析及理解,最终给出我们需要的语义数据.下面对其基本处理

过程做进一步的说明.

(一)环境建模

要进行场景的视觉监控,环境模型的动态创建和更新是必不可

少的.在摄像机静止的条件下,环境建模的工作是从一个动态图像

序列中获取并自动更新背景模型.其中最为关键的问题在于怎样消

除场景中的各种干扰因素,如光照变化、阴影、摇动的窗帘、闪烁

的屏幕、缓慢移动的人体以及新加入的或被移走的物体等的影响.
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(二)运动检测

运动检测的目的是从序列图像中将变化区域从背景图像中提取

出来.运动区域的有效分割对于目标分类、跟踪和行为理解等后期

处理是非常重要的,因为以后的处理过程仅仅考虑图像中对应于运

动区域的像素.然而,由于背景图像的动态变化,如天气、光照、
影子及混乱干扰等的影响,使得运动检测成为一项相当困难的

工作.

(三)目标分类

对于人体监控系统而言,在得到了运动区域的信息之后,下面

一个重要的问题就是如何将人体目标从所有运动目标中划分出来.
不同的运动区域可能对应于不同的运动目标,比如,一个室外监控

摄像机所捕捉的序列图像中除了有人以外,还可能包含宠物、车

辆、飞鸟、摇动的植物等运动物体.为了便于进一步对行人进行跟

踪和行为分析,运动目标的正确分类是完全必要的.但是,在已经

知道场景中仅仅存在人的运动时 (比如在室内环境下),这个步骤

就不是必需的了.

(四)人体跟踪

人体的跟踪可以有两种含义,一种是在二维图像坐标系下的跟

踪,一种是在三维空间坐标系下的跟踪.前者是指在二维图像中,
建立运动区域和运动人体 (或人体的某部分)的对应关系,并在一

个连续的图像序列中维持这个对应关系.从运动检测得到的一般是

人的投影,要进行跟踪首先要给需要跟踪的对象建立一个模型.对

象模型可以是整个人体,这时形状、颜色、位置、速度、步态等都

是可以利用的信息;也可以是人体的一部分如上臂、头部或手掌

等,这时需要对这些部分单独进行建模.建模之后,将运动检测到

的投影匹配到这个模型上去.一旦匹配工作完成,我们就得到了最
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终有用的人体信息,跟踪过程也就完成了.

(五)多摄像机数据融合

采用多个摄像机可以增加视频监控系统的视野和功能.由于不

同类型摄像机的功能和适用场合不一样,常常需要把多种摄像机的

数据融合在一起.在需要恢复三维信息和立体视觉信息的场合,也

需要将多个摄像机的图像进行综合处理.此外,多个摄像机也有利

于解决遮挡问题.

(六)行为理解和描述

事件检测、行为的理解和描述属于智能监控高层次的内容.它

主要是对人的运动模式进行分析和识别,并用自然语言等加以描

述.相比而言,以前大多数的研究都集中在运动检测和人的跟踪等

底层视觉问题上,这方面的研究较少.近年来关于这方面的研究越

来越多,逐渐成为热点之一.

三、 智能监控技术研究难点

智能监控领域尽管已经取得了一定的进展,但是以下几个方面

仍是今后研究的难点问题.

(一)运动分割

智能监控领域中一个相当重要又是比较困难的问题就是快速准

确的运动分割.这个问题是由于动态环境中捕捉的图像受到多方面

的影响 (如天气的变化、光照条件的变化、背景的混乱干扰、运动

目标的影子、物体之间或者物体与环境之间的遮挡以及摄像机的运

动等)而造成的.这些不确定因素都给准确有效的运动分割带来了

困难.例如运动目标的影子可能与被检测目标相连,影子扭曲了目

标的形状,从而使得以后基于形状和基于状态空间模型的方法定义

每个静态姿势作为一个状态,这些状态之间的识别方法不再可靠;
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也可能与目标分离,影子有可能被误认为场景中一个完全错误的目

标.尽管目前图像运动分割主要利用背景减除方法,但如何建立对

于任何具有自适应性的复杂环境中动态变化的背景模型仍是相当困

难的问题.一些研究人员利用时空统计的方法构建自适应的背景模

型,这对于不受限环境中的运动分割而言是个更好的选择.

(二)遮挡处理

大部分智能监控系统都不能很好地解决目标之间互遮挡和人体

自遮挡的问题,尤其是在拥挤状态下,多人的检测和跟踪问题更是

很难处理.由于在被遮挡时人体只有部分是可见的,而且这个过程

一般是随机的、无法预测的,简单依赖于背景减除进行运动分割的

技术在这种情况下变得不再可靠,为了减少遮挡或深度所带来的歧

义性问题,必须开发更好的模型来处理遮挡时特征与身体各部分之

间的准确对应问题.除此之外,一般系统也不能完成何时停止和重

新开始身体部分的跟踪,也就是说遮挡前后的跟踪初始化缺少自举

方法.利用统计方法可获得图像信息中人体姿势、位置等的预测,
对于解决遮挡问题最有实际意义的潜在方法应该是基于多摄像机的

跟踪系统.

(三)三维建模与跟踪

在早期智能监控系统中二维方法被证明是很成功的,尤其对于

那些不需要精确的姿势恢复或低图像分辨率的应用场合 (如交通监

控中的行人跟踪).简单快速是二维跟踪的一大优点,但它的缺点

是受摄像机角度的限制.而三维方法则不同,由于采用了行为识

别,三维方法在不受限的复杂的人的运动判断 (如人的徘徊、握手

与跳舞等)、更加准确的物理空间的表达、遮挡的准确预测和处理

等方面具有突出的优点;三维恢复对于虚拟现实中的应用也是必需

的.基于视觉的三维跟踪研究目前来说仍相当有限,三维姿势恢复

的实例也不是很多,而且大部分系统由于要求鲁棒性而引入了简化
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的约束条件.三维跟踪导致了图像中人体模型的获取、遮挡处理、
人体参数化建模、摄像机的标定等一系列难题,例如建模时,通常

使用许多形状参数来表达人体模型.然而,目前的模型很少利用关

节的角度约束和人体部分的动态特性;过去的一些研究几乎都假设

３D模型依据先验条件而提前被指定,实际上这些形状参数应当从

图像中被估计出来.总之,３D建模与跟踪在未来工作中将会起到

重要的作用,它应受到更多的关注与研究.

(四)摄像机的使用

使用单一摄像机的三维人体跟踪研究还很缺乏,由于遮挡或深

度的影响,身体姿势和运动在单一视角下容易产生歧义现象.因

此,使用多摄像机进行三维姿势跟踪和恢复的优点是很明显的,不

仅可以扩大监视的有效范围,而且可以提供多个不同的方向视角用

于解决遮挡问题.因此多摄像机的使用对于未来的智能监控系统有

着极大的好处.对于多摄像机跟踪系统而言,需要确定在每个时刻

使用哪一个摄像机或哪一幅图像,多摄像机之间的选择和信息融合

是一个比较重要的问题.

(五)性能评估

智能监控系统的三个基本要求是鲁棒性、准确度、速度.例

如,系统的鲁棒性对于监控应用特别重要,这是因为监控应用通常

被要求自动、连续地工作,因此它们对于如噪声、光照、天气等因

素的影响不能太敏感;系统的准确度对于控制应用同样十分重要,
例如基于行为或姿势识别的接口控制场合等;而对于那些需要实时

高速的监控系统而言,系统的处理速度更是非常的关键.因此,如

何选择有效的工作方案来提高系统性能、降低计算代价是个特别值

得考虑的问题.除此之外,如何利用来自不同用户、不同环境、不

同实验条件的大量数据测试系统的实时性、鲁棒性也相当重要.
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四、 基于OpenCV的智能视频监控

实现智能监控的关键技术是智能视频监控中的运动目标检测与

跟踪技术.帧间差分法、背景差分法和光流法是目前比较常用的运

动目标检测方法.粒子滤波、基于边缘轮廓的跟踪和基于模板的目

标建模等方法是较受关注的目标跟踪算法.
通过计算机开源视觉库 (OpenSourceComputerVisionLiＧ

brary,OpenCV)中的运动模板检测能对视频图像中运动目标有

效地进行检测与跟踪.

OpenCV是Intel开源计算机视觉库.它是可实现图像处理和

计算机视觉方面的很多通用算法.OpenCV拥有包括３００多个C函

数的、跨平台的中高层 API,它不依赖于其他的外部库.OpenCV
对非商业应用和商业应用都是免费的;OpenCV 为Intel的IPP也

提供了透明接口,也就是说如果有为特定处理器优化的IPP库,

OpenCV将在运行时自动加载这些库以使函数性能达到最好.

OpenCV的优点是开放源代码,具有基于Intel处理器指令集开发

的优化代码,统一的结构和功能定义,强大的图像和矩阵运算能

力,以及方便灵活的用户接口,同时支持 MS－Windows和Linux
平台.

最新的 OpenCV库已经包含了大量的函数和例子,可用来处

理计算机视觉领域中常见的问题,其中主要涉及以下几个方面的

内容:
(１)MotionAnalysisandObjectionTracking———运动分析和

目标跟踪;
(２)ImageAnalysis———图像分析;
(３)StructuralAnalysis———结构分析;
(４)ObjectRecognition———目标识别;
(５)３DReconstruction———３D重建.
运动模块检测算法的流程分为几个步骤,首先是获得当前帧与
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上一帧的差,接着对帧差图像进行二值化,更新缓存图像;然后计

算缓存图像的梯度方向,并将整个运动分割为独立的运动部分,再

用一个结构序列标记每一个运动分割;最后计算选择区域的全局运

动方向,从而获得运动目标的质心位置与运动方向.
这个算法是基于运动目标相邻两帧之间在图像上存在交集这个

条件的,它可以清晰地显示出目标的轨迹、速度与方向,而不用外

推和相关分析以及轨迹后处理.用该算法检测运动目标前景图像的

具体过程有如下几个步骤,首先存储检测出来的目标前景图像,并

使过去的帧灰度递减;其次在当前帧中加上时间戳叠加存储到缓存

中;再次形成梯度渐变图像;最后由分割得到的梯度渐变图像得到

目标位置,并计算渐变梯度,以得到目标的速度和方向,并加上批

号标记.
这个算法简化了目标相关性的运算,可在初始状态对于目标运

动趋势不了解的情况下实施对目标的稳定跟踪,同时具有良好的实

时性能.①

五、 一种智能监控系统构架

(一)一种智能监控系统构架描述

直接识别人的各种行为对于目前的技术水平来说还不可能实

现.因此此处所提出的构架目标是识别录像中的异常情况,主要识

别指定的行为模式等.通过学习逐步积累行为模式使系统功能不断

完善.其构架如图５Ｇ１所示.
系统的数据由三层构成———原始录像的视频文件、模式和实时

数据.模式的种类主要有特征模式、行为模式和异常模式;实时数

据主要分为特征数据与行为数据.
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图５Ｇ１　一种智能监控系统的构架图

(二)三种主要模式

１􀆰特征模式

特征模式反映要从录像中提取的数据特征.提取的重点是人或

物体的运动特征.系统根据需要提取的特征建立特征模式,特征提

取模块根据特征模式从录像中提取实时的特征数据.

２􀆰行为模式

行为模式反映移动物体的行为.行为识别模块主要根据系统定

义的行为模式来识别特征数据的行为,生成实时的行为数据.

３􀆰异常模式

异常模式反映行为数据中的异常.异常关系到时间、地点等因

素,开发过程中首先应根据系统背景对异常行为进行抽象.

异常识别模块从三个方面定义与识别异常,第一个方面是根据

背景抽象出的异常行为定义为异常模式,符合异常模式的行为数据

被识别为异常行为.第二个方面是使用数据挖掘的异常挖掘算法来

识别异常情况,数据挖掘中的异常挖掘可以从大量记录中识别每个

记录的异常程度,将异常程度高的行为识别为异常.第三个方面是
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系统通过积累不断进行自学习来定义异常或正常.但系统是无法识

别怀有异常目的却没有行为表现的情况的.

除了上述三个方面以外,系统还应有适当的人机交互和自学习

等功能,不仅仅是第三个方面中的的从异常片断中的自学习,系统

学习模块还应当根据原始录像不断总结出新的特征模式、行为模式

供用户来确认,进而不断提高识别的精度和效力.

(三)特征数据模式和提取方法

图像和视频中可提取的特征数据很复杂,提取全部数据是不可

能的也是不必要的.特征模式的建立要在速度和精度间进行权衡,

一方面,提取尽量多的数据可以保留更多录像中的信息;另一方

面,系统的输入录像是多路的,应尽量丢掉无关的信息来保证实时

性和效率.

研究提取视频特征可以大致分为两大类,第一类是为识别人或

物体位置、方向、速度等而提取的特征.第二类则是为识别人的动

作、行为而提取的特征,这一类中的特征模式定义及数据提取较复

杂.特征模式建立及数据提取应分以下几个层次进行.

(１)提取进入视频范围内的移动物体的位置、运行方向、速

度、轨迹和外形等特征;

(２)提取进入视频范围内的移动物体的外形及活动部分特征,

以判断其是人,还是其他物体;

(３)提取进入视频范围内的单个的人的头部、躯干、四肢的位

置、方向及速度等特征,以识别人的简单行为;
(４)提取进入视频范围内的多人的未被遮蔽部分的特征数据,

以识别个人行为和互行为.

由于每个人的形态各异、进入视频时的角度可能不完全相同、

可能骑着自行车或携带物品、多个人可能互相遮蔽等不定因素的存
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在,定义特征模式及提取数据非常复杂,模糊识别与数据挖掘技术

的发展将会带来巨大的改变.

(四)行为模式及异常模式建立与识别的数据分析理论、算法

系统中的行为模式识别分为两个不同的方面,根据系统现存的

行为模式识别特征数据的行为和当特征数据不能与现有行为模式匹

配时总结生成新的行为模式.
特征数据可以用来定义行为模式,但只有少数的行为属于简单

行为 (如越线、出现、消失等),大多数行为的特征数据都是模糊

的.例如跑和走是两个行为,速度是人用来区别跑和走的直观特

征,但移动速度达到多少就是跑而不是走这个问题很难有一个硬的

界线;对某种同一速度的运动,在室外的广场上也许就是正常的行

为,但在室内或走廊中可能就变成了是异常的行为.因此行为模式

的定义与识别和异常模式的定义与识别均是模糊的,没有办法给出

绝对的标准,它们都与背景、时间密切相关.模式识别和异常识别

实际上是模糊的数据分析,涉及到模式匹配、数据挖掘与模糊理论

及方法的融合等问题.相应的算法研究应以系统目标为主线,结合

背景开发数据分析算法.①

第四节　智能监控实例研究

一、 应用背景

如今智慧城市快速发展,使得人们对于重要场所的自动实时监

控要求越来越高.现代车站、地铁、机场、港湾、商场、商业区等
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大型的视频监控系统往往包含成百上千的摄像头.一个 “平安城

市”的安防系统往往拥有数十万个摄像头.如此众多的摄像头采集

的实时视频图像大多是由专业监控人员来看管,但如前文所提到过

的,即使是在专业监控人员仅仅监视两个监视器的情况下,１０分

钟之后就将错过４５％的行为,２２分钟之后将错过９５％的行为.由

于人类具有自身生理上的弱点,在很多情况下监控人员并非一个可

以完全信赖的观察者,无论是在观看实时的视频流还是在观看录像

回放的时候,监控人员经常无法察觉安全威胁,从而导致误报和漏

报现象的发生.

开发智能化视频监控技术是解决这一问题的最有效的方法.智

能视频监控 (IV－IntelligentVideo)是网络化视频监控领域最前

沿的应用模式之一,它的基础是数字视频监控系统,借助于计算机

强大的数据处理功能,对视频画面中的海量数据进行高速分析,将

用户不关心的信息过滤掉,仅为监控者留下有用的关键信息.智能

化视频监控技术能把监控人员从枯燥无味的简单劳动中解放出来,

加强了应急反应处理各项报警情况的能力,同时还减轻了人力、物

力、财力方面的压力.

二、 总体设计

一般由目标检测模块、目标跟踪模块、目标分类模块和目标识

别模块等部分共同组成智能视频监控系统.视频信号的分析处理是

智能视频监控系统的核心技术.根据技术处理的层次高低,智能视

频监控技术在软件实现上可以分为视频信号的基本处理和高级处

理.动态目标的检测、分类和跟踪等是智能视频监控系统的基本处

理技术,视频模式识别技术,有人脸识别技术和行为模式分析技术

等是高级处理技术.目前对视频信号的基本处理技术已经比较成熟

并得到了应用.还没有得到实际应用和推广的视频分析处理技术尚
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处于研究阶段.

三、 目标检测

目标检测就是从背景 (静止的或运动的)中提取出运动的前景

目标.智能化视频分析的基础是动态视频运动目标检测技术,也是

关系到整个系统功能的重要步骤.下面着重介绍目标检测的几种典

型方法———背景减法、帧间差分法和光流法.

(一)背景减除方法

目前运动检测中最常用的一种方法就是背景减除方法,它是利

用当前图像与背景图像的差分来检测出运动区域的一种技术.背景

减除方法首先选取背景中的一幅或几幅图像的平均作为背景图像,

然后把以后的序列图像当前帧和背景图像相减进行背景消去.当所

得到的像素数大于某一阈值的时候,就可以判定被监视场景中有运

动物体,进而得到运动目标.

用公式表示如下:

d＝ IL(x,y,i)－BL(x,y)

IDL(x,y,i)＝
d,d ⩾T
０,d ＜T{

式中,IDL是背景帧差图;BL 是背景图像的亮度分量;IL 是

当前某一帧图像的亮度分量;i表示帧数 (i＝１,２,３,􀆺,N);

N 为序列总帧数;T 为阈值.

背景减除方法的优点是原理和算法设计简单,可以根据实际情

况确定阈值进行处理,运动目标的位置、大小、形状等信息直接被

反映在所得结果中,得到的运动目标信息比较精确.这种算法的缺

点是受光线、天气等外界条件变化的影响较大,在有些情况下静止

背景是无法直接获得的.
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(二)帧间差分法

帧间差分法也叫作相邻帧差分法.帧间差分法的原理是当监控

场景中出现异常物体运动时,帧与帧之间会出现较为明显的差别,

前后两帧或三帧图像相减得到两帧图像亮度差的绝对值,判断这个

绝对值是否大于阈值并以此来分析视频或图像序列的运动特性、确

定图像序列中有无物体运动.图像序列逐帧差分,相当于对图像序

列进行了时域上的高通滤波.

帧间差分法算法的优点是实现简单,程序设计复杂度低,对光

线等场景变化不太敏感,对各种动态环境的适应性良好,稳定性较

强.它的缺点是不能提取出对象的完整区域,只能提取出其边界,

而且依赖于选择的帧间时间间隔.

人们往往仅对差分运算结果中图像的某些部分感兴趣,这些部

分常称为目标或前景 (其他部分成为背景),它们一般对应图像中

特定的具有独特性质的区域.需要将这些有关区域分离出来才能辨

识和分析目标,在此基础上进一步对目标进行处理 (如进行特征提

取和测量).把图像空间划分成若干个具有某些一致性属性的不重

叠区域并提取出感兴趣目标的技术和过程就是图像分割,图像分割

中十分古老而又简单有效的常用方法是基于阈值的分割方法,通过

阈值分割方法可以将灰度图像转换成二值图像.阈值分割以后,虽

然基本上可以很好地分割出运动目标,但是还包含一些由于背景运

动引入的噪声及杂散点,因此必须进行滤波处理 (中值滤波、形态

学滤波等).滤波以后就得到了理想的前景提取结果.

上述的处理之后,就可以检测出运动目标区域,从而在原图像

帧中提取该区域并进行跟踪、识别等后续处理.今后目标的提取识

别等还有更多的发展空间,值得引起更多学者的关注.
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(三)光流法

光流法是目标检测的另外一种方法.Gibson于１９５０年首先提

出了光流的概念———指图像中模式运动的速度.光流场是一种二维

速度场,其中的二维速度矢量是景物中可见点的三维速度矢量在成

像表面的投影,它的基本思想是由计算出来的光流场来模拟运动

场,通过分析光流场来分析运动场.一般情况下光流场与运动场没

有太大区别.

光流法的优点是能够检测独立运动的对象,只需要知道相邻视

频帧之间的像素运动信息,而不需要预先知道场景的任何信息.然

而,大多数的光流计算方法有着相当复杂、实时性比较差、抗噪性

能弱、如果没有特别的硬件装置则不能被应用于全帧视频流的实时

处理等缺点.

四、 目标跟踪

传统监控系统中目标跟踪是由监控人员手工操作来完成的.用

人工操作的方法来实现控制非常困难,因为所有的目标的运动特性

都是非线性的,速度和方向都在随时发生改变,即使目标的速度、

方向不变,与摄像机的距离也在变化,引入很强的非线性因素.

智能化视频监控技术提供有效的自动目标跟踪的工具,在用计

算机自动处理视频流的过程中,一旦发现和跟踪感兴趣的目标,就

会提示监控人员加以关注,并可以控制灵巧快球摄像机,对移动目

标实现自动跟踪.统算法流程图如图５Ｇ２所示.

􀅰３６１􀅰

第五章　物联网应用———智能监控



图５Ｇ２　系统算法流程图

五、 目标识别

特征提取和匹配是目标识别的两个基本方法.人脸识别和行为

模式分析技术等是目标识别技术的主要内容.人脸识别及时在数据

库中寻找匹配相应的人脸;可以简单地把行为模式分析问题理解为

时变数据的分类问题,也就是说将视频图像中目标的动态行为时间
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序列与预先标定的代表典型行为模式的参考序列进行匹配.行为分

析技术的简单应用包括设置虚拟的监测边界,当有目标闯入虚拟边

界的时候就启动报警功能.目标识别决策树如图５Ｇ３所示.①

图５Ｇ３　运动目标识别决策树
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第六章　物联网应用———远程康复

第一节　远程康复简介

一、 远程康复的定义

远程康复指的就是在综合运用通信技术、远程感知技术、远程

控制技术、计算机技术、信息处理技术的基础上,实现跨越地区的

康复医疗服务.

远程康复涉及康复工程的康复评定、康复预防、康复治疗、康

复训练、辅助设备设计、康复信息管理等领域,是帮助康复专家进

行康复服务,提高工作能力的有力工具.

首先,远程康复系统是康复专家本体感受器的外延,如康复专

家可以通过摄像机看到远方残疾人的肢体损伤情况、运动失能情

况,以及残疾人的家居和工作环境;可以通过麦克风听到远方残疾

人的语音,进而确定他的构音障碍;对残疾人嵌入含有传感器的人

工皮肤,康复专家通过这些传感器感知其身体表面的温度分布、湿

度分布、压力分布;还可以通过力觉传感器获取远方残疾人的肌肉

力量状况等.

其次,康复专家通过远程操作控制这些医疗及康复设备,对残

疾人进行各种检测,如超声检查、肌电检查、脑电检查,并且残疾

人使用的智能化辅助设备的参数也可以被远程操作,可以更好的提

供残疾人的个性化需要.例如,可以远程调整动态轮椅坐垫的运动

模式,可以有效的防止坐疮.
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再次,远程康复系统为康复专家与残疾人之间、康复专家与康

复专家之间、残疾人与残疾人之间,提高信息交流与合作能力提供

了一个有力的平台.借助远程康复系统,康复专家组的组成可以更

加灵活和高效,康复专家的知识和经验交流更加方便快捷,康复专

家与残疾人及熟悉残疾人状况的相关人员之间的信息交互可以更加

频繁和深入,残疾人群的个体之间也可以更方便地交流康复经验和

感受.

最后,远程康复系统是康复专家进行信息处理的得力助手:一

方面,远程康复系统可以在网络上广泛搜集各种与康复相关的信

息,并借助于计算机的运算能力对数据进行融合处理,进而提高专

家的工作质量,同时也会相应的减少医生的工作负担;另一方面,

由于康复门诊的许多指标主观性比较强,各个专家对评定标准的掌

握有一定差异,容易造成康复诊断的一些偏差,而传感器所采集的

信号客观性较好,经过合理的组织之后,可以为专家们提供比较统

一和可靠的参考依据.

远程康复属于远程医疗的一个组成部分.与远程医疗领域的其

他学科相比,远程康复具有以下几个方面的技术特点.

第一,远程康复系统所采集、处理、显示的数据通常是二维、

三维和多维数据,包括声音数据、视觉数据和触觉数据等.如为残

疾人设计轮椅时,需要将残疾人的人体三维运动图像、身体局部

(特别是臀部)的压力分布情况、残疾人的居室及工作场所图像进

行综合,轮椅的最佳设计方案才可以确定.

第二,远程康复系统对应的计算机网络状况的差异和变化较

大.在不同的时间、不同的地点,残疾人和每个康复专家都可能采

用不同的方式接入网络.如在第一次康复评定中,残疾人使用公共

电话入网,理疗师采用 ADSL入网,辅助器具设计师采用光纤入

网;而在第二次康复评定中,残疾人使用ISDN入网,理疗师采用
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DDN专线入网,辅助器具设计师采用公共电话入网.因此,远程

康复系统应具备这样的能力:根据通信带宽的变化、网络拥挤程度

的变化以及康复服务的内容,动态调整数据采集、压缩、传送和

显示.

第三,远程康复系统所对应的设备类型多种多样,技术标准问

题显得特别重要.康复服务对象人数众多,情况各异,所需使用的

通信设备、辅助器具、计算机操作系统、微传感器等种类繁多.由

于系统中存在着大量并非医疗领域专用的设备,每个领域都拥有自

己的通用技术标准,而如果强制要求厂商为这些设备实现医疗标准

的接口,那么这些产品的成品会大大的提高,使康复服务的代价大

大提高.因此,在远程康复系统的设计过程中,必须以用户为中

心,尽量支持各类通用技术标准,以降低系统的使用费用.

二、 远程康复的价值

远程康复技术为解决由于康复资源分布不均匀而造成康复成本

提高和残疾人不能享受康复服务等问题提供了一种新的途径.在传

统的康复门诊模式中,一个残疾人如果想要做高质量的康复评定,

就必须到大医院或康复中心去,或者一个康复专家组必须到这个残

疾人的住所或社区去.然而,世界范围的康复资源与康复服务对象

在地理分布上非常不平衡.康复服务的医疗技术资源、医疗设备资

源和人才资源主要集中在富裕地区和大中城市的医院以及康复机构

中.而大部分残疾人居住在相对偏远和不发达的地区,尤其是在发

展中国家,８０％的残疾人居住在农村,并且他们通常都存在着各种

各样的活动障碍,经济收入也比较低.这种矛盾局面大大增加了残

疾人接受康复服务的成本,甚至经常出现旅行费用超过诊治费用,

或因旅行过于困难而放弃就医的现象.这种状况造成众多的残疾人

很少甚至完全不能获得个性化的康复服务.
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随着计算机、通信、传感器等多学科的快速发展,使得远程康

复具备了较好的技术可行性,为解决或缓解上述困难局面展现了良

好的前景.远程康复使我们能够跨越地理区域的限制,实现康复专

家与残疾人之间的信息交互,同时不产生大量附加的康复服务代

价,如交通费用、时间消耗等.远程康复的价值还体现在它可以使

现有的康复服务人力资源配置更加优化.我们有时可以在新闻和专

题报道中看到,某个公众人物受到突发性伤害后,多个国家、多个

康复中心的优秀专家飞赴此人所在的医院,联合组成治疗小组,发

挥各自的专长,最终取得良好的康复效果.在传统的 “面对面”诊

疗模式下,这种康复服务只能是特例,不具备推广的可能性,而远

程康复则可以非常简便和成本低廉地实现专家之间这种跨越国界、

跨越具体康复机构的优势互补,使得更多的人能够享受到过去可望

而不可及的高质量康复服务.

远程康复可以使康复处方拥有更广泛的信息依据.由于个性化

的康复服务需要综合考虑残疾人的生理状况、病理状况、家居环

境、工作环境、职业特点、个人爱好、经济状况等多个方面的数

据,而这些数据保存在不同的数据库中,由不同的部门来维护、更

新和知识化,如病理信息由医院管理,地理信息由国土资源部门管

理,环境污染信息由环境保护部门管理,因此收集和综合这些信息

的工作量非常巨大;传统的康复服务在这方面的处理能力难以胜

任;而通过计算机网络以及各类管理部门之间的协调,充分发挥远

程康复系统的信息管理优势,就有可能获得大量与康复服务相关的

信息.在此基础上,建立和更新康复服务数据库及知识库,一方面

可以使康复专家更准确地掌握残疾人的个性化特征,另一方面也可

以降低康复专家的劳动强度,提高其工作效率.

远程康复还可以提供更加及时、有效的康复服务.当前的康复

服务通常是残疾人每隔一段时间作一次康复评定,康复专家根据前
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一段时间残疾人的综合状况开出康复处方,设计下一阶段的辅助器

材,确定相应的康复治疗、康复训练计划等.这种方式有一些缺

点:第一,由于两次康复评定的间隔时间可能相当长,因而无法及

时发现这个期间出现的问题,从而丧失最佳的干预机会;第二,由

于康复评定所处的环境与残疾人的实际生活环境有差异,对残疾人

的评定及对辅助设备进行检测的持续时间也比较短,从而造成康复

专家所得到的数据不够准确和完整.当采用远程康复时,可以让残

疾人随身佩戴一系列智能化的传感器,或将这些传感器安装在辅助

设备上,从而可以在残疾人的日常生活中随时采集和记录相关的康

复数据,如果发现异常问题则立即向远方的康复专家报警,远方的

专家对数据经过分析处理之后,可以调整康复方案,也可以通过智

能化设备直接进行远程干预.此外,远程康复在康复教育、康复咨

询等方面也有着传统方式无法比拟的优势.

综上所述,远程康复的价值体现在:解决或缓解康复资源分布

的不平衡性所造成的康复服务成本上升;进一步实现康复资源的优

化配置;建立更广泛的信息支持,提高康复服务的质量和效率;提

供了新的康复资源,能够使康复专家更准确、全面、及时地掌握残

疾人的康复数据和需求,提供更加优良的康复服务.

三、 远程康复的发展

最早的远程医疗服务可追溯到１９３５年,当时人们使用无线电

台,建立了为海上航行人员提供医疗咨询服务的远程系统.２０世

纪４０年代末,在第二次世界大战后的日本也出现了一些非常简单

的远程监护系统,系统设备仅仅由按键、导线、电铃组成,一些独

自居住的老年人和病患者感觉不适时,可以按下按键,使远方的电

铃发出声响,通知医护人员.可以说这些简单的系统已经具备了一

些远程医疗或远程康复的特征.
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具有视频信号的远程医疗系统出现在２０世纪５０年代末,１９５９
年 Wittson等人在美国内布拉斯加州建立了一个小型的交互式电视

系统,用来进行远程心理健康服务.１９６４年,内布拉斯加精神病

院与 Norfolk州立医院之间通过闭路电视网实现了相距１１２英里的

远程医疗服务.１９６７年,在马萨诸塞州总医院与波士顿洛根国际

机场之间又建立了一个交互式电视系统,并实际开展了远程的临床

诊断和治疗.这一阶段,即２０世纪５０年代末到６０年代末的尝试

性工作,证明了可以通过通信线路实现远程医疗服务.

２０世纪６０年代末到７０年代中期,研究者将研究重点放在远

程医疗的组织形式、实施环境、资源需求等方面,主要采用闭路电

视和电话两种通信方式.这一阶段的工作主要是评估远程医疗的可

行性,并对比闭路电视和电话两种通信方式的优劣.从当时的情况

来看,电话系统的优势明显一些.

从２０世纪７０年代后期开始,欧美多个国家的政府资助了许多

远程医疗项目,建立了多个试点网络,探索远程医疗的特点和运作

规律.至９０年代以后,由于计算机技术、通信技术的进步,特别

是Internet网的建立,远程医疗得到快速发展.１９９６年的数据显

示,欧洲有１７个国家建立了远程医疗系统;美国则在全国大部分

地区建立了远程医疗网络,包括 HP、IBM、Intel在内的为数众多

的公司和企业投入到远程医疗系统的研究开发之中;日本对远程医

疗也非常重视,其重点放在家庭监护和远程手术方面;一些发展中

国家,如中国、韩国、墨西哥、纳米比亚等也开展了一系列相关的

研究.

远程康复的许多技术来源于已建立起来的各类远程医疗系统,

但主要用于康复服务的远程系统则在２０世纪９０年代才建立起来,

如,１９９８年美国辅助技术中心和澳大利亚 Adelaide失能者技术研

究会之间建立的压力检测系统.
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目前在远程康复方面有代表性的国外研究机构有:美国匹兹堡

大学辅助技术研究中心 (CenterforAssistiveTechnology,CAT)

美国肯塔基大学人类发展学院、美国PangbornCatholic大学的生

物医学工程系等.

国内有关远程康复的研究也已经取得了一系列成果,如上海交

通大学研制的定做式人工关节 CAD/CAM 系统,实现了 CT 图像

的传输、股骨数据的三维重建、人工关节的异地制造;西安交通大

学研制的远程康复系统,基于Java２平台,实现了视频、声音、压

力、温度等数据的远程采集和同步传输.该系统支持远程评定、远

程监护、远程康复教育等功能,还可以通过虚拟人体模型将数据库

中的个性化人体特征数据形象地显示出来.

国内外现有的这些系统为康复科学与技术的发展展现了良好的

前景,但整体来说,远程康复技术仍处在发展的初期阶段,还有许

多问题有待解决.①

四、 远程康复系统及终端设备

远程康复的发展起源于远程医疗系统的发展.远程医疗指的是

对于一些不能前来就医的远地病人,医疗机构可借助现代互联网或

通信技术实现对于远地对象的医疗服务系统,利用远程医疗系统可

以对远地对象进行检测、监护、诊断等.这个定义类似于远程康

复,它的应用范围针对的是居家的功能障碍患者或老年人,且含义

更宽泛,如远程跌倒检测、痴呆老人的定位等也可以属于远程康复

的范畴.最新的远程康复系统则是利用物联网技术与云计算技术,

来面向社区及城市大量康复对象,实现基于物联网的远程康复.
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(一)国外的发展背景与趋势

远程康复是远程医疗应用到康复领域的具体体现.目前,研究

远程康复工作的人员数量非常多,世界各国都充分认识到了远程康

复隐藏着巨大的市场潜力.

计算机技术特别是多媒体及计算机网络技术包括Intemet的发

展,传统的医学教学模式将会受到巨大的冲击.Internet正以一种

全新的多媒体形式走进大众生活,它不受时间和空间的限制,缩短

了人与人之间的距离,有效地实现了资源共享.Internet远程康复

网站的建立,患者及患者家属都可以直观地看到相关的康复教学,

患者可以更好的进行康复训练.康复治疗的最终目标是使肢体残障

患者尽可能地恢复独立正常的生活.远程医疗技术的应用从最初的

高科技领域扩展到后来的军用、民用,到现在的社区和家庭渗透,

远程医疗普及家家户户.基于家庭的远程康复系统成为未来康复技

术发展的新趋势,使得肢体残障患者可以更加方便快捷地得到康复

服务,接受康复治疗,恢复肢体功能.

目前,远程康复系统在国外的研究和应用主要集中在以下几个

方面.

第一,医疗信息集成与交换协议 (如 DCOM３、HL７等),其

目标主要在于将医疗信息系统 (包括信息系统、医疗设备等)集成

起来,形成以病人为中心的服务体系,形成跨地区、跨国家的病人

资料 (如病史、X射线、CT图像等)传送、存取等集成健康电子

记录信息管理中心.

第二,远程康复保健信息服务系统结构,即在一个能保证安全

和认证策略下的连续性的协作环境中,建立集成的面向用户的区域

医疗保健系统.提供分布式计算机服务、信息管理服务、应用协同

服务、用户接口服务、财务服务 (支持商业和个人财务交易).
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第三,远程康复环境中的智能图像管理技术,基于联合自治信

息系统功能和数据集成,研究开发以病人记录作为中心元素,借助

内容和结构来访问信息资源.采用分布式分层存储策略获得和处理

区域级或一个单个医院级的智能图像信息.

第四,可穿戴设备引发的科技浪潮正变革着传统的康复治疗手

段.穿戴式传感器技术是组成社区或整个康复服务网络,甚至更大

范围的远程康复系统的关键技术.利用穿戴式传感器进行健康评价

和康复指导,不影响患者的正常生活.穿戴式传感器具有小巧紧

凑、坚固耐久、能量消耗低、无线数据交换、即插即用、并在长期

佩戴 中 能 保 持 使 用 者 舒 适 的 特 点.根 据 市 场 研 究 机 构 ABI

Research发布的最新数据显示,２０１２年大约有三千万元的无线可

穿戴健康传感器应用在医疗电子领域,这比２０１１年增长了３７％.

ABI预计,未来５年内可穿戴式无线体育器材和医疗设备市场需求

将从２０１１年的２０７７万台增长至２０１７年的１􀆰６９５亿台.

另外,智能手机普及范围越来越广泛,物联网技术呈现与智能

手机相结合实现智能远程康复的趋势.基于智能手机平台的远程康

复主要体现在三个方面:一是居家生理参数监测;二是老人居家安

全监测与预警;三是远程康复治疗与训练.

目前,在远程康复方面处于领先水平比较具有代表性的国外康

复机构主要有美国匹兹堡大学辅助技术研究中心、美国肯塔基大学

人类发展学院、美国PangbornCatholic大学的生物医学工程系等.

国外现有的远程康复系统来源于已建立起来的各类远程医疗系

统.在科学技术的推动下,这些远程医疗系统已经发展为移动医疗

系统,通过对世界各国在移动医疗领域的理论研究和实践经验总结

来看,移动信息化技术与医疗、急救、护理、康复等的结合已经成

为新的发展趋势.不管是发达国家还是发展中国家,对于这一新领

域开发牟足了尽头.美国的医疗系统发展得比较完善,完全有能力
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开发和部署高级通信和数据服务,其主要应用在信息通信方面;全

球一半以上的移动医疗服务应用在美国.

早在２０世纪７０年代,美国国家航空和宇宙航行局 (National

AeronauticsandSpaceAdministration,NASA)就运用远程监护

技术实现了对太空中宇航员生理参数的监视.随后,人体状态监护

仪 (PSM,PersonneIStatusMonitor)的微型设备应用于作战士

兵,能够实时监控携带者的体温、血压、心率等各项生理参数.在

研究领域,１９９６年美国马里兰州立大学医学中心与 TRW 公司联

合开发的移动医疗项目 mobiletelemedicinetested项目取得了良好

的成效.此项目旨在构建能够实时监控中风病人的移动救护车系

统,并在项目的第一阶段就实现了移动中的救护车与医生办公室计

算机之间双向音频与视频通信.这一系统受到世界其他国家 (如瑞

典、塞浦路斯、希腊、意大利)的喜爱,并投入使用.欧洲在遭受

欧债危机重创后经济水平正处于恢复期,他们最关注的是研究新技

术的成本,节约成本也就成为医疗卫生部门研究开发新技术的重要

前提,因此研究主要集中在监测方面;而发展中国家受制于医疗水

平,极易爆发地区性传染病,而且解决突发性疾病的能力不强,因

而其研究重点就放在了监控类应用方面.移动医疗系统为康复科学

与技术的发展展现了良好的前景,综合来说,远程康复技术仍处在

发展的初级阶段.

(二)我国的发展布局与态势

随着我国信息化基础建设的逐步完善,远程医疗系统将在多种

通信线路并存的情况下,向移动性、多样性、实时性方向发展.上

海交通大学、上海医科大学、北京医科大学信息中心、清华大学、

军事医学科学院、西北大学可视化技术研究所等研究机构和中心都

在开发和设计适合我国国情的远程医疗系统,有些系统已用于临床
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或即将用于临床,如家庭监护、心电超声图像的远距离传输、妇幼

保健等某些科目.与国外对远程医疗的研究相比,我国的研究工作

涉及范围比较小,研究人员数量非常少,研究面也较狭窄,而且大

多都集中在以下几个方面:基于视频会议系统的远程会诊系统;远

程家庭康复;基于 Web网站的医疗信息咨询;某些疾病数据库系

统.我国的相关研究还主要停留在理论层面,实际应用和实践操作

较少,对于构建移动医疗体系的主体、客体、内容及服务递送的研

究也较少涉猎,这将是移动医疗研究在我国进一步发展的方向和

趋势.

目前,由于国内对于整个远程医疗系统的架构模型、医疗信息

交换与集成、医疗图像的智能处理与管理技术研究还处于空白或薄

弱的状态.因此,给我国远程医疗系统的建立、国民健康医疗保障

系统的建立以及远程康复服务系统的建立带来了巨大的困难.

(三)上海的产业与研发基础

上海的移动医疗技术为远程康复系统与终端设备的开发奠定了

基础.上海中医药大学附属龙华医院作为其中的 “试水者”,利用

新型信息技术与医疗业务相结合,在上海金仕达卫宁和英特尔的联

合推动下,对医院的移动医疗应用进行了全面优化.在龙华医院已

与电信运营商共建了８０２􀆰１１n的无线网络环境,其采用的移动医生

站系统是一套运行在主流平板电脑之上的医生站系统.主要应用场

景为移动状态下的医生医疗行为的实施.该系统建立在医院原有信

息系统基础之上,集成了 HIS、PACS、RIS、LIS、电子病历等多

个医院信息系统,医生可以在患者病床边随时调阅相关病历,实时

记录病患生命体征,直接下达医嘱和医嘱修改等工作,所有信息将

实时传回医生工作站,减轻医生负担,提高诊疗效率,将更多时间

还给病人.
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由于上海的康复医学和康复服务处水平高于其他城市,故在远

程康复平台的建设方面走在了全国的前列.最近几年,上海积极推

进多中心家庭网络康复平台的建设.多中心家庭网络康复平台与康

复机构紧密联系,让残疾人足不出户就可享受到康复评估、康复指

导、康复训练、健康咨询等便捷服务,降低了残疾人在康复医疗、
交通食宿等方面的巨额费用,目的在于提高上海现有康复医疗资源

的利用率,最大范围地扩大残疾人的康复受益面.由于上海的老龄

化程度较高,以及残疾人对于自身的生活水平和后期康复相对较重

视,因此基于家庭网络的康复平台将成为未来康复医学中的主要手

段之一.２０１２年底,浦东家庭康复网络平台课题获得浦东新区科

委立项,浦东已有几十户脑卒中患者家庭试点远程康复.患者利用

一台联网的计算机就可以在家接受中心医生的远程康复训练、咨询

和服务.患者根据医生制订的方案,平日里在家里就可以进行康复

训练及进行视频咨询.在未来的几年,远程康复平台的覆盖范围将

会更加广泛,还有望立足长三角,辐射全国,方便残疾人在家中进

行康复训练,减少家庭支出.另外,多中心家庭网络康复平台将进

一步促进上海地区康复服务的转型发展,进一步节省医疗开支,减

轻政府负担,上海地区家庭康复网络平台的建立也将会促进家庭终

端康复产品产业化的发展.
上海正在努力将自己建设成为国际经济、金融、贸易中心之

一,成为长江流域经济发展的 “龙头”.医学的进步,计算机及高

速通信工具的应用使远程康复、远程医学教育、建立多媒体医疗保

健资讯系统等医学计算机信息应用成为现实.和全国其他城市相比

较,上海的科学技术水平名列全茅,具有的康复医疗资源相对丰

富,故在进行远程康复的研究和开发方面具有优势.

(四)需求与产业应用前景

脑卒中患者和残疾人必须在医院和专业机构进行康复训练,经

􀅰７７１􀅰

第六章　物联网应用———远程康复



济成本和时间成本较高.因此,很大一部分脑卒中患者在出院后就

停止了康复训练,留下多种卒中后遗症,和欧美国家相比较,我国

的脑中风患者康复率处于很低的水平.

据民政部印发的 «２０１４年社会服务发展统计公报»显示,截

至２０１４年底,全国６０岁及以上老年人口２１２４２万人,占总人口的

１５􀆰５％,其中６５岁及以上人口１３７５５万人,占总人口的１０􀆰１％.

中国残联发布我国最新残疾人口数据:全国残疾人口逾８５００万.

大部分人可以通过康复治疗、配备康复器具和康复训练,部分或全

部地改善或恢复其丧失的肢体功能,提高生活质量.于是辅助患者

实施功能康复训练的智能系统的研究引起了人们的极大兴趣.由于

肢体残障患者生活在不同的区域内、交通设施状况和身体条件的限

制,无法独立或坚持定期到专业康复中心接受康复治疗;处于偏远

地区的患者难以得到或及时得到康复治疗;经济力量薄弱的患者由

于不能承担沉重的康复治疗费用,而延误了康复治疗的最佳时机.

另外,基层医院专业技术力量薄弱,缺少专业的康复治疗人员,而

且很多从业人员缺乏康复知识和临床经验.远程康复将缓解以上矛

盾.远程康复的价值主要体现在:缓解由于康复资源分布的不平衡

性所造成的康复服务成本的上升;使康复专家能够克服时间和空间

的限制,更准确、全面、及时地掌握残疾人士的康复数据和需求,

进而提供更加优质的康复服务.截止到２００８年年底,上海共有

３５９０个居委会,l７８３个村委会.到２０２５年,如果每个居 (村)委

会建立一套基于社区的远程康复系统,每套康复平台系统约５０万

元 (仅具备基本康复评估和视频设备,以及网络通信终端),仅上

海地区的远程康复产值 “容量”至少有２５亿元,这还不包括老年

人和残疾人在自己家中根据自身情况配置的远程康复终端设备,这

将是一个巨大的市场.

从目前国内外的发展情况来看,远程康复各方面的研究都有较
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大局限,均处在起步阶段.

(五)目标产品与指标

１􀆰基于物联网的交互式远程康复系统

以物联网技术为基础的交互式远程康复系统在进行康复训练评

估、康复治疗指导、康复过程中的医患沟通方面发挥着重要的作

用.该系统对病人的各类肢体恢复进展进行精确测量,为设计康复

方案提供宝贵的参考依据.该系统应具有以下特点.
(１)实现多种系统和多种技术之间的资源共享的交互平台.
(２)多种常规的家用健康监测仪器和康复训练设备,并通过网

络进行通信.
(３)一套能够沟通家庭和医院的网络及软件平台、数据库.
(４)以传感器为基础的传感器节点网络,传感器成为康复专家

本体感受器的外延.
(５)以手机为个人移动平台,通过远程互联网,将康复局域或

体域物联网与家庭成员、医生、社区及医院之间建立联系,使远程

康复系统与移动通信完美结合,具有低成本、便利性及可移动性的

特点.

２􀆰基于社区平台的老年人行为安全检测与防护系统

专门针对老年群体服务,集生理信息监测、环境安全监测、定

位急救、疾病监护、认知障碍评估、日常运动监测和各种康复训练

指导与服务于一体,构建老年人健康服务平台,作为 “居家养老

———社区养老”的有力技术支撑.该系统应具有以下特点.
(１)利用网络和虚拟现实技术建立能够更新数据的认知功能评

估系统,通过该系统与健康服务平台互通,提高老年人的社会参

与度.
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(２)利用便携式生理信息检测设备的检测数据作为老年人行为

监测和健康监护的依据.
(３)依据预警的数据,基于专家智能库系统进行辅助诊断.

图６Ｇ１是基于社区平台的老年人行为安全检测与防护系统构架

的示意图.

图６Ｇ１　基于社区平台的老年人行为安全检测与防护系统构架示意图

在此系统中,包括以下几个子系统实现其功能:一是老年人健

康信息监测系统;二是老年人常见急重、慢性病的监护与健康服务

系统;三是老年人生活环境安全监测与护理服务系统;四是老年人

认知功能障碍评估与训练系统;五是老年人日常运动监测评价与康

复服务系统.

(六)推进实施的重点内容

推进重点实施主要包括以下两方面的内容.
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１􀆰基于家庭的远程康复系统

康复服务的接受者在家中进行治疗.利用家里的设备,尤其是

电视机或电脑、摄像机和照明灯,模拟常规的面对面 (一对一)治

疗形式,不用和医生进行身体的接触,只需要患者借助电子媒体的

交互作用就能得到康复训练指导.系统设计应重点考虑怎样选择和

安装传感器,如何让残疾人正确使用这些传感器.

２􀆰移动性远程监护服务系统

残疾人有可能在不同的环境中生活和学习.因此,需要残疾人

使用佩戴式传感器.残疾人通过这些自身佩戴的传感器,与无线通

信相结合,使远方的康复服务人员可以对残疾人的健康状况进行监

测.此时,远程监护系统需要解决移动通信、智能化传感器的无线

连接和设备的微型化、舒适化等问题.①

第二节　远程康复的应用

一、 远程康复会诊

现在大部分国内的医院建立的远程会诊系统是基于电话线点对

点的 连 接,设 备 的 投 入 较 少, 数 据 传 输 速 度 较 慢, 一 般 为

２８􀆰８Kbps,不能进行图像的实时传输.同时由于通信费按长话费

收取,会诊的成本较高也使远程会诊工作开展受到限制.基于帧中

继,DDN (数字数据网),卫星通信等方式的会诊系统传输速度

快,传输带宽可达到数百 K 甚至过千 K,可以真正的实现实时的

多媒体传输.但成本和维护费用太大,系统的整体效益很难提高,
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目前还难于普及.

ISDN (综合业务数字网)是一种成本和费用相对较低、传输

速度又较快的方式,但目前国内开通了此项服务的医院寥寥无几.

通过Intemet的远程会诊 (即Storeandforward方式)是以电子邮

件的方式进行数据传输的.随着网络技术的发展和硬件的更新,通

过电话线连接的传输速度已可达到３３􀆰６Kbps甚至５６Kbps.这种

方式也可达到很好的效果,与通过电话线点对点的会诊方式的主要

差异是软件集成及界面等的不同.它突出的优点就是可将资料在网

站上发布,综合许多专家的意见以利于取得更准确的结果.

此外,患者面对的选择也相应的增加,他们可通过Intemet将

医学资料传输给不同医疗机构的医生以利做出更全面准确的诊断.

由于Intemet远程通讯费用的收取是按市话费计算的,加上网络费

其成本也很低,所以非常适合中国国情,为边远地区的医疗单位提

供了一个经济的远程会诊方式.国内的网络康复医学网站在这方面

进行的开创性的尝试也证明了它的优点,在目前阶段,它仍然是远

程康复会诊的一种主要方式.

二、 远程康复评定

伴随着信息技术的飞速发展,越来越多的康复评定设备利用计

算机辅助康复的评定,在功能不断提高的同时,价格也大幅度上

升,导致这些设备资源不能很好的被利用.远程康复评定技术为这

些康复评定设备的充分使用提供了可能.目前通过Internet成功进

行远程康复评定.边远地区及其他不具备步态分析系统的单位,将

病人行走的动态图像压缩后通过Internet传输至有步态分析系统的

实验室,图像在步态分析实验室经步态分析系统软件处理后,将结

果传回请求分析的单位.网络的普及范围越来越广泛、康复评定设

备计算机化程度的增加,远程康复评定将在现代康复医疗中发挥着
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更重要的作用.

三、 远程康复治疗

计算机技术、网络技术及虚拟现实技术的发展为远程康复治疗

提供了实施的可能,特别是对骨科疾病的训练和康复.国外已有部

分康复机构试用远程虚拟力反馈康复训练系统,它是针对手功能康

复的一套远程康复训练系统,在远程康复治疗中初步应用取得良好

的康复训练效果,其基本构造介绍如下:

(一)系统的组成

１􀆰硬件组成

系统硬件主要由康复中心的服务器及患者家中的康复训练工作

站组成,服务器与工作站通过Internet连接.康复训练工作站由力

反馈数据手套、计算机、网络摄像机等设备组成.中心的服务器与

康复训练工作站的配置基本相同,但不配图形加速器及 ３D 轨

迹球.

２􀆰软件组成

康复中心服务器主要安装数据库系统,储存及分析病人的训练

信息.康复训练工作站主要安装虚拟康复训练系统软件,软件中包

括虚拟橡皮球的抓捏、虚拟手指插板等训练程序,这些程序目的是

为了训练手指的力量及关节的活动度,每个训练程序有不同难度等

级,训练世界也可调.康复中心的服务器通过Internet与患者的家

中的虚拟康复训练系统进行连接,(如图６Ｇ２所示).
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图６Ｇ２　图远程康复训练示意图

(二)训练程序

病人的相关资料储存在康复中心服务器的数据库中,数据库的

治疗信息根据病人的训练情况不断更新.数据库中包含有患者的病

例号、训练方式、训练时间及其他有关训练的参数.
这些训练参数通过Internet传到病人图形界面的工作站上,治

疗师可以通过网络随时修改治疗参数,了解患者治疗方式是否正

确、效果进展等,并随时指导病人训练.

(三)应用概况

此系统在美国斯坦福大学试用结果表明,通过虚拟远程力反馈

康复训练,患者手的抓握力及眼手协调能力有明显提高,提示远程

康复训练运用的可能.
但是,远程康复医学的运用也存在一些问题,如网络的安全性

较差,有关的法规未建立或不完善,网络传输速度不尽人意等.相
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信随着Intemet以及相关技术的发展,网络带宽的扩展,Intemet
远程康复医学方面将会起着越来越重要的作用.①

第三节　远程康复基本技术

一、 计算机网络

如果有多个计算机,它们之间地理位置分散,但是可以通过铜

线、光纤、微波或通信卫星等设备来相互交换信息,这样的系统即

被称为计算机网络.计算机网络包括网络硬件和网络软件两个

方面.

(一)网络硬件

从硬件方面来分类,网络一般可以分为局域网、城域网、广域

网、无线网和互联网.
局域网 (Localareanetwork,LAN)指处在同一建筑物、同

一公司、同一医院或几公里地域区域内的专用网络,往往都是私用

的,即专门为某个团体所使用,如一个医院内部通过同轴电缆连接

起来的门诊服务网络.这种网络的覆盖范围较小,通常采用一条电

缆连接所有的计算机,网络的时间延迟低,通常只有几十个毫秒,
通信的出错率非常低.低速 LAN 的数据传输速率在１０Mb/s~
１００Mb/s之间,高速LAN的数据传输速率可达几百 Mb/s.

城域网 (metropolitanareanetwork,MAN)基本上是一种大

型的LAN,它所使用的技术与局域网相似,网络覆盖范围非常广

泛,可能包括若干个企业、社区、医院,或是一个城市.这种网络

既共用私用都可以.城域网采用一条或两条电缆将所有计算机互

联,一般使用两条单向电缆,典型覆盖范围１６０公里,传输速率为
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４４􀆰７３６Mb/s.
广域网 (wideareanetwork,WAN)是一种跨越大的地理区

域的计算机网络,可以包含几个省、市或者是一个国家.在广域网

中,大量的计算机通过通信子网 (由通信线路和路由器构成)互相

连接,结构复杂.广域网的通信线路包含大量的电缆、电话线、光

纤,也可能包含通信卫星,覆盖范围可达数千公里,通常是公用网

络,或是大型组织 (如军队)的私用网络.网络内部不同结点间的

数据传输速率差异较大,与接入方式相关,如采用光纤时可达１~
２Gb/s,而采用电话线时只有几十 Kb/s.

无线网是指通过无线方式连接的网络,通信线路可以是无线电

波、微波、红外线、毫米波等.无线网络的形式繁多,可以是一个

建筑物内通过无线网卡连接的无线局域网 (WLAN),也可以是通

过蜂窝电话连接的跨越省际的网络,或是通过通信卫星相连的跨越

国家、大洲的远程网络.WLAN 具有易安装、可移动的优点,但

它的通信速率较低,一般在１~２Mb/s以下,差错率也比较高.
互联网和因特网:世界上存在着多种类型的网络,它们的网络

规模不同,服务目的不同,技术标准也有差异,当通过网关将其中

的一些网络连接起来.就构成了互联网 (Internet).网关主要起到

信息 “翻译”的作用,使数据格式互不兼容的网络之间可以交换信

息.因特网 (Internet)是指世界范围内的互联网,它广泛地将全

世界大量的科研部门、公司企业、政府机关、个人用户等连接在一

起,成为全球性的信息交流、信息共享平台.

(二)网络软件

计算机网络软件具有高度结构化的特征.对于远程医疗及远程

康复系统设计来说,网络软件通常比网络硬件更为重要,系统开发

和维护人员需要花费更多的精力.计算机网络软件主要包括网络协

议和应用程序.目前比较常见的协议主要有以下几种.

TCP/IP是一组工业标准协议,支持多种不同类型计算机的通
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信,是不同类型计算机之间进行相互操作的标准协议,是当前InＧ
ternet上最常用和最重要的协议.

AppleTalk 是 Apple公司的专用协议,用于网络中 Apple
Macintosh计算机之间的文件和打印共享.

OSI是由国际标准化组织建议的一组协议,包含路由和传输协

议、IEEE８０２系列协议等,提供全面的网络功能支持,如文件传

输、打印、终端仿真等.与 TCP/IP协议相比,OSI协议的层次结

构较为清晰,在网络技术发生变化时,很容易将某一层次的软件替

换掉.但 OSI协议的设计复杂度比较高,效率比较低,在Internet
上未能成为主流协议,其接受程度远远不如 TCP/IP协议.

X􀆰２５是报文交换网络中使用的协议,是一种早期用于连接远

程终端与大型机系统的数据协议,主要依靠电话线路来传输数据,
传输速率不是很高,一般在６４Kb/s.由于出现的时间较早,在当

时应用的范围比较广泛,使得目前仍有许多公用网络在使用该

协议.
虽然目前大多数Internet用户选用 TCP/IP协议,但在设计远

程康复系统时,为了提高系统的通用性,应对多种常用通信协议加

以综合考虑.计算机网络系统的应用程序是建立在网络协议基础之

上的服务程序,它是用来给用户提供人—机界面,支持用户完成多

种业务的.
对于远程康复系统来说,康复专家组成员 (包括康复医师、物

理治疗师、作业治疗师、假肢及矫形器师、辅助器具厂商等)的工

作地点在医院或公司里,网络条件性对来说比较好,有时可以在同

一个局域网内,数据传输速度非常高;但是大部分残疾人一般都是

在家中或偏远的社区诊所中,网络条件较差,与康复专家组成员只

能通过Internet连接,数据传输速度低,但这部分数据又是特别重

要的资料.因此,系统软件设计应能够根据不同的通信条件,动态

调整系统在网络上的工作模式,以使系统达到最佳的综合性能.特

别需要关注残疾人所拥有的接入方式和数据传输速度.
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目前常见的几种远程网络服务及其典型数据传输速率如下:

DQDB (distributedqueuedualbus),分 布 式 队 列 双 总 线,

４５Mb/s;

SMDS (switchedmuhimegabitdataservice),交换式多兆比

特数据服务,４５Mb/s;

X􀆰２５,６４Kb/s;

FrameRelay,帧中继,１􀆰５Mb/s;

ISDN (integratedservicesdigitalnetwork),综合业务数字

网,６４Kb/s、１２８Kb/s;

ATM (asynehronous transfer mode), 异 步 传 输 模 式,

１５５Mb/s.

二、 数字图像处理

数字图像处理是指用数字计算机及其他有关的数字技术,对图

像施加一系列操作,从而达到所期望的结果.图像不仅包含这些照

片、动画等可见图像,而且还包含不可见的温度、压力、密度和阻

抗等分布图,以及数学函数图像.对于远程康复系统,二维或三维

图像是最为常见的信号形式.数字图像处理的研究内容可概括为以

下六个方面.

(一)图像数字化

图像数字化指的是如何把一幅连续的光学图像表示成一组数

字,既不失真又便于计算机处理.对于远程康复系统来说,需要特

别注意摄像机的扫描频率,在日常生活中如果是在观察残疾人的生

活能力、关节活动范围等速度较慢的运动时,一般家庭用的 CCD
摄像机 (通常为２５帧/秒)即可满足需要,但如果要观察残疾人跳

跃、跑步、打球等快速运动情况时,通常需要高速摄像机,如每秒

５００帧以上的摄像机.
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(二)图像增强

图像增强是指强化图像的某些特征,如对边缘、轮廓、对比度

等进行强调或尖锐化,削弱干扰和噪声,以便于显示、观察和进一

步分析处理.图像增强并不增加图像数据中的相关信息,而是增加

所选择特征的动态范围,从而使这些特征更容易被检测和识别.经

过增强处理后的图像未必与原来的图像一致,往往会有一部分信息

丢失.
图像增强的具体方法通常有:①图像的点运算,包括对比度展

宽、噪声限幅、灰度级修正、数字减影、直方图均衡化等;②图像

的空间域变换,包括噪声平滑、图像锐化、中值滤波、放大细化、
多光谱增强、反对比度影射等;③图像的变换域运算,包括高通滤

波、低通滤波、带通滤波、根滤波、同态滤波等;④图像的彩色增

强,包括假彩色增强和伪彩色增强等.这些方法在生物医学领域中

都得到了广泛的应用,也是远程康复技术中常用的图像处理方法,
如观察嘴唇运动时,通过边缘提取方法,使嘴唇的轮廓更加突出;
对人体压力分布图像进行伪彩色增强,用不同的色彩表示不同的压

力等级,便于康复专家进行观察.

(三)图像恢复

图像恢复就是把退化、模糊了的图像复原.复原图像要尽量与

原图像保持一致.引起图像退化的物理模型有３种:①非线性退

化,在拍照或摄像时,由于曝光量和感光密度的非线性关系而引起

的退化,如曝光过于强或过于弱时,造成感光饱和,而使得图像模

糊;②空间模糊,可以解释为光经过有限窗孔,从而发生衍射作用

引起的图像退化;③运动模糊,由于物体的平移或旋转,使得空间

某些点与图像上像素的一一对应关系变成为一个点与多个像素的对

应关系,从而造成的图像退化.由于在远程康复系统中经常需要使

用移动式摄像机,在这个过程中不可避免地会有抖动、平移和起
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伏,而且观察对象常常会有比较快速的运动,所以运动模糊是非常

常见的问题.
图像恢复的主要处理方法有:①代数恢复方法,包括无约束最

小二乘法、有约束最小二乘法、能量约束、平滑约束、维纳滤波、
最大熵约束等;②频域恢复方法,包括反滤波、能量约束、平滑约

束、维纳滤波、谱减法、功率谱均衡、几何平均等;③卡尔曼滤

波;④人—机会话恢复;⑤几何畸变消除等.

(四)图像压缩

通过图像压缩在满足一定保真度要求的情况下可以简化图像的

表示,从而大大压缩表示图像的数据量,方便存储和传输.图像数

据可以进行压缩的原因主要有:原始图像数据是高度相关的,许多

数据图像内相邻像素之间有较大的相关性,存在很大的冗余度,即

空间冗余度;序列图像前后帧之间有较大的相关性,即时间冗余

度;若用相同码长表示不同出现概率的符号也会造成比特数的浪

费,即符号冗余度;允许图像编码有一定的失真也是图像可以压缩

的一个重要原因.
数据压缩有两种———无损压缩和有损压缩.无损压缩删除的仅

仅是数据中的冗余信息,即重复的信息,有用信息量不会减少,图

像在解压缩时可以被精确地恢复,但图像的压缩比不是很大;有损

压缩删除的是数据中的冗余信息和不相干信息,信息量会减少一部

分,图像在解压缩时只能被近似地恢复,但图像的压缩比可以大大

高于无损压缩.远程康复系统由于受到通信带宽的限制,一般都采

用有损压缩的方式.例如,针对静态图像的JPEG压缩,其压缩比

通常在１５~４０之间;针对运动图像的 MPEG压缩,其压缩比可达

１００以上.

(五)三维图像

我们生活在三维空间中,所见到的大多数二维图像都是用摄像
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机通过透视变换,将三维世界降为二维世界得到的.通过建立投影

模型,可以对一系列相关的二维图像进行反投影,以获得形成这些

图像的原物体的三维信息,重建出三维图像.同样,给出一个三维

物体的数学描述,就可以计算出在某一已知视点的二维图像.
从二维图像重建三维图像的一个典型例子是螺旋 CT,其实施

步骤如下.
第一步,二维图像重建.在人体横断面图像上按要求任意划

线,然后沿着该划线对横断面图像进行二维重建.
第二步,表面再现.对相邻的二维图像进行立体交接算法,产

生线条框架模型,将这个模型的表面充满.按照表面数学模式进行

计算处理,依靠选定的CT衰减阈值确定不同密度的组织是否包含

在物体内,将超过重阈值的像素相连形成初步的三维图像.
第三步,使用容积再现技术,获得真实的三维显示图像.

(六)图像分析

图像分析指的是对图像中的不同对象进行分割、特征提取、识

别与分类、描述和解释.图像分割指的是把图像中不同的物体分

开;特征提取指的是把已被分开的各物体的特征找出来;识别与分

类指的是识别图像中需要找的东西,根据特征进行分类;描述和解

释指的是对图像的不同区域进行描述,找出它们之间的相互联系.
图像分析是建立高质量的康复工程专家系统必不可少的环节,也是

决定远程康复系统效率高低的重要因素.

三、 虚拟现实

虚拟现实 (virtualreality,VR)技术是一种可创建和体验虚

拟世界 (virtualworld)的计算机系统.它以仿真的方式给用户创

造一个实时反映实体对象变化与相互作用的三维虚拟世界,并通过

头盔式显示器 (headmountdisplay,HMD)、数据手套等辅助传

感设备给用户提供一个观测与该虚拟世界交互的三维界面,使用户
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可直接参与并探索仿真对象在所处环境中的作用与变化.VR是人

—机接口技术、计算机图形学和人工智能技术三者结合的产物,其

逼真性和实时交互性为系统提供了有力的支撑.VR技术使人们对

所研究的对象和环境获得身临其境的感受,进而提高人类认知的深

度与广度,人类认识客观世界的认识空间和方法空间也拓宽了,最

终达到更本质地反映客观世界的实质.

(一)VR技术的主要特征

VR技术主要有沉浸性 (immersion)、交互性 (interaction)
和构想性 (imagination)等三个主要特征.

１􀆰沉浸性

VR的沉浸性是使人具有逼真感的根本原因.视觉是提高沉浸

感的最重要因素.为了更加逼真地模拟视觉功能,VR技术的图像

处理和理解能力起着重要的作用,图像处理的质量愈高,图像处理

的速度愈快,图像识别的能力愈强,系统的理解能力愈完善,则系

统的视觉沉浸感便愈佳.听觉是 VR技术中最先达到逼真程度的领

域,触觉则是一个刚起步研究与试验的领域,目前触觉反馈信息主

要依靠数据手套来提供的.由微处理器和传感器构成的数据手套与

视觉、听觉相配合,极大的增强了虚拟现实系统的逼真感.嗅觉与

味觉现在还属于一个尚未实质性地开展研究的领域.总体而言,提

高 VR系统的沉浸感还处于初始阶段,需要工作者进行深入的

研究.

２􀆰交互性

VR的交互性是达到人机和谐的关键因素.VR系统性能的优

劣,很大程度上取决于与计算机相连的高性能传感器及其相应的软

件.为与虚拟环境发生交互作用,到目前为止已经研发出了一些传

感器,如三维鼠标器、数据手套、跟踪球和超声波头部跟踪器等.
每种传感设备都有各自的优势和劣势,选用时应各取所长.针对
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VR系统研制的传感器,如用红外或其他光学方法跟踪眼睛的活

动,当人的眼睛正注视何处时便可用其实现某些控制.目前这些新

型的传感设备还处于发展的阶段,人们正通过研制新材料、新结

构、新工艺或新的控制机理,以提高其性能.这是当前 VR技术中

颇为活跃的一部分研究工作.

３􀆰构想性

VR的构想性是辅助人类进行创造性思维的基础.高性能计算

机是构建 VR系统的基石,是对多维信息进行处理的加工厂,是实

现各种软硬设备的集成及控制人机协调的工作平台.VR技术的发

展将会对计算机的性能提出更高的要求.

(二)VR技术在医学和康复领域的应用

当前虚拟现实在医学及康复领域主要有以下５个方面的应用.

１􀆰外科手术

包括远程手术或远程出席手术、真实增强手术,术前计划和手

术过程模拟.

２􀆰治疗

使用虚拟环境进行诊疗精神病和心理学上的疾病,并且为病人

身体训练提供适当的环境.例如,采用模拟训练系统,根据残疾人

的活动能力参数的变化,及时适度地变换训练场景,调整康复训练

内容及训练强度.

３􀆰教育

由于虚拟环境提供了对大量数据的可视化功能,因此通过三维

可视化,学生可以对生理学、解剖学有深入了解.通过虚拟环境可

以实现在身体内部的 “漫游”,使得从多角度来观察身体的各个

部位.
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４􀆰数据可视化

利用虚拟环境把各种不可见的数据可视化,并且与可见数据结

合.例如,医生可以在由解剖、功能、生理数据共同组合而成的虚

拟世界中进行分析,该环境除了可见的解剖结构,还显示了不可见

的功能性数据、生理性数据,使得医生对病人的了解更为全面.

５􀆰设施结构设计

虚拟环境用于医疗设施设计的测试可以节约时间和费用.例

如,通过让人坐在轮椅上戴上显示头盔和数据手套来模拟在房子中

行走或移动物体,以分析房屋设计是否合理;或是模拟环境的改

变,来测试残疾人使用的轮椅的性能是否能够满足需要.
对于远程康复系统来说,虚拟现实技术会使康复训练更为有的

放矢,更具有科学性和趣味性,使得训练时间缩短,训练效果更为

显著.由于一般情况下,远程康复系统中,残疾人所拥有的数据通

信速度较低,加之沉浸式虚拟现实系统设备较为昂贵等原因,目前

采用虚拟现实技术实现远程康复系统的难度较大,而非沉浸式虚拟

现实技术已在远程康复研究中得到应用,虚拟现实技术在远程康复

领域是一种前景光明的技术手段.

四、 数据仓库与知识仓库

数据是一系列孤立的事实、数字、图像和声音,是信息和知识

的原材料.如果数据不与具体的环境相联系,则它们只是一些符

号,本身是没有意义的.数据可以被人们输入到计算机系统中,被

系统存储和处理,通过数据处理可将数据转化为有意义的信息.信

息是被概括的、提取的、经过过滤的数据,是经过加工、组织的,
对决策者有意义的数据.知识是对既有信息进行解释和评价的结

果,可以表述或者预测信息之间的规律性和原理性的联系,并包含

确定信息真伪的评价.
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(一)数据仓库

为了更加全面的了解事物,掌握事物的发展规律,人们希望从

更多的系统中获得更丰富的数据.但是随着数据量的急剧增加,造

成在大量的数据中查找相关的信息难度非常大,各个系统之间的数

据可能存在矛盾,缺乏对数据的有效管理给决策者带来诸多不便.
在这种条件下,亟需一种技术来解决这样的问题,需要对数据进行

分析,从中提取有用的信息来支持决策,数据仓库的出现满足了这

样的需求.伴随着信息技术的不断发展,人们逐渐认识到,一个决

策是否正确,一个方案是否优良,不仅仅取决于决策者所掌握的信

息量的大小,更主要的是取决于决策者所拥有的知识量的大小.所

以,决策者需要获取尽可能多的知识来支持决策,为适应这种需

要,出现了知识仓库技术.知识仓库实际上是数据仓库的进一步

发展.
现在对数据仓库比较普遍的理解是:数据仓库是一个面向主题

的、集成的、非易失的并且随时间变化的数据集合,用来支持用户

的决策.传统的数据库主要是储存和管理数据,使用户便于对数据

进行操作;而数据仓库则主要用于数据分析.数据仓库中的数据包

含当前细节数据、历史细节数据和不同粒度级的集成数据,数据进

入数据仓库之前必须进行集成.数据仓库中的数据具有非易失性,
传统的数据库中的数据可以被访问、添加、修改或删除,而数据仓

库中的数据一旦被加载以后,通常只能进行访问操作,而不允许被

修改.数据仓库的另一个显著特性是随时间的变化特性:数据仓库

中的数据期限较长,是一系列与时间相关的快照,数据仓库中的链

码结构总是包含有时间元素.
数据仓库接受来自于环境中的数据,数据被净化、转化、加载

后进入到数据仓库中,通过数据分析工具为用户的决策提供支持.
数据仓库中的数据提取引擎 (extractionengine)采用两种方式从

环境中提取数据———被动方式 (被动接受来自环境的数据);主动
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方式 (主动在环境中检索数据).被提取的数据被放在数据准备区

中,然后数据被净化,数据中的错误被去除掉.接下来,需要对数

据进行转化.由于数据来源于不同的应用程序、不同的数据库或是

不同的操作系统,因此必然存在着数据的不一致,所以需要将其转

化为统一的格式,然后数据就可以被加载.数据的提取、净化、转

化和加载被称为数据仓库的 ETML (extraction,transformation,

modification,loading)过程.
数据仓库使用一系列数据分析工具对数据进行管理,包括报表

和查询系统、信息发布、Web访问、电子表格、数据挖掘 (data
mining,DM)、OLAP等.

(二)知识仓库

知识仓库是建立在数据仓库基础之上,由数据仓库发展而来

的.知识仓库被表述为面向主题的、集成的、非易失的并且随时间

变化的知识集合,用来支持用户的决策.数据仓库中起主要决策支

持作用的是大量的数据,而知识仓库中起主要决策支持作用的则是

大量的知识.虽然知识仓库和数据仓库的概念很相似,但是知识仓

库的体系结构要复杂得多,管理工具既包括数据管理工具,又包括

知识管理工具,对用户决策支持的质量更高.
个性化的远程康复服务需要多种专业技术人员讨论和判定残疾

人的功能障碍性质、部位、严重程度、发展趋势、预后、转归,从

各自专业角度出发提出短期、中期、长期的康复方案,然后归纳总

结出一个完整的、分阶段的康复治疗或康复训练计划,并付诸实

施.在此过程中,康复专业人员需要获得残疾人的生理、病理、生

活环境、经济状况等多方面的大量数据,既包含相关的当前数据,
又包含相关的历史数据;数据来源非常广泛,有可能是门诊数据,
也有可能是辅助器材厂家的企业数据,还可能是政府发布的新的政

策数据;并且两次康复评定之间,残疾人的各种数据是动态变化

的.康复服务的过程就是从这些数据中提取有用信息,发现和运用
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大量知识来进行决策的过程.这个过程如果纯粹由人工来完成,或

是只用简单的数据查询、存储工具来辅助完成的话,将是一项极为

繁重且效率低下的工作.采用数据仓库或知识仓库的方案,一方面

充分发挥计算机网络在数据收集方面的优势,另一方面充分发挥计

算机系统在数据处理方面的优势,用人工智能来辅助人们进行决

策,将使康复处方建立在更坚实的信息基础及知识基础之上,使远

程康复服务更加准确、及时和高效.

第四节　远程康复实例研究

一、 远程康复训练机器人的系统结构

远程康复训练机器人的是在遥操作机器人的基础上扩展的,并

且在此基础上增加了一些新的功能,如设置安全保护、记录病人信

息等功能.但是康复训练机器人的技术还是以遥操作机器人技术为

基础.远程康复训练机器人主要由康复医师、主机械手、网络通讯

环节、从机械手和患者构成.其结构示意图如图６Ｇ３所示.康复训

练的完成主要是依靠康复医师操纵主机械手运动,借助网络通信环

节控制从机械手引导患者肢体进行同周期往复运动,此时要求从机

械手跟踪主机械手的运动且患者对从机械手的作用力经过上述环节

再返回到康复医师手部,使康复医师具有力的身临其境的感觉,下

面分别建立主机械手、从机械手和网络通信环节的动力学方程:
主机械手

fm －fdm ＝mmẍ＋bmx
􀅰

m ＋kmxm (１)
从机械手

fds －fs ＝msẍs ＋bsx
􀅰

s ＋ksxs (２)
网络通信环节

xd(t)＝xm(t－T) (３)
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图６Ｇ３　远程康复训练机器人系统结构图

式中,mm ,bm ,km 分别表示主机械手的惯性质量、阻尼系数

和弹性系数;ms ,bs ,ks 分别表示从机械手的惯性质量、阻尼系数

和弹性系数;xm ,x
􀅰

m ,ẍm 分别表示主机械手的位移、速度和加速

度;xs ,x
􀅰

s ,ẍs 分别表示从机械手的位移、速度和加速度;fm 表示

主机械手与治疗师手臂之间的作用力;fdm ,fds 分别为主电机的驱

动力和从电机的驱动力

而患者 (如患者的上肢或下肢)模型,通常来说可以采用质

量、弹簧和阻尼二阶系统模型,其动力学方程为

fe ＝meẍe ＋bex
􀅰

e ＋kexe (４)

式中,me,be,ke 分别表示患者的惯性质量、阻尼系数和弹性

系数;xe,x
􀅰

e,ẍe 分别表示患者的位移、速度和加速度,并有xe

＝xs ;fe 表示患者对从手的作用力,并有fe ＝fs .

对于主、从机械手定义为经典的PD 控制策略为

fdm ＝k１fs (５)

fds ＝bc(x
􀅰

－x
􀅰

s)＋kc(xm －xs) (６)

式中,k１,bc,kc 为比例系数.

在力觉临场感理想状态下,机械手工作稳定,从手的速度等于

主手的速度,主手受力等于患者对从手的作用力,即x
􀅰

m ＝x
􀅰

d ,

fdm ＝fds 然而,由于网络通讯环节的时延T (假定时延不变,且前

向和反向传输时延相等)存在,x
􀅰

d(t)＝x
􀅰

m(t－T),fdm(t)＝fds(t
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－T).

国内外的一些研究机构先后开展了康复训练机器人的研究,但

针对训练时患者肌肉产生的痉挛严重影响康复训练机器人系统稳定

性和训练速度平滑性方面尚未发现相关控制方法的报道.

二、 基于BP神经网络变参数的控制方法

对于患者产生肌肉痉挛可以等效为质量、弹簧和阻尼二阶系统

模型中的弹性系数k的变化,即ke 值的变化.值得指出的是患者

由于肌肉痉挛产生的肌张力的大小有其一定的范围而且由于其生理

机理其变化是渐变而非突变,即患者模型中的ke 值大小有一定的

范围,并且其变化是连续的,不会产生突变现象.当肌肉痉挛ke

发生变化时,系统从端的速度也会发生相应地变化 (如从机械手的

速度会变得很小,甚至停止或向相反方向运行).如果病人在训练

时发生抽搐性痉挛,这时ke 就会发生类似锯齿波状的变化,从机

械手的速度因此就会相应地产出强烈的颤振现象,这样对康复训练

极为不利,也就达不到康复训练的效果.

由于在康复训练过程中患者上肢 (或下肢)固定在从机械手上

即fe ＝fs 及xe ＝xs ,所以将患者动力学等式 (４)和从手控制规

律式 (６)代入从机械手动力学方程 (２)中可得

bc(x
􀅰

m －x
􀅰

s)＋kc(xm －xs)＝(ms ＋me)ẍs ＋

(bs ＋be)x
􀅰

s ＋(ks ＋ke)xs (７)

为进一步推导新的控制方法,将式 (７)中等号左端的xs 移至

等号右端,即

bcx
􀅰

m ＋kcxm ＝ (ms＋me)ẍs＋(bs＋be ＋bc)x
􀅰

s＋(ks＋kekc２)xs

(８)

则 (８)可以改写成
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bc１x
􀅰

m ＋kc１xm ＝(ms ＋mc)ẍs ＋(bs ＋be ＋bc２)x
􀅰

s ＋
(ks ＋ke ＋kc２)xs (９)

即将等号两边的kc ,bc 系数分别作为kc１,bc１,kc２,bc２ 四个

参数来进行调整.当不同人进行训练时,其惯性质量 me 也有差

别,但 可 以 检 测 fe,xs,x
􀅰

s,ẍs , 然 后 通 过 BP (back

propagation)神经网络参数辨识,计算出此人的me 值,并改变

这４个参数的值,使方程中各项系数均以同样的比例变化,即与

me 变化前的方程 (９)同解,进而使训练继续维持.变化前的状

态;当由于痉挛ke 发生变化时,可以通过BP 神经网络参数辨识

计算出ke 的当前值,并改变kc２ 值使xs 前的系数ks＋ke＋kc２ 尽量

保持一恒定值,这样xs,x
􀅰

s,ẍs 将保持ke 没有变化时的动态特

性,从而使从手的速度x
􀅰

s 在一个较小的范围内波动,起到维持系

统稳定和平滑的作用,这样使患者能够顺利进行康复训练.因此,

在传统的PD 控制策略的基础上进行改进,采用如下定义主从机械

手控制策略:

fdm ＝k１fs (１０)

fds ＝bc１x
􀅰

m －bc２x
􀅰

s ＋kc１xm －kc２xs (１１)
由于me ,ke 无法直接测量,所以式 (１１)中的４个参数bc１,

bc２,kc１,kc２ 的变化要通过检测ẍs,s
􀅰

s,xs,fe 间接测量出me ,

ke 的变化来改变各自的值,即为ẍs,s
􀅰

s,xs,fe 的函数,从而抑

制me 和ke 的变化对系统产生的影响.

三、 仿真试验和结果

本文采用的是反向传播BP 算法,这种算法思路简洁明了,且

具有自适应、自学习、自组织等功能.考虑到BP 网络已经成功地

􀅰００２􀅰

基于物联网的四网融合技术研究及其应用



应用于控制系统,并且其结构简单、易于工程实现,而且神经网络

很适合用于非线性较强的情况,因此在此选用３层称控制器１,另

一个则是针对me ,ke 变化的控制器 (简称控制器２).为了便于实

现分析,假设在训练的前５s,ke 的值为一定值.通过对５组不同

的me 及７组不同的ke 值共３５组产生的fe ,xs ,x
􀅰

s 和ẍs 进行训

练,其中每组有６０~８０个样本不等.控制器１是由一个４－９－１

结构的３层BP 神经网络组成,其输入是ẍs ,x
􀅰

s ,xs 和fe .控制

器２是由一个５－７－１结构的３层BP 神经网络组成,其输入是由

ẍs ,x
􀅰

s ,xs 和fe 和控制器１输出的me 组成.经８００次训练后取得

比较好的控制效果.为了比较传统的控制方法和本文提出的基于

BP 神经网络变参数控制方法的控制效果,现设定主机械手的力为

阶跃输入,网络通信环节的时延为１􀆰３s根据临床康复知识,中风

患者的抽搐性痉挛可用周期性的锯齿波近似表示,在此为不失一般

性令患者手部刚度ke 在１０~３０s的时间段产生周期为２s的锯齿

波,分别比较了患者的肢体质量分别为０􀆰６kg,１􀆰０kg,和１􀆰４kg
下三种情况并绘出其相应的从机械手的运动响应曲线,仿真结果如

图６Ｇ４所示.通过其从机械手运动响应的曲线的比较可以明显看出

文本提出的变参数的方法在平滑效果方面要明显优于传统的控制方

法,具有较强的抗干扰力,显示了其较好的鲁棒性.①

􀅰１０２􀅰

第六章　物联网应用———远程康复

① 郭晓波,宋爱国,翟雁􀆰基于变参数的远程康复训练机器人神经网络控制 [J]

􀆰东南大学学报 (自然科学版),２００８ (１)􀆰



图６Ｇ４　从机械手的运动响应曲线
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